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NECESIDADES Y DIFICULTADES DE COMUNICACION DE INCIDENTES DE CIBERSEGURIDAD ENTRE LAS EMPRESAS g ESYS

RESUMEN EJECUTIVO

La Fundacién ESYS ha elaborado este estudio con el fin de conocer las necesidades y dificultades
de comunicacion de incidentes de Ciberseguridad entre las empresas y también entre éstas y los
organismos implicados en la Ciberseguridad. A partir del conocimiento de la situacion se propone

un conjunto de acciones a realizar por la Administracion y las empresas.

1

Estado de la cuestion

El uso masivo de las Tecnologias de la Informacion y las Comunicaciones (TIC) es ya una realidad y
su incorporacion en todos los ambitos: politicos, econdmicos y personales, hace necesario abordar

su impacto sobre las personas, las instituciones y, por supuesto, sobre las empresas.

Una de las cuestiones que mas preocupan a las empresas es la seguridad en todo tipo de comu-
nicacion, informacion o transaccion a través de la red. Por eso, es fundamental buscar soluciones
que garanticen la seguridad de los sistemas TIC para, por ejemplo: prevenir incidencias, disponer
de sistemas de denuncia, implementar capacidades de correccion de vulnerabilidades, disponer
de sistemas de comunicacion de incidentes y proporcionar a los responsables de la Seguridad del
Estado y de las empresas los medios juridicos y técnicos para denunciar y perseguir los delitos y a
los delincuentes. La amenaza de la ciberdelincuencia o, mas en general, de los ciberataques es real
y esta presente en Espafa, afectando a las infraestructuras informaticas y de telecomunicaciones,

tanto a las de la Administracion Publica como a las de las empresas y los ciudadanos.

Desde la perspectiva de las empresas, vision prioritaria de la Fundacion ESYS, la situacion es muy

preocupante, debido a la velocidad a la que aparecen y cambian los nuevos escenarios.
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En este sentido, estan sin resolver las siguientes necesidades:

LA LEGISLACION ACTUAL NO ESTA ADAPTADA A LOS NUEVOS CIBERDELITOS.

LA ADMINISTRACION NO DISPONE DE RECURSOS EFICACES NI UNA CAPACIDAD DE RESPUESTA
SUFICIENTE ANTE LOS CONTINUOS (Y EN CONSTANTE INCREMENTO) INCIDENTES DEBIDOS A

CIBERATAQUES.

N/
N\

EXISTE UNA NECESIDAD DE EXPERTOS EN CIBERSEGURIDAD, NO SATISFECHA NI POR LA FOR-

MACION PUBLICA NI POR LA PRIVADA.

N J

Estas carencias estan generando una situacion en las empresas (e incluso en los ciudadanos en general)

de sensacion de indefension ante las nuevas amenazas, que ha derivado en:

> Ausencia de comunicacion de los incidentes que se producen.

> Imposibilidad en la persecucion eficaz de los ciberdelicuentes.

> La existencia de servicios privados de Ciberseguridad prestados por empresas
espafnolas y extranjeras sin regulacion, en contraste con la legislacion de Seguridad

Privada Fisica.

Teniendo en cuenta, por un lado, el impacto en la economia espafiola de los dafios a las empresas (de
dificil evaluacion, pero sin duda alguna creciente), y por otro, el riesgo real de que se produzcan impactos
importantes en la prestacion de servicios esenciales, desde la Fundaciéon ESYS consideramos que la

Administracion debe actuar con urgencia ante estas necesidades.
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2

Situacion actual: respuesta de la Administracion

Es preciso reconocer que la Administracion ha dado pasos importantes en respuesta a las nuevas

amenazas:

e LA APROBACION DE LA ESTRATEGIA DE SEGURIDAD NACIONAL.

e LA APROBACION DE LA ESTRATEGIA DE CIBERSEGURIDAD NACIONAL.

e LA APROBACION DE LEGISLACION ESPECIFICA PARA LA PROTECCION DE
INFRAESTRUCTURAS CRITICAS.

e LA CREACION DEL MANDO CONJUNTO DE CIBERDEFENSA DE LAS FUERZAS ARMADAS.

e LA CREACION DE LA DIRECCION DE SEGURIDAD NACIONAL
(DEPENDIENTE DE LA PRESIDENCIA DEL GOBIERNO).

e LA CREACION DEL CERT' (EQUIPO DE RESPUESTA ANTE EMERGENCIAS INFORMATICAS) DE
SEGURIDAD E INDUSTRIA (DEPENDIENTE DE LOS MINISTERIOS DE INTERIOR Y DE INDUSTRIA,
ENERGIA Y TURISMO).

e LA CREACION DE LA OFICINA DE COORDINACION CIBERNETICA (DEPENDIENTE DEL

SECRETARIO DE ESTADO DEL MINISTERIO DEL INTERIOR).

En definitiva, variadas iniciativas que presentan una compleja estructura con, a veces, duplicacion de
misiones o competencias (CERT del Centro Criptolégico Nacional® para empresas “estratégicas”, CERT
de Seguridad e Industria, para empresas “criticas”, CERT’s de algunas Comunidades Auténomas), y la

percepcion de la no existencia de un mando Unico coordinador.

" CERT’s: Son equipos de Respuesta ante Emergencia Informaticas. En sus siglas en inglés: Computer Emergency Response Team.
Sus servicios (no regulados en Espafa) son de recepcion y envio de informacion relativa a incidentes y amenazas de Seguridad.
No acttan, solo informan.

2 CCN - El Centro Criptologico Nacional es el Organismo responsable de coordinar la accion de los diferentes organismos de la Ad-
ministracion que utilicen medios o procedimientos de cifra, garantizar la seguridad de las Tecnologias de la Informacién en ese ambito,
informar sobre la adquisicién coordinada del material cifrado y formar al personal de la Administracion especialista en este campo.
ElI CCN fue creado en el afio 2004, a través del Real Decreto 421/2004, adscrito al Centro Nacional de Inteligencia (CNI). De hecho, en la
Ley 11/2002, de 6 de mayo, reguladora del CNI, se encomienda a dicho Centro el ejercicio de las funciones relativas a la seguridad de las
Tecnologias de la Informacion y de proteccion de la informacion clasificada, a la vez que se confiere a su Secretario de Estado Director la res-
ponsabilidad de dirigir el Centro Criptoldgico Nacional. Por ello, el CCN comparte con el CNI medios, procedimientos, normativa y recursos.

11



ESYS § NECESIDADES Y DIFICULTADES DE COMUNICACION DE INCIDENTES DE CIBERSEGURIDAD ENTRE LAS EMPRESAS

En paralelo, la actual legislacion penal, los procedimientos procesales y la Ley de Proteccion de Datos
Personales, plantean importantes dificultades para la persecucion de delitos, tanto porque se producen

a una velocidad muy diferente a los tradicionales, como por su posible origen transfronterizo.

En el caso concreto de la Ley de Proteccion de Datos Personales, su aplicacion segun su redaccion

actual genera:

e UN OBSTACULO PARA LA COMUNICACION DE INCIDENTES, AL PODER SER CAUSA DE LA APER-
TURA DE UN EXPEDIENTE SANCIONADOR CONTRA LA EMPRESA QUE COMUNIQUE ALGUNOS DE

LOS MISMOS.

e UNA SITUACION DE DESIGUALDAD DE TRATO A LOS CIUDADANOS SEGUN RECIBAN SERVICIOS
DE EMPRESAS ESPANOLAS, A LAS QUE SE APLICA EL PESO DE LA LEY, Y LOS QUE LO RECIBEN
DE EMPRESAS EXTRANJERAS (LA MAYORIA DE LOS SERVICIOS DE REDES SOCIALES, POR EJEM-
PLO). ESTAS EMPRESAS DE RECONOCIDO PRESTIGIO INTERNACIONAL, Y UBICUIDAD MUNDIAL,
UTILIZAN ABIERTAMENTE, INCLUSO REFLEJANDOLO EN SUS CONTRATOS, CONDICIONES DE
MANEJO DE LOS DATOS PERSONALES DE LOS CLIENTES (CIUDADANOS ESPANOLES) ABSOLU-

TAMENTE CONTRARIAS A LA CITADA LEY ESPANOLA.

e UNA IMPORTANTE LIMITACION A LA ACTUACION INMEDIATA PARA EVITAR LA COMISION DE CI-

BERDELITOS FLAGRANTES.

Por otra parte, la nueva Ley de Seguridad Privada (Ley 5/2014, de 4 de abril, de Seguridad Pri-
vada) no ha desarrollado parlamentariamente la regulacion de los nuevos servicios de Seguridad,
incluidos los de Ciberseguridad; por lo que deja al libre mercado y sin regulacion el establecimiento
de empresas prestadoras de servicios de Ciberseguridad las cuales pueden no ser eficaces en la
resolucion de problemas e incluso introducir nuevos riesgos. Es preciso el desarrollo de esta regu-

lacion cuanto antes.

12
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3
La necesidad del estudio de intercambio de informacion

de incidentes de Ciberseguridad

La Fundacién ESYS ha elaborado, a lo largo de estos ultimos afios, varios informes acerca de la Se-
guridad en nuestro pais. En concreto, en el ambito de la Ciberseguridad las conclusiones a las que se
ha llegado tras diversos andlisis elaborados por técnicos muy cualificados de grandes empresas, es
que este asunto hay que abordarlo desde multiples perspectivas y con la méaxima celeridad. El rapido
desarrollo de las TIC no permite aplicar formulas de analisis y respuesta clasicas. En todos los paises de
nuestro entorno ya se esta trabajando en este sentido, tomando decisiones para acometer sistemas de

defensa de los intereses publicos y privados.

Por tanto, parece necesario y urgente abordar en Espafa este proceso con criterio, coordinacion y
eficacia. La Fundacién ESYS ha elaborado este estudio con el fin de conocer las necesidades vy difi-
cultades de comunicacion de incidentes de Ciberseguridad entre las empresas y también entre éstas y
los organismos implicados en la Ciberseguridad. La pertinencia de su realizacion responde fundamen-

talmente a cuatro factores:

o La falta de informacion realista sobre los incidentes de Ciberseguridad que sufren las
empresas en Espana.

. Las lineas de trabajo previstas en la Estrategia de Ciberseguridad Nacional y las medi-
das que se describen, entre las que se encuentra la de potenciar la colaboracion con las
empresas, especialmente las que atienden infraestructuras criticas, para la deteccion y
respuesta a los incidentes de Ciberseguridad.

. La necesidad de desarrollar los procedimientos y mecanismos de intercambio de
informacién de Ciberseguridad entre todos los agentes implicados: empresas, SOC's y
CERT’s publicos y privados.

. Apoyar las iniciativas europeas en marcha: Plataforma NIS y ENISA.



ESYS § NECESIDADES Y DIFICULTADES DE COMUNICACION DE INCIDENTES DE CIBERSEGURIDAD ENTRE LAS EMPRESAS

El estudio se ha realizado a partir de las encuestas enviadas a un importante y representativo grupo de

grandes empresas en Espana. El disefo de las encuestas y el andlisis de los resultados se ha llevado a

cabo por el grupo de expertos que constituyen el Think Tank de la Fundacién ESYS.

4

Acciones necesarias

Dada la rapida evolucion de las amenazas descritas, y teniendo en cuenta las opiniones de las principa-

les empresas espanolas, se precisan una serie de acciones desde la Administracion de forma urgente

y enérgica. Las mas importantes son:

[
CAMBIOS Y EVOLUCION
DE LA LEGISLACION

EXISTENTE

Con la legislacion actual, las acciones maliciosas cibernéticas tienen gran-
des ventajas, fundamentalmente en términos de tiempo de reaccion. Se
precisan cambios o desarrollos “ad hoc” en la legislacion de enjuiciamien-
to, de proteccion de datos y de seguridad privada para una mayor eficacia
en la persecucion de los delitos. Asimismo, se deberia revisar el Codigo
Penal para que determinadas conductas fraudulentas se califiquen ade-
cuadamente.

En este sentido, se debe desarrollar la Oficina de Denuncias Cibernéticas
para favorecer la denuncia de los delitos, publicitando el modo de acceso
ala misma y sus funciones.

En cualquier caso, se debe desarrollar la legislacion necesaria para definir
estructuras que permitan abordar los ciberataques, desde una perspecti-
va operativa que pueda usarse para planificar de forma mas adecuada la

capacidad preventiva y de respuesta nacional.

14
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[H] e En general, se debe aclarar la clasificacion de CERT y de SOC?, como

CLARIFICACION servicios diferenciados gque son, de forma que se establezca un registro

Y DESARROLLO especifico de los mismos, de acuerdo con criterios claros. En el caso de

DE LOS ORGANISMOS los CERT's publicos se deben establecer las competencias de cada uno
COORDINADORES de los existentes de forma precisa.

DE CIBERSEGURIDAD ® Esnecesario, en lo que respecta a la Ciberseguridad de las empresas, que
se establezca de forma definitiva la figura de un CERT nacional. En este
sentido, este CERT debiera recoger la informacion de los CERT's y SOC’s
privados gque prestan servicio a las empresas, y también debiera vehicular-
les las alertas e informaciones pertinentes para sus clientes.

e Para una mayor eficacia, se deben estandarizar los procedimientos y pro-
tocolos de comunicacion de incidentes entre todos los agentes implica-
dos: empresas, SOC's y CERT’s publicos y privados. Los procedimientos
y herramientas deberian recoger, en la medida de lo posible, las necesida-
des expresadas en el estudio:

* Garantia de la confidencialidad y de la integridad de la informacion

intercambiada * Garantia del origen de la informacion * Intercambio de

la informacion de forma estructurada * Control de uso de la informacion.

¢ Eneste sentido, la falta actual de control sobre la informacion que manejan

los CERT's de los incidentes confiere gran importancia a la determinacion

de la propiedad de la informacion trasmitida, que ha de respetar la volun-
tad del origen de la misma.

e Es preciso realizar una urgente armonizacion de estos procedimientos y
herramientas como minimo a nivel europeo, dada la fluidez de la infor-
macion internacional. En la elaboracion de los procedimientos deberian

participar las empresas.

3 80C: Security Operation Centers: son Centros de Operaciones de Seguridad que, a través de una central de seguridad informa-
tica, previenen, monitorean y controlan la seguridad en las redes y en Internet. Algunas de sus funciones se solapan con las de
los CERT’s, pero la gran diferencia es que los SOC'’s actlian sobre activos de sus clientes, reaccionando a los ciberataques. Sus
servicios se facturan, normalmente desde entidades privadas.

15
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[mi
LEGISLACION ESPECIFICA

DE CIBERSEGURIDAD

[vl]
FORMACION DE EXPERTOS

EN CIBERSEGURIDAD

La reciente publicacion en 2014 de la Ley de Seguridad Privada dejo para
un posible desarrollo posterior la regulacion de las actividades de Ciberse-
guridad. Es de gran importancia la elaboracion de una Ley de Cibersegu-
ridad que regule los aspectos relacionados con las empresas que prestan
estos servicios de forma privada, incluidos los CERT's, y las obligaciones
de las empresas en lo referente a medidas de Ciberseguridad, comunica-
cion de incidentes, etc.

En paralelo a la legislacion de Seguridad Privada “fisica” en lo que respecta
a las Centrales Receptoras de Alarma, parece l6gico que se estableciera la
obligacion de que los CERT’s y SOC’s que prestan servicios privados a las
empresas trasladaran sus incidentes de Ciberseguridad al CERT nacional
descrito en la Linea de Trabajo 2 de este documento. Esta Ley debera
redactarse como trasposicion de la Directiva europea NIS (Network and
Information Security), en borrador en la actualidad y pendiente de comen-

tarios por parte del Consejo Europeo.

La carencia de expertos tanto para la Administracion, las empresas y
las empresas de Ciberseguridad es un hecho en toda Europa. Ejemplos
como el del Gobierno Britanico estableciendo una fuerza de reservistas
entre técnicos de empresas se estan produciendo en todo el mundo. La
masa critica de ingenieros especializados solo se puede conseguir desde
un esfuerzo de adaptacion de las Universidades espanolas a esta necesi-
dad. Es urgente impulsar estudios de grado y de maestria en Ciberseguri-

dad, asi como de Formacién Profesional.

16
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SINOPSIS

La Fundacién ESYS ha elaborado este estudio con el fin de conocer las necesidades y dificultades
de comunicacion de incidentes de Ciberseguridad entre las empresas y también entre éstas y los
organismos implicados en la Ciberseguridad. A partir del conocimiento de la situacion se propone

un conjunto de acciones a realizar por la Administracion y las empresas.

La pertinencia de su realizacion responde fundamentalmente a cuatro factores:

LA FALTA DE INFORMACION REALISTA SOBRE LOS INCIDENTES DE CIBERSEGURIDAD QUE SU-

FREN LAS EMPRESAS EN ESPANA.

LAS LiINEAS DE TRABAJO PREVISTAS EN LA ESTRATEGIA DE CIBERSEGURIDAD NACIONAL Y LAS
MEDIDAS QUE SE DESCRIBEN, ENTRE LAS QUE SE ENCUENTRA LA DE POTENCIAR LA COLABO-
RACION CON LAS EMPRESAS, ESPECIALMENTE LAS QUE ATIENDEN INFRAESTRUCTURAS CRITI-

CAS, PARA LA DETECCION Y RESPUESTA A LOS INCIDENTES DE CIBERSEGURIDAD.

LA NECESIDAD DE DESARROLLAR LOS PROCEDIMIENTOS Y MECANISMOS DE INTERCAMBIO DE
INFORMACION DE CIBERSEGURIDAD ENTRE TODOS LOS AGENTES IMPLICADOS: EMPRESAS,

SOC'S Y CERT'S PUBLICOS Y PRIVADOS.

APOYAR LAS INICIATIVAS EUROPEAS EN MARCHA: PLATAFORMA NIS Y ENISA.

El estudio se ha realizado a partir de las encuestas enviadas a un importante y representativo grupo
de grandes empresas en Espafa. El disefio de las encuestas y el analisis de los resultados se ha

llevado a cabo por el grupo de expertos que constituyen el Think Tank de la Fundaciéon ESYS.

17
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El estudio consta de los siguientes capitulos:

CAPITULO 1

En este capitulo se recogen las Conclusiones y Propuestas elaboradas por el Think Tank de la
Fundacién ESYS a partir de la informacion recogida. Entre las principales conclusiones del estudio

cabe destacar las siguientes:

CONCLUSIONES

. Las empresas desean recibir informacion estructurada sobre los incidentes de Ciber-
seguridad relevantes de los que tengan conocimiento SOC’s y CERT's publicos y pri-

vados con los que se relacionen.

. La informacion a recibir se desea con unas caracteristicas de inmediatez y calidad muy
altas.
o Las empresas plantean una serie de causas por las que no comunican sus incidentes,

relacionadas sobre todo con la pérdida de imagen y con las reclamaciones de sus
clientes, y en menor medida con las posibles sanciones de la Administracion.

. Se cree necesario la articulacion de un protocolo de comunicacion formalmente es-
tablecido, unificado y acordado, a realizar tras la categorizacion interna de los inci-
dentes.

. Los procedimientos de comunicacién deben garantizar la confidencialidad, la integri-
dad de las incidencias comunicadas Yy, en la medida de lo posible, la disociacion del
origen de las mismas.

. Se reclama la existencia de una oficina cibernética de denuncias de delitos informati-
Cos que sea agil y aglutine tras de si la coordinacion con las entidades Publico-Priva-
das que pudieran estar involucradas, tanto para perseguir el delito como para ayudar

a decidir y articular una respuesta, de ser estratégicamente necesario.

18
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o Sera necesaria la coordinacion del Centro de Coordinacion de Incidentes de Ciberse-
guridad espanol con los del resto de la UE, asi como con los centros analogos de los
que dispongan otros paises.

. Se solicitan cambios legislativos, principalmente en materia de Proteccion de Datos,
Codigo Penal e Infraestructuras Criticas.

o La Estrategia de Seguridad Nacional es potestad del Estado. Dado el marco estratégi-
co en el que nos desenvolvemos, gran parte de los gastos para realizar el intercambio
de informacién deberian ser asumidos por el Estado.

° Para reforzar la Participacion Publico-Privada, seria interesante articular la participacion
de las empresas en la gestion, asignacion y posible aportacion en determinadas cir-

cunstancias a los costes del Centro de Coordinacion.

PROPUESTAS

Se concretan en cuatro lineas de trabajo a desarrollar:

DESARROLLO DE PROCEDIMIENTOS Y CAMBIOS Y EVOLUCION EN LA LEGIS-
HERRAMIENTAS DE INTERCAMBIO DE IN- LACION EXISTENTE.
FORMACION ENTRE EMPRESAS Y CERT?.

CLARIFICACION Y DESARROLLO DE LEGISLACION ESPECIFICA DE CIBERSE-
LOS ORGANISMOS COORDINADORES GURIDAD.
DE LA CIBERSEGURIDAD.

19
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CAPITULO 2

Describe los aspectos generales del estudio: sus objetivos, sus antecedentes, la metodologia utili-

zada y la propia estructura del estudio.

CAPITULO 3

Incluye las respuestas relacionadas con las necesidades de las empresas en cuanto a recepcion de
informacioén. Destaca la casi unanimidad que manifiestan los encuestados en aspectos como las

necesidades de recibir, entre otras:

. Informacion de cualquier tipo de incidentes (68% de la muestra)
. Informacion en tiempo real (65%)
. Informacion adicional a la comunicacion del incidente (76%)
. Informacion especifica sobre vulnerabilidades de las infraestructuras propias (95%)
. Tendencias detectadas en los ciberataques (86%)
. Incidentes en instalaciones similares (86%)
. Incidentes en proveedores (62%)
CAPITULO 4

Refleja las condiciones que proponen las empresas para compartir su informacion sobre los inci-
dentes que sufren. Es quiza la parte mas interesante del estudio, dada la falta de comunicacion
existente, ya que permite deducir las causas de esta carencia y ofrece indicaciones sobre como
minimizarlas. De los resultados obtenidos en este apartado se pueden destacar los siguientes:
. Causas de no comunicacion de los incidentes:

o Pérdida de imagen y clientes (71%)

o Reclamaciones de clientes (62%)

o Sanciones administrativas (52%)
. Necesidad de disponer de un protocolo acordado de comunicacion (91%)

o Informacién que se estaria dispuesto a compartir sobre ciberincidentes:

20
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o Recomendaciones sobre prevencion y respuestas ante incidentes similares (81%)
o Infraestructuras propias (76%)

o Instalaciones esenciales (67 %)

Comunicacion solo tras validacion interna de la empresa (68%)

Necesidad de regulacion especifica de comunicacion de incidentes (86%)

CAPITULO 5

Trata las caracteristicas técnicas del intercambio de informacién que desearian las empresas:

Se considera por unanimidad que es imprescindible la garantia de la confidencialidad
y de la integridad de la informacion intercambiada.

Se considera por una mayoria cualificada que tiene que haber garantia del origen de la
informacioén y que el sistema deberia facilitar la informacion de forma estructurada.

No existe un acuerdo (dispersion de opiniones) en cuanto al protocolo concreto técnico
del intercambio de informacion, siendo la mas concurrente la eleccion del formato de

intercambio mediante la tecnologia IRM de cifrado y control de uso en destino (59%).

CAPITULO 6

Se recogen las opiniones de las empresas sobre las caracteristicas deseadas respecto a la res-

puesta de la Administracion en el caso de comunicacion de incidentes de Ciberseguridad. Son de

destacar las siguientes respuestas agregadas:

La Administracion debiera tratar los incidentes de Ciberseguridad como en el caso de
otros delitos mediante un organismo especializado (52%)

Debiera instituirse una oficina cibernética especifica de denuncia de delitos informati-
cos (81%)

Se precisarian cambios legislativos en:

o Proteccion de Datos (67 %)

o Codigo Penal (57%)

o Infraestructuras Criticas (57 %)
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CONCLUSIONES Y PROPUESTAS

1.1

Conclusiones

A continuacion se recogen las Conclusiones extraidas por la Comision Técnica de la Fundacion

ESYS a partir de la informacién recogida en las encuestas.

DEPURACION
Y NORMALIZACION

DE LA INFORMACION

INTERCAMBIO
DINAMICO DE INFORMACION

ESTRUCTURADA

Las empresas desean recibir informacion estructurada sobre
los incidentes de Ciberseguridad relevantes de los que tengan
conocimiento SOC’s y CERT's publicos y privados con los que
se relacionen.

La informacion a recibir se desea con unas caracteristicas de

inmediatez y calidad muy altas.

Las empresas plantean una serie de causas por las que no co-
munican sus incidentes, relacionadas sobre todo con la pérdi-
da de imagen y con las reclamaciones de sus clientes, y en
menor medida con las posibles sanciones de la Administracion.
Un aspecto a tener en cuenta seria el sesgo unidireccional en
el que las empresas envian informacién, pero no reciben de
los organismos competentes un feedback alimentado y madura-
do por el andlisis mas profundo desde una perspectiva global y

otros criterios de defensa conjunta.
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PROTOCOLO

DE COMUNICACION

OFICINA CENTRAL
DE COORDINACION
(112 PARA INCIDENCIAS

CIBERNETICAS)

CAMBIOS LEGISLATIVOS

COSTES DEL CENTRO

DE COORDINACION

Se considera necesario la articulacion de un protocolo de comunica-
cion formalmente establecido, unificado y acordado, a realizar tras la
categorizacion interna de los incidentes.

Los procedimientos de comunicacion deben garantizar la confidencia-
lidad, la integridad de las incidencias comunicadas vy, en la medida de

lo posible, la disociacion del origen de los mismos.

Se reclama la existencia de una oficina (cibernética o no segun la legis-
lacion) de denuncias de delitos informaticos que sea agil y aglutine tras
de si la coordinacion con las entidades Publico-Privadas que pudieran
estar involucradas tanto para perseguir el delito, como para ayudar a
decidir y articular una respuesta de ser estratégicamente necesario.

Sera necesaria la coordinacion del Centro de Coordinacion de Inciden-
tes de Ciberseguridad espanol con los del resto de la UE, asi como con

los centros analogos de los que dispongan otros paises.

Se solicitan cambios o desarrollos legislativos principalmente en ma-
teria de Proteccion de Datos, Codigo Penal e Infraestructuras Criticas

para una mayor eficacia en la persecucion de los delitos.

La Estrategia de Seguridad Nacional es potestad del Estado. Dado
el marco estratégico en el que nos desenvolvemos, gran parte de los
gastos para realizar el intercambio de informacion deberian ser asumi-
dos por el Estado.

Para reforzar la Participacion Publico-Privada, seria interesante articular
la participacion de las empresas en la gestion, asignacion y posible
aportacion en determinadas circunstancias a los costes del Centro de

Coordinacion.
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1.2

Propuestas

Se agrupan las propuestas en las siguientes lineas de trabajo:

linea de trabajo

1

DESARROLLO DE PROCEDIMIENTOS Y HERRAMIENTAS DE INTERCAMBIO
DE INFORMACION ENTRE EMPRESAS Y CERT’s

linea de trabajo
2

CLARIFICACION Y DESARROLLO DE LOS ORGANISMOS COORDINADORES
DE LA CIBERSEGURIDAD

linea de trabajo
3

CAMBIOS Y EVOLUCION EN LA LEGISLACION EXISTENTE

linea de trabajo
4

LEGISLACION ESPECIFICA DE CIBERSEGURIDAD
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DESARROLLO DE PROCEDIMIENTOS
Y HERRAMIENTAS DE INTERCAMBIO DE

INFORMACION ENTRE EMPRESAS Y CERT’s

LINEA DE TRABAJO 1

Para una mayor eficacia, se deben estandari-
zar los procedimientos y protocolos de comu-
nicacion de incidentes entre todos los agen-
tes implicados: empresas, SOC’s y CERT’s
publicos y privados.

Los procedimientos y herramientas deberian
recoger, en la medida de lo posible, las nece-
sidades expresadas en el estudio:

Garantia de la confidencialidad y de la integri-
dad de la informacion intercambiada.
Garantia del origen de la informacion.
Intercambio de la informacion de forma es-
tructurada.

Control de uso de la informacion.

En este sentido, la falta actual de control so-
bre la informacién que manejan los CERT’s de
los incidentes confiere gran importancia a la
determinacion de la propiedad de la informa-
cion trasmitida, que ha de respetar la volun-
tad del origen de la misma.

Es preciso realizar una urgente armoniza-
cion de estos procedimientos y herramientas
como minimo a nivel europeo, dada la fluidez
de la informacion internacional.

CLARIFICACION Y DESARROLLO
DE LOS ORGANISMOS COORDINADORES
DE LA CIBERSEGURIDAD

LINEA DE TRABAJO 2

En general, se debe aclarar la clasificacion de
CERT y de SOC, como servicios diferenciados
que son, de forma que se establezca un re-
gistro especifico de los mismos, de acuerdo
con criterios claros.

En el caso de los CERT’s publicos se deben
establecer las competencias de cada uno de
los existentes de forma clara.

Es necesario, en lo que respecta a la Ciber-
seguridad de las empresas, que se establez-
ca de forma definitiva la figura de un CERT
nacional. En este sentido, este CERT debiera
recoger la informacion de los CERT’s y SOC’s
privados que prestan servicio a las empresas
y también debiera vehicular las alertas e in-
formaciones pertinentes para sus clientes.



LINEA DE TRABAJO 3

Con la legislacion actual las acciones mali-
ciosas cibernéticas tienen grandes ventajas,
fundamentalmente en términos de tiempo de
reaccion.

Se precisan cambios o desarrollos ad hoc
en la legislacion de enjuiciamiento, de pro-
teccion de datos y de seguridad privada para
una mayor eficacia en la persecucion de los
delitos.

Asimismo se deberia revisar el Cddigo Pe-
nal para que determinadas conductas frau-
dulentas se califiquen adecuadamente. En
este sentido, se debe desarrollar la Oficina
de Denuncias Cibernéticas para favorecer la
denuncia de los delitos, publicitando el modo
de acceso a la misma y sus funciones.

En cualquier caso, se debe desarrollar la le-
gislacion necesaria para definir estructuras
que permitan abordar los ciberataques desde
una perspectiva operativa que pueda usarse
para planificar de forma mas adecuada la ca-
pacidad preventiva y de respuesta nacional.

LINEA DE TRABAJO 4

Como resultado de las carencias del modelo,
sefialadas por los encuestados en las res-
puestas de las encuestas, y de forma cohe-
rente con el estudio “Seguridad Privada en
Espaiia. Estado de la cuestion 2012” de la
Fundacion ESYS y con la reciente publicacion
en 2014 de la Ley de Seguridad Privada, es de
gran importancia la elaboracion de una Ley
de Ciberseguridad que regule los aspectos
relacionados con las empresas que prestan
estos servicios de forma privada, incluidos los
CERT’s, y las obligaciones de las empresas en
lo referente a medidas, comunicacion de in-
cidentes, etc.

En paralelo a la legislacion de Seguridad Pri-
vada “fisica” en lo que respecta a las Cen-
trales Receptoras de Alarma, parece l6gico
que se estableciera la obligacion de que los
CERT’s y SOC’s que prestan servicios privados
a las empresas trasladaran sus incidentes de
Ciberseguridad al CERT nacional descrito en
la Linea de Trabajo 2 de este documento.

Esta Ley debera redactarse como trasposi-
cion de la Directiva europea NIS (Network and
Information Security), en borrador en la ac-
tualidad y pendiente de comentarios por parte
del Consejo Europeo.
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2

INTRODUCCION

2.1

Objetivos

Objetivos del Estudio: 1. Conocer la necesidad que tienen los responsables de segu-
ridad de las empresas de disponer de informacién actua-
lizada y en tiempo real de incidentes* de Ciberseguridad
similares a los que pueden afectar a su empresa, asi como las

caracteristicas de esa recepcion de informacion.

2. Conocer las condiciones, formales y legales, que propo-
nen las empresas para la comunicacién a la Administra-

cion de los propios incidentes de Ciberseguridad que sufran.

3. Conocer cudl desearian las empresas que fuera la respuesta
de la Administracion tras la comunicacion de los incidentes,

tanto en contenido como en forma.

4. Tras el andlisis de los datos anteriores, proponer unas lineas
de trabajo a seguir en el futuro, ya sea desde la propia Fun-

dacién ESYS o desde los organismos implicados.

Estas necesidades de conocimiento son reiterativas en los diferentes estudios internacionales en
marcha, mientras que se consolida la falta de informacion sobre los incidentes reales de Cibersegu-

ridad en las empresas, tanto en Espafia como a nivel internacional.

4 Porincidente de Ciberseguridad se entiende lo expresado por el Grupo de trabajo 2 del NIS: “ciberincidentes de naturaleza diversa:
fallos técnicos, errores humanos, accidentes naturales, ataques deliberados, amenazas y vulnerabilidades”
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El estudio esta impulsado
fundamentalmente

por tres necesidades

de conocimiento

relacionadas con:

La falta de informacioén realista sobre los incidentes de Ciberse-

guridad que sufren las empresas en Espafa.

Las lineas de trabajo previstas en la Estrategia de Ciberseguri-
dad Nacional y las medidas que se describen, entre las que esta
la de potenciar la colaboracion con las empresas, especialmente
las que atienden infraestructuras criticas, para la deteccion y res-

puesta a los incidentes de Ciberseguridad.

La necesidad de desarrollar los procedimientos y mecanismos
de intercambio de informacién de Ciberseguridad entre todos
los agentes implicados: empresas, SOC’s y CERT's publicos y

privados.

Por otra parte, no se trata de un esfuerzo Unico o no previsto en otros ambitos. A nivel europeo si-

gue la senda trazada por el Segundo Grupo de Trabajo de los tres que componen la Plataforma NIS

(Network and Information Security), constituida por la Comision Europea dentro de la Agenda Digital

para Europa, que trata del Intercambio de Informacion y Coordinacion de Incidentes.

A nivel nacional se alinea con las lineas estratégicas de trabajo previstas tanto en la Estrategia de

Seguridad Nacional como en la Estrategia de Ciberseguridad Nacional, ambas iniciativas del Go-

bierno en el ano 2013.
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2.2

Antecedentes

En la Estrategia de Seguridad Nacional desarrollada por el Gobierno se relacionan doce ambitos

prioritarios de actuacion, siendo el tercero el de la Ciberseguridad Nacional.

Este ambito tiene como objetivo el de “Garantizar un uso seguro de las redes y sistemas de infor-
macion a través del fortalecimiento de nuestras capacidades de prevencion, deteccion y respuesta

a los ciberataques”.

Coherentemente con este objetivo, el Gobierno ha desarrollado asimismo la Estrategia de Ciber-
seguridad Nacional donde mas concretamente se exponen una serie de lineas de accién a seguir,

entre las que son destacables a efectos de este estudio las siguientes:

LINEA DE ACCION

Capacidad de persecucion, respuesta y recuperacion

ante las ciberamenazas.

LINEA DE ACCION

Capacidad de investigacion y persecucion

del ciberterrorismo y la ciberdelincuencia.
LINEA DE ACCION

Seguridad y resiliencia de las TIC en el sector privado.
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En este sentido, la seguridad de las empresas cuenta con varios CERT's y SOC’s privados, asi
como con el CERT publico de Seguridad e Industria, resultado del acuerdo entre la Secretaria de
Estado de Seguridad y de la Secretaria de Estado de Telecomunicaciones y para la Seguridad de
la Informacion, a través de dos de sus respectivos organismos, el Centro Nacional para la Pro-
teccion de las Infraestructuras Criticas (CNPIC) y el Instituto Nacional de Ciberseguridad (INCIBE).
El CERT de Seguridad e Industria tiene como mision la respuesta a incidentes de Ciberseguridad a

las infraestructuras criticas en Espana y de las empresas en general.

Ademas, se acaba de crear la Oficina de Coordinacion Cibernética dependiente del Ministerio del
Interior que tiene por objetivo centralizar todas las actividades relacionadas con la cibercriminalidad,
el ciberterrorismo y la proteccion de las infraestructuras criticas. Esta oficina servira de enlace entre
las Fuerzas y Cuerpos de Seguridad del Estado y el Centro de Respuesta a Incidentes de Seguridad
Cibernética (CERT), ubicado en Ledn.

Los resultados del estudio se pretende que sirvan de orientacion a los procedimientos y mecanis-
mos de intercambio de informacion de los CERT’s y SOC'’s publicos y privados, en su relacion con

Sus clientes y usuarios.

Por otra parte, la Comision de la Unidn Europea (UE) esta desarrollando la Plataforma Network
Information Security (NIS Platform o NISP) para apoyar la Estrategia de Ciberseguridad de la UE.
La Plataforma NIS, de caracter publico/privado, tiene como objetivo generar recomendaciones a la
Comisiéon Europea para el desarrollo de legislacion y acciones tendentes a la mejora de la Ciberse-

guridad en las empresas y Administraciones de los paises miembros.
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La Plataforma NIS tiene tres Grupos de Trabajo:

1. WG1 Gestion del Riesgo: identificacion y revision de los métodos de gestion del riesgo,

marcos y modelos de competencia maduros.
2. WG2 Notificacion de Incidentes y Comparticion de Informacion. Tiene tres subgrupos:
¢ SG1 > Iniciativas Existentes;
* SG2 > Notificacion de Incidentes y Gestion de la Informacion;
e SG3 > Protocolos.
3. WG3 Investigacion e Innovacion.
El Segundo Grupo de trabajo es el antecedente directo del presente estudio y sus actividades se
han tenido en consideracion para avanzar en el andlisis de las Necesidades y Soluciones de Comu-

nicacion de Incidentes de Ciberseguridad de las Grandes Empresas espanolas.

La Plataforma NIS tiene en su plan de trabajo ocho lineas de actuacion inmediatas, de realizacion de

respuestas a la Comision Europea. Entre ellas destacan las siguientes:
3. Voluntary information sharing
4. Incident response
5. Mandatory incident natification

El presente estudio obviamente puede aportar informacion valiosa a estas iniciativas.
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2.3

Metodologia

El estudio se ha basado en conocer la opinién de las principales empresas espafolas al respecto.
Para ello, se ha elaborado una encuesta especifica que se ha dividido en tres apartados equivalen-
tes a los objetivos del estudio, mas un apartado adicional referido a las caracteristicas comunes al

intercambio de informacion en ambos sentidos.

Las 21 empresas participantes se distribuyen por sectores econémicos de la siguiente forma:

SECTOR

BANCOS Y CAJAS DE AHORRO

COMERCIO-DISTRIBUCION

CONSTRUCCION

ENERGIA

FARMAGCEUTICA Y BIOTECNOLOGIA

SEGURIDAD

SEGUROS

TECNOLOGIAS TIC

o

OPERADORES DE TELECOMUNICACIONES

TRANSPORTE

TOTAL 100,0%

Los resultados han sido analizados por expertos del Think Tank de la Fundacién ESYS para ob-
tener las Conclusiones y las Recomendaciones. El resultado del estudio se ha dado a conocer
previamente a su publicacion al CNPIC e INCIBE (Instituto Nacional de Ciberseguridad) que han
dado apoyo en todo momento a su elaboracion, pero del que no se hacen responsables de sus

conclusiones ni de sus recomendaciones.
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2.4

Estructura del estudio

El estudio ha tomado como base la encuesta que se recoge en el Anexo 1 para realizar el analisis de:

1
Las necesidades de las empresas
de disponer de informacion de incidentes

de Ciberseguridad similares a los que pueden sufrir.

2
Las condiciones, formales y legales,
que proponen las empresas para la comunicacion
a la Administracion de los propios incidentes

de Ciberseguridad que sufran.

3
Las caracteristicas comunes
al intercambio de la informacion

en ambos sentidos.

4
La respuesta deseada
de las Fuerzas y Cuerpos de Seguridad del Estado

y de la Administracion en general.
Las siguientes secciones se han estructurado internamente segun los mismos cuatro capitulos de

la encuesta, recogiendo sus resultados y comentando las conclusiones agregadas que se pueden

deducir.
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3

NECESIDADES DE LAS EMPRESAS

Esta primera parte del estudio tiene como objetivo conocer la necesidad que tienen los respon-
sables de seguridad de las empresas de disponer de informacion actualizada y en tiempo real de
incidentes de Ciberseguridad similares a los que pueden afectar a la empresa que dirige, asi como

las caracteristicas de dicha informacion.

NECESIDAD DE INFORMACION « Todas las empresas que han participado en el estudio con-
sideran necesario disponer de informacion sobre incidentes de
Ciberseguridad.

e Lamayoria, cerca de un 70% del total, considera relevante para
su negocio disponer de informacion sobre cualquier tipo de cibe-
rincidentes.

e Solo una de cada cuatro manifiesta la importancia de conocer
Unicamente la informacioén relacionada con los ciberincidentes
de su sector econdmico.

e Lasrespuestas recogidas en el apartado Otros hacen referencia a
aquellas empresas que resaltan la importancia de conocer los inci-
dentes de Ciberseguridad, haciendo hincapié en que no necesitan

informacion de la empresa ni del sector que ha sufrido el incidente.

Los resultados a esta pregunta se presentan en la grafica siguiente.

B 0TROS AINCIDENTES CONCRETOS [l INCIDENTES DEL SECTOR NO TENGO NECESIDAD DE CONOCER . CUALQUIER TIPO DE INCIDENTES
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DISPOSICION « | a mayoria de las empresas quieren obtener los datos de
DE LA INFORMACION cada incidente en tiempo real.
¢ Una de cada cuatro empresas desean recibir los datos de inci-
dentes peridédicamente.
e Solo una de cada nueve empresas quiere recibir la informacion

de los incidentes cuando ella la demandara.

La gréafica siguiente recoge las opiniones de las empresas en relacion al momento en el que les gus-

taria disponer de la informacién de incidentes de Ciberseguridad.

M PerIODICAMENTE [l BAJO DEMANDA TIEMPO REAL

FORMA DE LA INFORMACION « | a mayoria de las empresas considera importante contar con
datos adicionales como origen, consecuencias, correcciones
realizadas.

e Al dieciséis por ciento de las empresas les bastaria con la in-
formacion sobre la identificacion del incidente y su ocurrencia.
« Unicamente el ocho por ciento de las empresas encuestadas

estarian interesadas en recibir las estadisticas de los incidentes.

Se ha sugerido por parte de las empresas que seria de interés obtener comparativas en otros pai-

ses, paises en conflicto, paises emergentes, etc.

M soLo IDENTIFICACION [l ESTADISTICAS DE INCIDENCIAS oTros [ CON INFORMACION ADICIONAL
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INFORMACION RELEVANTE

QUE LES GUSTARIA RECIBIR

La mayoria de las empresas encuestadas les gustaria recibir
informacion de:

m Vulnerabilidades de sus infraestructuras o similares.

m ataques sufridos por sus clientes.

m métodos de respuesta a los incidentes ocurridos.

Las empresas otorgan, en general, menor importancia a:

m l0s incidentes sufridos por sus proveedores.

m relativos a proteccion de datos.

m por cambios en la prestacion de los servicios.

Las empresas que han seleccionado la opciéon Otros, ponen de
manifiesto en sus respuestas que les gustaria disponer de todo
tipo de informacion sobre incidentes, vulnerabilidades y co-

rrecciones que les pueda ayudar a prevenir y corregir incidentes.

La grafica recoge el desglose del porcentaje de empresas interesadas en cada tipo de informacion:

95,255 VULNERABILIDAD DE MIS INFRAESTRUCTURAS
76,25 VULNERABILIDAD INFRAESTRUCTURAS SIMILARES
25,79 TENDENGIAS DE ATAQUES

7 1,4%/5 INCIDENTES DE MIS CLIENTES O TERCEROS
25,795 INCIDENTES EN INSTALAGIONES SIMILARES
57,7% INCIDENTES SOBRE PROTECCION DE DATOS
271,09 METODOS DE RESPUESTA AL INCIDENTE
32,71% DATOS DE PROVEEDORES

47,65 cAMBIOS DE PRESTACION DE SERVICIOS

51,9% INCIDENCIAS DE PROVEEDORES

. 4,8% otros
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CONCLUSIONES DE ESTE APARTADO

Las empresas que han participado en el estudio manifiestan:

e | anecesidady laimportancia para su negocio de recibir informacion sobre los inciden-
tes de seguridad.
e | es gustaria disponer de la informacion de los incidentes:
m en tiempo real,
m con datos relevantes adicionales
m principalmente de las vulnerabilidades de sus infraestructuras y de los incidentes de

sus clientes.









NECESIDADES Y DIFICULTADES DE COMUNICACION DE INCIDENTES DE CIBERSEGURIDAD ENTRE LAS EMPRESAS § ESYS

4

CONDICIONES PARA LA COMUNICACION DE INCIDENTES

Un factor fundamental para disponer de un sistema de informacion de incidentes de seguridad se
relaciona con las condiciones, formales y legales, que las empresas proponen para la comunicacion

a la Administracion de sus propios incidentes de Ciberseguridad.

Los estudios que la Fundacion ESYS ha realizado en los tres Ultimos afos sobre la Ciberseguridad
ponen de manifiesto el bajo nivel de comparticion de informacion sobre ciberincidentes. Por ello, de
cara a poner en marcha un sistema de Intercambio de Informacion de Incidentes de Ciberseguridad,

se ha considerado necesario conocer la opinidn de las empresas sobre esta situacion.

CAUSAS DEL BAJO NIVEL DE INFORMACION DE INCIDENTES DE CIBERSEGURIDAD

Reconocer ser objeto de un Las respuestas, que se presentan en la gréfica siguiente, indican

incidente de Ciberseguridad que los principales motivos que exponen las empresas para que

se asocia a pérdida no exista una comunicacion mas fluida sobre este tipo de inci-

de clientes y/o incremento dentes se relacionan con la pérdida de clientes y el aumento de
de reclamaciones reclamaciones.

524% [N L 71,4%

38,1% 14I3°/o
SANCION i RECLAMACIONES PERDIDA IMAGEN UTILIZAGION UTILIZ. PROVEEDORES
DEL REGULADOR CLIENTES CLIENTES COMPETIDORES INTERNET

Es importante también el temor a la posible sancién por parte del regulador, pero sélo algo mas de
la mitad de las empresas encuestadas lo considera significativo. Por otro lado, se considera menos
importante que los incidentes puedan ser utilizados por los competidores o por los prestadores de

servicios de Internet.
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TIPOS DE INCIDENTES A COMUNICAR

Preferencia por aplicar La inmensa mayoria de los encuestados, mas del 90%, consi-
un protocolo dera que se deberian trasladar los incidentes de Ciberseguridad
previamente acordado que se acuerden en un protocolo previamente establecido

donde se recojan los tipos de incidentes a comunicar en cada

Caso.

La encuesta ha preguntado sobre los tipos de incidentes que las empresas consideran deben co-

municar a las Fuerzas y Cuerpos de Seguridad del Estado (FCSE).

Solamente una de cada veinte empresas que ha respondido a la encuesta considera que se de-
berian comunicar todos los incidentes. Las empresas que han seleccionado la opcion Otros estan
conformes con la opinién mayoritaria, aunque matizan su respuesta en el sentido de que el proto-
colo debe ajustarse a las regulaciones especificas en materia de privacidad de datos, transparencia
economica, infraestructuras criticas, etc.

En la gréfica siguiente se presenta el porcentaje de respuestas a cada una de las opciones propuestas.

M TODOS LOS INCIDENTES PROTOCOLO ACORDADO [l OTROS
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INFORMACION A COMPARTIR

En cuanto a la informaciéon que las empresas estarian dispuestas a compartir, existe una opinion
mayoritaria a favor de la opcion relacionada con las “Recomendaciones para prevencion, mitigacion
y respuesta a incidentes”, seguida de los incidentes que afecten a sus infraestructuras y a sus ins-

talaciones que impliguen a servicios esenciales o0 fundamentales.

Informacién Existe una opinidbn mayoritaria a favor de la opcion relacionada
que compartirian con las “Recomendaciones para prevencion, mitigacion y res-
las empresas puesta a incidentes”.

La mitad de las empresas consideran necesario compartir informacion de incidentes relacionados
con sus clientes. Alrededor de un cuarenta por ciento de las empresas estarian dispuestas a com-
partir informacion de incidencias previstas y relacionadas con la proteccion de datos. A menos de
la cuarta parte les interesa compartir informacion relativa a la atencion a sus clientes o cambios en
la prestacion de sus servicios. La gréafica recoge los resultados obtenidos en la encuesta a esta

pregunta.

76,2% INFRAESTRUCTURAS PROPIAS
52,40 INCIDENTES A CLIENTES

66,7 % INCIDENTES INSTALACIONES ESENCIALES
42,9% INCIDENTES PROTECCION DE DATOS

14,3% CAMBIOS DE PRESTACION DE SERVICIOS

19,09% DATOS PERSONAL ATENGION A GLIENTES
38,1% INCIDENGIAS PREVISTAS

81,0% RECOMENDACIONES PREVENCION Y RESPUESTA
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CUANDO SE DEBERIAN COMUNICAR LOS INCIDENTES A LAS FCSE

En relacion al momento en que consideran deberian comunicar sus incidentes a las Fuerzas y Cuer-
pos de Seguridad, las empresas se manifiestan coherentemente con lo respondido a la pregunta
sobre cuando desearian recibir los datos sobre ciberincidentes, es decir, mayoritariamente conside-

ran que es necesaria la validacion de la informacion antes de enviarla.

Preferencia por comunicar ) , o

P El 68,2% de las empresas prefieren comunicar un ciberincidente
ciberincidencias
alas FCSE

una vez contrastadas

a las FCSE previa validacion de la informacion frente a la opcion

de transmitirlo en tiempo real.

La opcidn de comunicar los incidentes en tiempo real, en el momento en el que se tiene conoci-
miento de los mismos, es seleccionada por una de cada cuatro empresas. La gréfica recoge el

porcentaje de respuestas.

M TEMPO REAL DESPUES DE VALIDACION [l OTROS

A este respecto, se ha considerado necesario conocer la existencia en las empresas de un inter-
locutor con las Fuerzas y Cuerpos de Seguridad y si dicho interlocutor tiene autoridad reconocida

dentro de la organizacion.
En las respuestas se pone de manifiesto que casi una de cada cinco empresas no dispone de

interlocutor, lo que deberia corregirse a fin de que el sistema de informacién de incidentes de Ci-

berseguridad pudiera implantarse.
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INTERLOCUTOR PARA LA INFORMACION DE INCIDENTES

Otras dificultades que se presentan para una comunicacion adecuada, es el hecho de que el in-
terlocutor no tenga autoridad reconocida (en una de cada veinte empresas), asi como que no esté

unificado para cualquier tipo de incidentes (en una de cada cuatro empresas).

No obstante, se considera conveniente que en las empresas exista un interlocutor Unico con autori-

dad reconocida para comunicar cualquier tipo de incidentes de Ciberseguridad.

Las empresas suelen Frente a este riesgo seria conveniente la formacion y especiali-

carecer de un interlocutor zacion de interlocutores que estén entrenados en los protocolos

especializado para este que agilicen la intervencion inmediata para resolver cualquier tipo
tipo de incidencias de incidencias.

La gréfica muestra la distribucion porcentual de las respuestas de las empresas.

[l DEPENDE DEL INCIDENTE ESTA IDENTIFICADO EN LA NORMATIVA INTERNA, PERO NO EXISTE CON AUTORIDAD RECONOCIDA

M siN AauToriDAD RecoNoCIiDA [l NO EXISTE
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AREA INFORMANTE DE LOS INCIDENTES DE SEGURIDAD

Respecto al departamento que las empresas consideran que debe ser responsable de comunicar la
informacion, las respuestas se dividen de forma equitativa entre los departamentos de Seguridad de
la Informacioén y Seguridad Corporativa. Tan sélo una de cada once empresas considera que debe
ser su Asesoria juridica la responsabe de la comunicacion de la informacion del incidente de Ciber-

seguridad. Estas respuestas reflejan la situacion de la organizacion de la Seguridad en las empresas.

Disparidad de criterio Cada empresa determina el departamento que cubrira esta fun-
para determinar cion que no siempre esta delegada en profesionales especializa-
quién informa dos en este tipo de riesgos.

La grafica recoge el porcentaje de respuestas de las empresas.

[ SEGURIDAD CORPORATIVA SEGURIDAD DE LA INFORMACION [l ASESORIA JURiDICA [l 0TROS

La Fundacion ESYS Como ha venido manifestando en este sentido, considera que
la Seguridad de las empresas debe estar integrada con un uni-
co responsable de Seguridad que sea el encargado tanto de la
Seguridad Fisica como de la Ciberseguridad y con dependencia

directa del primer ejecutivo de la empresa.
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NECESIDAD DE UNA REGULACION ESPECIFICA
EN LA COMUNICACION DE INCIDENTES DE CIBERSEGURIDAD

Un sistema de gestion de informacion de incidentes de Ciberseguridad no dispone de una base

legal clara, por lo que se ha considerado necesario recabar la opinién de los responsables de Ciber-

seguridad de las grandes empresas encuestadas acerca de la necesidad de una regulacion espe-

cifica sobre “la comunicacion de los incidentes de Ciberseguridad que garantice la confidencialidad

y recoja el grado de obligatoriedad, a la hora de la comunicacion de determinados incidentes de

Ciberseguridad”.

Las empresas necesitan
una regulacién especifica
de comunicacion

de ciberincidencias

Existe la necesidad de regular la comunicacién de los incidentes
de Ciberseguridad que garantice la confidencialidad y recoja el
grado de obligatoriedad, a la hora de la comunicacién de deter-

minados incidentes de Ciberseguridad.

Tal como se muestra en la gréfica siguiente, las empresas se manifiestan mayoritariamente a favor

de que se regule de manera especifica esta actividad.

Ms MW\
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OBLIGATORIEDAD DE COMUNICACION DE INCIDENTES

En lo relativo a la obligatoriedad de comunicar la informacién, no se ha obtenido una opinion clara-
mente mayoritaria a favor de ninguna de las opciones propuestas. Aunque, como se muestra en la
grafica, tres de cada diez empresas han considerado que la comunicacion debe ser voluntaria, la

valoracion de las respuestas hay que realizarla conjuntamente.

Por tanto, habria que considerar que el resto, es decir mas de la mitad, considera que las empresas
deberian estar obligadas a informar, aunque se matice si deben ser todas las empresas, en funcion
de su tamano o sector o solo si son infraestructuras criticas, tal como se recoge en el apartado

“Otros”.

Posturas divergentes Existe gran disparidad al respecto, sobre todo a la hora de va-
lorar si esa comunicacion de incidencias se restringiria solo a

infragstructuras criticas o si se ampliaria a otros perfiles.

La grafica recoge el porcentaje de respuestas de las empresas.

PARA TODAS LAS EMPRESAS

EN FUNCION DEL TAMANO

EN FUNCION DEL SECTOR ECONOMICO
DEBE SER VOLUNTARIA

OTROS
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OBLIGATORIEDAD PARA LOS ESTADOS MIEMBROS DE LA UE

Extendiendo la pregunta a la necesidad de establecer la obligatoriedad de informacion de inciden-
tes de Ciberseguridad a los Estados de la UE, se ha obtenido una respuesta ligeramente inferior en
cuanto a la voluntariedad, tal como se muestra en la grafica siguiente, optando de forma ligeramente

superior por realizar la comunicacion en funciéon del tipo de incidente.

En el entorno de la UE El tipo de incidente es el criterio mas elegido como criterio de

comunicacion.

Tal como se muestra en la gréafica siguiente, las empresas se manifiestan mayoritariamente a favor

de que se regule de manera especifica esta actividad.

SIEMPRE

EN FUNCION DEL INCIDENTE

OTROS
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CONCLUSIONES DE ESTE APARTADO

De este apartado se puede concluir que las empresas no informan habitualmente
de sus incidentes de Ciberseguridad, principalmente por la posible pérdida de sus

clientes y por sus posibles reclamaciones.

Sobre las condiciones que las empresas desearian disponer para realizar la informa-
cion de sus incidentes de Ciberseguridad, se considera necesario establecer un
Protocolo acordado entre la Administracion y las empresas, y la informacion a
compartir seria principalmente sobre recomendacioén y prevencion de inciden-

tes, asi como la relacionada con sus infraestructuras.

En relacion a la voluntariedad de comunicar la informacién de incidentes de Ci-
berseguridad, l0s encuestados se manifiestan mayoritariamente favorables a la obli-
gatoriedad tanto a nivel nacional como comunitario, pero con matices sobre si debe
ser para todas las empresas o solo para aquellas que tengan una criticidad especial

para el funcionamiento social o econémico del pais.

Se destaca que existe una deficiencia en relacién a un interlocutor Unico con
autoridad reconocida por la empresa para comunicar los incidentes, al mismo
tiempo que se pone de manifiesto que la organizacion de la Seguridad Fisica y de la
Informacién de la empresa no esta todavia integrada, ni es considerada con la impor-

tancia que tiene para la gestion econdémica de la empresa.

Por ultimo, se pone de manifiesto la opinidn mayoritaria por parte de las empresas de
la necesidad de una regulacién especifica sobre la Informacion de incidentes de

Ciberseguridad.
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5

CARACTERISTICAS COMUNES DEL INTERCAMBIO DE INFORMACION DE INCIDENTES

En este apartado se recoge la opinién de las empresas sobre las caracteristicas que debe tener
un sistema de intercambio de informacion sobre alertas e incidentes de Ciberseguridad. Se les ha
pedido que valoren de cero a cinco cada una de las caracteristicas que podria contener un sistema

como el propuesto.

La tabla de valores sobre los que las empresas han considerado cada una de las opciones propues-

tas ha sido la siguiente:

[ [ ] [ [ ] [ ] [
IRRELEVANTE MUY POCO ALGO BASTANTE MUY IMPRESCINDIBLE
NECESARIO NECESARIO NECESARIO NECESARIO

LLas caracteristicas valoradas son:

Confidencialidad La informacion no puede ser accedida (ni en transmision, ni en almacenamiento,

ni mientras se procesa) por personas o0 procesos No autorizados por la fuente.

Integridad Mantener con exactitud la informacion tal cual fue generada, sin ser manipulada

0 alterada por personas o procesos no autorizados.

Disponibilidad Acceso a la informacion y a los sistemas por personas autorizadas en el momen-

to que asi lo requiera.

Control de uso La fuente de informacion puede conceder y revocar dinamicamente e individual-

en destino mente derechos de uso a las entidades receptoras.
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Control de la

difusion

Garantia de origen

Anonimato

de origen

Arbitraje

Regulaciéon

Centralizacion

Descentralizacion

Sindicacion

Voluntariedad

Obligatoriedad

Relevancia

Estructuracion

La fuente de informaciéon puede decidir y conocer las entidades a las que ha

llegado su informacion.

Una tercera parte confiable certifica el origen genuino de la informacion, pero no

revelara la fuente.

Una tercera parte confiable ejerce funcion de intermediario (proxy) para eliminar

los metadatos que identifican a la fuente de la informacion.

Los participantes se someten voluntariamente a una autoridad reconocida que
audita la conformidad de cada uno de ellos con el sistema y arbitra las posibles

disfunciones.

La autoridad nacional establece por decreto el sistema y regula su funciona-

miento aplicando sanciones administrativas en caso necesario.

Un Unico repositorio central administrado por una tercera parte confiable que

registra todos los eventos del sistema.

No existe un repositorio central con toda la informacion, sino que cada partici

pante mantiene el suyo con la que él ha recibido y le resulta relevante.

Solo se invitara a participantes que estén dispuestos a intercambiar informacion.

Los participantes se adhieren y abandonan voluntariamente el sistema de inter-

cambio.

Una autoridad reguladora identifica a los participantes y obliga legalmente a su

participacion en el sistema.

El sistema permitira clasificar la informacion por su relevancia en funciéon de su

importancia y utilidad para las entidades receptoras.

El sistema facilitara la informacion de forma estructurada para evitar la ambigte-

dad en su interpretacion por las entidades receptoras.
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CARACTERISTICAS DEL SISTEMA DE INTERCAMBIO DE INFORMACION DE INCIDENTES

5,00%
4,81%
3,86%
3,71%
3,90%
4,29%
3,86%
3,71%
3,57%
4,10%
2,95%
3,00%
3,43%
3,38%
2,48%
1,52%

[5] CONFIDENGIALIDAD

[5] INTEGRIDAD

[4] DIsPONIBILIDAD

[4] cCONTROL DE USO EN DESTINO
[4] CONTROL DE LA DIFUSION

[4] GARANTIA DE ORIGEN

[4] ANONIMATO DE ORIGEN

[4] SINDICACION

[4] RELEVANCIA

[4] ESTRUCTURACION

[3] ARBITRAJE

[3] REGULACION

[3] CENTRALIZACION

[3] VOLUNTARIEDAD

[2] OBLIGATORIEDAD Y DESCENTRALIZACION

[1] NINGUNA

De acuerdo a los resultados obtenidos de las encuestas, que se recogen en la grafica anterior, se

consideran caracteristicas:

Imprescindibles [5] Confidencialidad e Integridad

Muy necesarias [4] Garantia de Origen, Disponibilidad, Estructuracion, Anonimato de Origen,

Control de la Difusion, Sindicacion, Control de Uso en Destino y Relevancia

Bastante necesarias [3] Voluntariedad, Centralizacion, Regulacion y Arbitraje

Algo necesarias [2] Obligatoriedad y Descentralizacion

Muy poco necesarias [1] Ninguna
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PROTOCOLO DE COMUNICACION DE INCIDENTES

En cuanto al protocolo de comunicacion que se considera mas adecuado para el intercambio de
informacion de incidentes, las empresas no se han manifestado mayoritariamente por uno en con-

creto, tal como se muestra en la gréafica siguiente.

GRS 83% s
G s83%
29,2% HtTPS
0,0% rrP
G 83% s
0,0% PROTOCOLO PROPIO
G 16,7% s
G 3 o
G  20,8% orRos

El protocolo que ha tenido mas apoyo es el HTTPS, aunque se puede considerar que la opinién
de todas las empresas se dirige a la utilizaciéon de un protocolo de comunicacion que garantice
la confidencialidad de la informacién intercambiada entre las partes, sin preferencia especifica de

ninguno.

Preferencia Por la garantia de confidencialidad de los datos transmitidos, no

por el protocolo HTTPS existe preferencia por ningun otro en particular.
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FORMATO DE PROTECCION DE LA INFORMACION DE INCIDENTES
En cuanto a como deberia estar protegida la informacion intercambiada, independientemente del

protocolo de comunicacion, la opinién mayoritaria es el cifrado y control de uso de la informacion en

destino (tecnologia IRM). Los resultados se muestran en la grafica siguiente:

B CIFRADO SIN CONTROL DE USO (PGP,S/MIME, ETC) [l FIRMADO ELECTRONICAMENTE
CIFRADO Y CONTROL DE USO DE LA INFORMACION EN DESTINO (TECNOLOGIA IRM) [l 0TROS

Cifrado + control de uso Medidas preferidas para la proteccion frente a ciberincidencias.
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CONCLUSIONES DE ESTE APARTADO

Como conclusion, las caracteristicas imprescindibles que las empresas conside-
ran que debe tener un sistema de intercambio de informacion de incidentes de Ciber-

seguridad son la Confidencialidad y la Integridad de la Informacion.

Ademas, se consideran caracteristicas muy necesarias la Garantia de Origen, la Dis-
ponibilidad, la Estructuracion, el Control de la Difusion, el Anonimato de Origen, el

Control de Uso en Destino y la Sindicacion.

Han sido valoradas como de menor importancia el resto de las caracteristicas pro-
puestas: Voluntariedad, Centralizacion, Regulacion, Arbitraje, Obligatoriedd y Descen-

tralizacion.

En cuanto al protocolo de comunicacion, se aceptaria cualquiera que garantice la con-
fidencialidad de la informacion intercambiada entre las partes y con un formato de

cifrado y control de uso de la informacién en destino (tecnologia IRM).
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6

RESPUESTA DESEADA DE LAS FUERZAS Y CUERPOS DE SEGURIDAD

En este apartado se analiza la respuesta que las empresas desean tener de las Fuerzas y Cuerpos

de Seguridad y de las Administraciones a la comunicacion de un incidente de Ciberseguridad.

FORMA DE INTERVENCION DE LA AGE PARA LA RESPUESTA A INCIDENTES

A pesar de que la pregunta admite una respuesta multiple, la opcion mayoritaria es que la Admi-
nistracion General del Estado (AGE) debe actuar de la misma forma que para el resto de los delitos

tipificados, aunque para ello sea necesario la creacion de un organismo de intervencion especial.

Mismo tratamiento legal _ , L,
Las empresas estiman necesaria la participacion de la AGE para
que otro delito pero ) ., 0
que regule la legislacion que afecte a los ciberincidentes y con-
gestionado por un _ _ . . . L
sidera necesaria la creacion de un organismo de intervencion
organismo especializado _
especial.

Las respuestas se muestran en la gréfica.

52,4% 52,4% 4,8% 14I3%o
L]
IGUAL PARA TODOS MEDIANTE DISPONER DE INFORMACION OTROS
LOS DELITOS ORGANISMO ESPECIALIZADO Y ACTUAR DESPUES

DE LA DENUNCIA
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UNA OFICINA CIBERNETICA DE DENUNCIAS DE INCIDENTES AYUDARIA A AGILIZAR SU RESOLUCION

Para profundizar sobre la forma en que debe intervenir la Administracion frente a los incidentes de
Ciberseguridad, se ha preguntado sobre la opinidn de las empresas en relacion a si consideran que
una oficina cibernética de denuncias de incidentes agilizaria su resolucion. En este sentido, hay una
mayoria amplia de empresas que lo consideran conveniente pero, como se puede ver en la gréafica,

la respuesta no es unanime.

M si NO

<delito informatico>

L. . Las empresas estan de acuerdo en la necesidad de una oficina
término preferido

cibernética que gestione este tipo de delitos, si bien difieren en
frente a

e . su denominacion.
<ciberincidente>

UNA OFICINA CIBERNETICA DE DENUNCIAS DE DELITOS INFORMATICOS
AYUDARIA A AGILIZAR SU RESOLUCION

Mas apoyo se ha obtenido en cuanto a que las empresas consideran que una oficina cibernética de
denuncias de delitos informaticos ayudaria a la agilizacion para resolver los incidentes, tal como se

muestra en la grafica.

M si NO
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EN FUNCION DE LOS RESULTADOS OBTENIDOS EN LAS PREGUNTAS ANTERIORES, PARECE
QUE SERIA CONVENIENTE LA EXISTENCIA DE UN SISTEMA DE COORDINACION DE INCIDEN-

TES CON LA INTERVENCION DE LA ADMINISTRACION.

ORGANISMO DE COORDINACION

A partir de aqui es necesario conocer el tipo de organismo que se considera mas adecuado para

coordinar la comparticion de la informacion de los incidentes. La mayoria de las empresas se mues-

tran partidarias de que sea un organismo publico. No obstante, una de cada cinco empresas consi-

dera que deberia ser un organismo privado, bien independiente o controlado por las empresas que

comparten la informacion. Las empresas que han contestado la opcion Otros se han manifestado

con matices a favor de un organismo publico, por lo que esta opcidn esta respaldada por dos de

cada tres empresas. La distribucion de las respuestas se recoge en la gréfica siguiente.

M oTrRos

Preferencia por un
organismo de
coordinacion

de caracter publico

PUBLICO M PRIVADO INDEPENDIENTE [l PRIVADO CONTROLADO

e Comparticion de datos con caracter bidireccional.

e Capacidad para establecer estandares claros iguales para todos.

e Mayor visibilidad de incidentes y del entorno global.

e Garantizar la equidad, independencia, confidencialidad, riguro-
sidad y objetividad, asi como el control de la informacion vy la
preponderancia del bien comun.

e Garantizar las caracteristicas demandadas para el intercambio
de informacioén de incidentes.

e Gratuidad o minimo coste.
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TIPO DE COORDINADOR DEL SERVICIO

Para conseguir estos beneficios, las empresas encuestadas han considerado que el tipo de perfiles
o roles de los recursos humanos del organismo coordinador debe ser preferentemente multidiscipli-

nar, tal como se recoge en la grafica que presenta porcentualmente las respuestas.

Preferencia La mayoria de las empresas encuestadas se inclinan por perfiles

por perfil multidisciplinar versatiles.

M ecnico [l GESTOR MULTIDISCIPLINAR

MOMENTO EN QUE SE DEBEN COMUNICAR LOS INCIDENTES

La comunicacion de los incidentes de Ciberseguridad del sistema coordinador a las empresas de-
beria hacerse tras un analisis previo pero con un tiempo maximo regulado. Esta respuesta se corres-
ponde con la recogida en relacion al tiempo en que las empresas deberian comunicar sus incidentes

al centro coordinador.

Necesidad de regular un Las empresas estiman conveniente asignar un tiempo de res-

<tiempo de respuesta> puesta al protocolo de actuacion.
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También a esta pregunta, una de cada cinco empresas, tal como se muestra en la grafica, conside-
ran que deberian recibir la informacién en tiempo real. Los que han contestado la opcion Otros, han

matizado que dependeria del tipo de incidente.

M en TEMPO REAL [l ANALISIS PREVIO CON TIEMPO REGULADO
ANALISIS PREVIO SIN TIEMPO REGULADO [l OTROS (ESPECIFICAR)

COMUNICACION DE LOS CIBERDELITOS A LAS FUERZAS Y CUERPOS DE SEGURIDAD DEL ESTADO (FCSE)

Las respuestas no muestran una tendencia mayoritaria clara sobre si los ciberdelitos deben ser tras-
ladados directamente a las Fuerzas y Cuerpos de Seguridad o deben ser previamente centralizados
en un Centro Coordinador que traslade aquellos que se consideren perseguibles en instancias pe-

nales, aungue se decantan ligeramente por esta Ultima opcion.

Disparidad de criterio El caracter delictivo, o no, del ciberincidente plantea dudas res-
respecto a pecto al protocolo de actuacion que ha de seguirse para su re-
como y cuando se debe solucion.
comunicar una incidencia Existe una ligera preferencia por la centralizacion previa.

Il CENTRALIZADOS PREVIAMENTE TRASLADO DIRECTO A FCSE
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COMUNICACION FLUIDA CON FCSE

La respuesta anterior puede deberse a que, por un lado, la gran mayoria de las grandes empresas

manifiestan que tienen una comunicacion fluida con las Fuerzas y Cuerpos de Seguridad. Los por-

centajes de respuestas se muestran a continuacion.

No todas las empresas
disponen de un canal con
FCSE, si bien declaran

tener buena comunicacion

M si NO

La mayoria de las empresas encuestadas manifiestan tener una
buena comunicacion con FCSE, si bien no todas tienen esta-
blecido un canal especifico de comunicacion, segun se puede

contrastar en los gréaficos de esta péagina.

DISPONE DE CANAL CON LAS FCSE

Por otro lado, el establecimiento de un canal bien definido de comunicacion institucional con las

Fuerzas y Cuerpos de Seguridad esta bastante implantado, (en mas del setenta por ciento de las

empresas) pero no alcanza el mismo porcentaje que en la pregunta anterior.

M si NO
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DISPONE DE PROCEDIMIENTOS INTERNOS DE RELACION CON LAS FCSE

La mayoria de las empresas tienen ademas recogido en sus procedimientos internos un protocolo
de relacion con las Fuerzas y Cuerpos de Seguridad. Los porcentajes de respuestas se muestran a

continuacion.

M si NO

DEPARTAMENTO QUE DEBE MANTENER CONTACTO CON LAS FCSE

Llaman la atencién las respuestas recibidas en relacion al Departamento/Area que se considera
que deberia mantener o ejercer de Punto de Contacto con las Fuerzas y Cuerpos de Seguridad. Al
compararlas con las recibidas cuando se ha preguntado sobre el departamento que las empresas
consideran que debe ser responsable de comunicar la informacion, en ese caso, las respuestas se

distribuian de manera similar entre la Seguridad Corporativa y la Seguridad de la Informacion.

El porcentaje de respuestas a esta pregunta se muestra a continuacion.

B securIDAD CORPORATIVA [l SEGURIDAD DE LA INFORMACION
@ TECNOLOGIA ASESORIA JURIDICA [l OTROS

Area de Seguridad Debido a que, o bien las empresas se encuentran en un proceso
Corporativa de revision de las responsabilidades de seguridad, o que sus

responsables consideran que debe revisarse.
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PROPUESTAS PARA MEJORAR
LA COMUNICACION
EMPRESAS / FCSE

En cuanto a los aspectos que las empresas desearian me-
jorar en su relacién con las Fuerzas y Cuerpos/de Seguridad

se pueden resumir en los siguientes:

Coordinacion entre las distintas Fuerzas y Cuerpos de Se-
guridad con la creacion de un punto Unico oficial entre to-

dos los Cuerpos de Seguridad.

La creacion de un canal de comunicacion, procedi-
mientos, interlocutores, protocolos, etc. que formalicen la
relacion entre las Fuerzas y Cuerpos de Seguridad y las-em-

presas para aprovechar mejor sus servicios.

Colaboracion en la persecucion de incidentes que afec-

tan a las empresas y el desenlace de las investigaciones.
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¢DESEARIA RECIBIR INFORMACION DE SERVICIOS ESPECIALIZADOS DE LAS FCSE?

Por ello, las empresas manifiestan unanimemente que desearian recibir informacion de inteligencia
proveniente de los servicios especializados de las Fuerzas y Cuerpos de Seguridad, aunque puede

ser matizado en funcion de la plataforma o sistema afectado. La grafica muestra el porcentaje de

respuestas.

[ EN TODO CASO @ NUNCA Y OTROS EN FUNCION DEL SISTEMA AFECTADO

Informacion de la FCSE Necesidad de un marco regulador que lleve a cabo las funciones

+ marco regulador de coordinacion y solucion de ciberincidentes.

NECESIDAD DE UN MARCO REGULADOR PARA EL CENTRO COORDINADOR
Para conseguir una mayor eficacia del sistema de coordinacion de incidentes de Ciberseguridad, las
empresas se muestran partidarias mayoritariamente sobre la necesidad de un marco regulador o de

certificacion adecuado para el Centro que lleve a cabo las funciones de coordinacion de incidentes

de Ciberseguridad, tal como se recoge en la grafica siguiente.

M si NO
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NECESIDAD DE UN NUEVO ORGANISMO COMO CENTRO COORDINADOR

Con objeto de llevar a cabo este sistema de coordinacion de incidentes, se debe conocer la opi-
nion de las empresas sobre la necesidad de creacion de un nuevo organismo que pueda ayudar a
mejorar las capacidades de coordinacion y resolucion de incidentes. Para esta pregunta no hay una

respuesta unanime. Los resultados porcentuales se muestran a continuacion.

M si NO

Nuevo
. Las empresas coinciden en la necesidad de regulacion y que
organismo regulador
ésta esté regida por el Estado.
de caracter publico

TIPO DE ORGANISMO COORDINADOR

La opinidn sobre el tipo de organismo que se considera podria ser el coordinador de los incidentes
de Ciberseguridad, se inclina hacia que sea publico, aunque las respuestas parecen sefialar que
seria conveniente la participacion privada en él, de alguna forma. Las respuestas se recogen en la

gréfica siguiente.

M rUBLICO PUBLICO-PRIVADO  NINGUNO [l PRvaDO [l OTROS
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NECESIDAD DE DEFINIR UN PLAN DE IMPLANTACION

Més contundentes son las respuestas sobre como se debe definir un plan de implantacion del siste-
ma de comunicacion de incidentes. La opinidn mayoritaria es que sea acordado por una Comisién

publico—privada.

[l ACORDADO POR UNA COMISION PUBLICO-PRIVADA | DEFINIDO POR EL GOBIERNO
REALIZADO POR EMPRESAS PRIVADAS / NO / OTROS (ESPECIFICAR)

FINANCIACION DEL SISTEMA DE INTERCAMBIO DE INFORMACION DE INCIDENTES

Este sistema de coordinacion de incidentes de Ciberseguridad tiene unos costes, bien para su
puesta en marcha, si se decide que debe crearse nuevo, o para adaptarlo, asi como unos costes

de mantenimiento.

Financiacion La Autoridad Nacional asumiria los costes de creacion del

organismo y su posterior mantenimiento.

Se ha preguntado la opinién de las empresas sobre como desearian que se cubrieran esos costes
y la respuesta mayoritaria es que sea la Autoridad Nacional que se cree o se designe la que financie
los costes. No obstante, una de cada diez empresas considera que cada participante debe hacerse
cargo de una parte de los costes de puesta en marcha del sistema y aportar su parte alicuota en los

costes de mantenimiento y otro porcentaje similar opta por un sistema de cuotas fijas.

I AUTORIDAD NACIONAL SISTEMA PROPORCIONAL SISTEMA DE COMPENSACION [l CUOTAS FluAs
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COMO CUBRIR LOS COSTES DEL SERVICIO

En coherencia con la financiacion del sistema, las empresas consideran mayoritariamente, mas del

ochenta por ciento, que sus costes deberian cubrirse a cargo de los Presupuestos del Estado.

El veinte por ciento restante se distribuye de forma igualitaria entre las demas opciones propuestas
para cubrir los costes del sistema: una cuota anual que podria ser fija 0 en funciéon del tamafo de la
empresa, el sector o el tipo de informacion recibida.

Las respuestas a esta pregunta han sido las recogidas en la gréafica siguiente.

B PRESUPUESTOS DEL ESTADO CUOTA POR INFORMACION RECIBIDA [l CUOTA ANUAL EN FUNCION DEL SECTOR
B CUOTA ANUAL FIJA POR EMPRESA [l CUOTA ANUAL EN FUNCION DEL TAMARIO

El organismo regulador ha Las empresas solo consideran asumir determinados costes para

de pertenecer al Estado el mantenimiento de este servicio
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DISPONIBILIDAD PARA ASUMIR COSTES DE MANTENIMIENTO DEL CENTRO COORDINADOR

Esta opinion se refuerza con las respuestas recibidas a la pregunta sobre si las empresas estarian
dispuestas a asumir costes de creacion o mantenimiento del centro coordinador de recepcion de
incidentes de Ciberseguridad. También en este caso, una mayoria muy amplia no estaria dispuesta

a asumir costes de mantenimiento, tal como se muestra en la gréafica.

o) Sf

DISPONIBILIDAD PARA ASUMIR COSTES DE PROYECTOS ESPECIALES DEL CENTRO COORDINADOR
No obstante, casi la mitad de las empresas estarian dispuestas a asumir costes en lo relativo a

aquellos proyectos o gjercicios disefiados por el Centro Coordinador que ayuden a mejorar sus

capacidades resilientes, tal como se muestra en la gréfica.

B No si
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NECESIDAD DE CAMBIO LEGISLATIVO

Por ultimo, en este apartado se ha preguntado a las empresas su opinion sobre la legislacion que

seria necesario modificar para hacer mas eficaz a un sistema coordinador de incidentes de Ciber-

seguridad.
Sus respuestas han sido:

> La mayoria considera que debe modificarse la Ley de Proteccion de Datos.

> La mitad creen que se deben adaptar la legislacion relativa a Codigo Penal,

Infraestructuras Criticas y Prestacion de Servicios de Telecomunicaciones.

> Menos de un tercio creen también necesaria la modificacion de la Legislacion

Administrativa.

Las respuestas recogidas en el apartado Otros se dirigen a reforzar la opinion de cambiar la legisla-

cion que se considere necesaria.

El grafico muestra la distribucion de las respuestas.

66,7 % 57,1% 28,6% 57,1% 47,6% %

PROTECCION CODIGO PENAL LEGISLACION INFRAESTRUCTURAS SERVICIOS OTROS
DE DATOS ADMINISTRATIVA CRITICAS TELECOMUNICACIONES
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CONCLUSIONES DE ESTE APARTADO

Como conclusion de las respuestas obtenidas en este apartado, se puede afirmar
que las empresas consideran que la Administracion debe intervenir para resolver los
incidentes de Ciberseguridad, de la misma forma que lo hace para resolver el resto de

tipos de incidentes de seguridad.

Para ello, se considera necesario por parte de las empresas la creacion de un sistema
de seguridad basado en un centro de coordinacién, principalmente publico, pero
con la conveniencia de que exista participacion privada en el mismo. El centro debe
disponer de un personal multidisciplinar y las empresas definir un canal claro de comu-

nicacién con autoridad suficiente.

El centro coordinador podria ser uno de los existentes como el de INCIBE (Instituto

Nacional de Ciberseguridad)-CNPIC con un marco regulador adecuado.

El plan de implantacion del sistema debera ser acordado entre la Administracion

y las empresas.

Los costes tanto de implantacion del sistema como su mantenimiento debe correr a
cuenta de los presupuestos del Estado. No obstante, se considera la posibilidad de
que las empresas participen en la financiacion de proyectos especificos encaminados

a mejorar problemas de Ciberseguridad.

Por Ultimo, las empresas consideran que se deberan realizar adecuaciones legislativas,

principalmente en la Ley de Proteccion de Datos.
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ANEXO |

ENCUESTA ENVIADA A LAS EMPRESAS

La Fundaciéon ESYS pretende elaborar un Estudio sobre las necesidades y dificultades de comuni-
cacion de incidentes de Ciberseguridad entre las empresas y también entre éstas y los organismos
implicados en la ciberseguridad. Este Estudio sigue la senda trazada por el Segundo Grupo de
Trabajo de los tres que componen la Plataforma NIS (Network and Information Security) constituida
por la Comisiéon Europea dentro de la Agenda Digital para Europa que trata del Intercambio de Infor-

macion y Coordinacion de Incidentes.

Objetivos del Estudio e Conocer la necesidad que tienen los responsables de seguridad
de las empresas de disponer de informacion actualizada y en
tiempo real de incidentes de Ciberseguridad similares a los que
pueden afectar a su empresa, asi como las caracteristicas de
esa recepcion de informacion.

e Conocer las condiciones, formales y legales, que proponen las
empresas para la comunicacion a la Administracion de los pro-
pios incidentes de Ciberseguridad que sufran.

e Conocer cual desearian las empresas que fuera la respuesta de
la Administracion tras la comunicacion de los incidentes, tanto

en contenido como en forma.

Como base de este Estudio se estima imprescindible conocer la opinidn de las principales empresas
espanolas. Para ello se ha elaborado la presente encuesta que se encuentra dividida en tres aparta-
dos equivalentes a los objetivos del Estudio, mas un apartado adicional referido a las caracteristicas

comunes al intercambio de informacién en ambos sentidos.
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Necesidad que tienen los responsables de seguridad de las empresas de disponer
de informacidén actualizada y en tiempo real de incidentes de Ciberseguridad simi-
lares a los que pueden afectar a la empresa que dirige y caracteristicas de dicha

informacion.

¢ Considera necesario disponer de informacion sobre incidentes de Ciberseguridad?
(respuesta Unica)

O Si, de cualquier tipo de incidente y de cualquier sector econdémico.

O Sdlo de incidentes de empresas de mi sector econémico.

O Sdlo de tipos concretos de incidentes.

O No tengo necesidad de conocer los incidentes de otras empresas.

O Otros (especificar otros tipos de incidentes).

¢En qué tiempo le gustaria disponer de informacion sobre incidentes de
Ciberseguridad?

(respuesta Unica)

O En tiempo real del incidente.

O Bajo demanda.

O Periddicamente.

¢En qué forma en que le gustaria disponer de informacién sobre incidentes de
Ciberseguridad?

(respuesta Unica)

O lIdentificacion de incidente y ocurrencia.

O Con informacioén adicional: origen, consecuencias, correcciones realizadas, ...

O Estadisticas de los incidentes mas numerosos.

O Otros (especificar).
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¢Qué informacion relevante a sus infraestructuras y servicios le gustaria recibir

desde fuentes externas? (respuesta multiple)

O

O O

| [ I R o R

O

Informacion sobre vulnerabilidades o alertas relativas a mis infraestructuras y servicios
que son detectadas por terceros.

Informacion sobre vulnerabilidades de otras infraestructuras y servicios de terceros,
similares a las de mi organizacion.

Tendencias de ataques en Internet.

Incidentes sufridos por mis clientes o terceros.

Incidentes en instalaciones que prestan servicios esenciales o fundamentales similares
a las de mi organizacion.

Incidentes sobre violaciones de privacidad y LOPD.

Métodos de remediacion, contencién y respuesta al incidente.

Datos de contacto actualizados del personal clave de mis proveedores criticos.
Cambios en las condiciones de prestacion del servicio por parte de mis proveedores
de servicios esenciales.

Avisos sobre incidencias en los servicios que les prestan sus proveedores de servicios esenciales.

Otros (especificar).

Condiciones, formales y legales, que proponen las empresas para la comunicacion

a la Administraciéon de los propios incidentes de Ciberseguridad que sufran.

¢Qué tipos de incidentes considera que se deberian comunicar a las Fuerzas y Cuer-

pos de Seguridad del Estado? (respuesta Unica)

O
O

Todos los incidentes.
LLos que se acuerden en un protocolo de tipos de incidentes con las Fuerzas y Cuerpos de
Seguridad del Estado.

Otros (especificar).
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En el caso de que se garantizaran sus requisitos de confidencialidad y anonimato,

¢qué informacidn estaria dispuesto a compartir con otras organizaciones?

(respuesta mudiltiple)

O

O 0O 0O 0Oo0OoOo 0o

Informacion sobre vulnerabilidades descubiertas por personal propio en sus infraestructuras,
que puedan poner en alerta a otras similares.

Incidentes ocurridos a sus clientes.

Incidentes en sus instalaciones que prestan servicios esenciales o fundamentales.
Incidentes sobre violaciones de privacidad y LOPD.

Cambios en las condiciones de prestacion de sus servicios a sus clientes.

Datos de contacto actualizados del personal que atiende a sus clientes.

Avisos sobre incidencias previstas en sus servicios.

Recomendaciones para prevencion, mitigacion y respuesta a incidentes.

¢ Cuando considera que se deberian comunicar a las Fuerzas y Cuerpos de Seguridad

del Estado los tipos de incidentes acordados?

O
O
O

En tiempo real.
Después de validado el incidente.

Otros (especificar).

¢ Existe un interlocutor en su empresa para facilitar informacién sobre los incidentes?

(respuesta Unica)

O

O
O
O
O

Si existe, pero de forma informal o sin autoridad formalmente reconocida.

Si existe y tiene la funcién y la autoridad reconocida.

Existen varios, dependiendo del tipo de incidente el interlocutor puede ser uno u otro.
No existe.

Esta identificado en la normativa interna, pero no existe.
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¢ Cual deberia ser el departamento o area que facilitase informacion externa sobre
incidentes de Ciberseguridad?

(respuesta Unica)

O Area de seguridad corporativa.

O Area de seguridad de la informacion.

O Asesoria juridica.

O Otros (especificar).

¢A qué cree que se debe el bajo nivel de envio hasta la fecha de informacién sobre
incidentes de Ciberseguridad?

(respuesta mudiltiple)

O A una posible reaccion sancionadora del regulador.

O A las reclamaciones econémicas y legales de los clientes.

O A la pérdida de clientes por pérdida de imagen.

O A su utilizacion por parte de competidores con fines comerciales.

O A su utilizacion por los proveedores de servicios de Internet.

O Otros (especificar).

¢ Considera necesario una regulacién especifica sobre la comunicacién de los inciden-
tes de Ciberseguridad que garantice la confidencialidad y recoja el grado de obligato-
riedad, a la hora de la comunicacién de determinados incidentes de Ciberseguridad?
(respuesta Unica)

O Si

O No
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¢ Se debe establecer la obligatoriedad de la comunicacién del incidente?
(respuesta mudiltiple)

O Para todo tipo de empresa.

O En funcion del tamafio de la empresa.

O En funcién del sector econdémico de la empresa.

O Debe ser voluntaria.

O Otros (especificar).

¢ Se debe establecer obligatoriedad para los Estados Miembros de la UE ?
(respuesta mudiltiple)

O Siempre.

O En funcion del tipo de incidente.

O Debe ser voluntario.

O Otros (especificar).

Caracteristicas comunes al intercambio de la informacién en ambos sentidos.

¢ Qué caracteristicas considera necesarias que aparezcan en un sistema de intercam-
bio de informacion sobre alertas e incidentes de Ciberseguridad? Puntlie de cero a

cinco cada una de ellas segun la siguiente tabla:

[0] Irrelevante [1] Muy poco necesario [2] Algo necesario [3] Bastante necesario

[4] Muy necesario [5] Imprescindible

O Confidencialidad.
La informacion no puede ser accedida (ni en transmision, ni en almacenamiento, ni mientras se
procesa) por personas o procesos no autorizados por la fuente.

O Integridad.
Mantener con exactitud la informacion tal cual fue generada, sin ser manipulada o alterada por

personas o procesos No autorizados.

92



NECESIDADES Y DIFICULTADES DE COMUNICACION DE INCIDENTES DE CIBERSEGURIDAD ENTRE LAS EMPRESAS g ESYS

O Disponibilidad.
Acceso a la informacion y a los sistemas por personas autorizadas en el momento que asi lo
requiera.
O Control de uso en destino.
La fuente de informacion puede conceder y revocar dinamicamente e individualmente derechos
de uso a las entidades receptoras.
O Control de la difusion.
La fuente de informacién puede decidir y conocer las entidades a las que ha llegado su informacion.
O Garantia de origen.
Una tercera parte confiable certifica el origen genuino de la informacion, pero no revelara la fuente.
O Anonimato de origen.
Una tercera parte confiable ejerce funcion de intermediario (proxy) para eliminar los metadatos que
identifican a la fuente de la informacion.
O Arbitraje.
Los participantes se someten voluntariamente a una autoridad reconocida que audita
la conformidad de cada uno de ellos con el sistema y arbitra las posibles disfunciones.
O Regulacion.
La autoridad nacional establece por decreto el sistema y regula su funcionamiento aplicando
sanciones administrativas en caso necesario.
O Centralizacion.
Un Unico repositorio central administrado por una tercera parte confiable que registra todos los
eventos del sistema.
O Descentralizacion.
No existe un repositorio central con toda la informacién, sino que cada participante mantiene el
suyo con la que él ha recibido y le es relevante.
O Sindicacion.
Solo se invitara a participantes que estén dispuestos a intercambiar informacion.
O Voluntariedad.

Los participantes se adhieren y abandonan voluntariamente el sistema de intercambio.
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O

Obligatoriedad.

Una autoridad reguladora identifica a los participantes y obliga legalmente a su participacion en el
sistema.

Relevancia.

El sistema permitira clasificar la informacion por su relevancia en funcion de su importancia y utilidad
para las entidades receptoras.

Estructuracion.

El sistema facilitara la informacion de forma estructurada para evitar la ambigledad en su

interpretacion por las entidades receptoras.

¢ Qué protocolo de comunicacién considera mas adecuado para el intercambio?

(respuesta Unica)

O

O 0O 0 0o oo 0d

Mediante correo electrénico SMTP.

Mediante protocolo HTTP (RSS, SOAP, web services, etc.)
Mediante protocolo HTTPS

Mediante FTP.

Mediante SFTP

Protocolo propietario.

Mediante SSH

Plataforma online mediante CMS (Gestor de contenidos)

Otros (especificar).

¢ Coémo considera que deberia estar protegida la informacién intercambiada

independientemente del protocolo de comunicacién? (respuesta Unica)

O

O
O
O

Cifrado sin control de uso (PGP, S/MIME, etc.)
Cifrado y control de uso de la informacion en destino (tecnologia IRM).
Firmado electronicamente.

Otros (especificar).
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Respuesta deseada de las Fuerzas y Cuerpos de Seguridad del Estado

y de la Administracion en general.

¢Qué tipo de organismo estima es el mas adecuado para coordinar la comparticion de

la informacién?

(respuesta Unica)

O

O
O
O

Publico.
Privado independiente.
Privado con control de los socios que comparten informacion.

Otros (especificar).

¢ Qué beneficios espera obtener de las capacidades de la institucion, por tener el ca-

racter elegido en la pregunta anterior?

¢Coémo considera que deberia estar financiado el sistema de intercambio de informa-

cion de incidentes?

(respuesta Unica)

O

Cada participante corre por su cuenta con sus costes de ingreso al sistema y posteriormente
participa con su parte alicuota en los costes de mantenimiento en el largo plazo.

LLa autoridad nacional financia todo el sistema.

Mediante un sistema de compensacion con créditos que se conceden a aquellos que aporten,
pero tendran que ser adquiridos (mediante pago) por todos aquellos que consumen pero

no aportan.

Mediante cuotas fijas establecidas por la autoridad nacional de acuerdo a criterios

preestablecidos.
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¢Como se deberian cubrir los costes del servicio prestado por el Servicio de Intercambio
de Informacion de Incidentes? (respuesta Unica)

Cuota anual igual por empresa.

Cuota anual en funciéon del tamafio de la empresa.

Cuota anual en funcion del sector econdmico de la empresa.

Cuota por informacion recibida.

A cargo de los presupuestos del Estado.

O 0O 0O 0o o o

Otros (especificar).

¢Qué tipo de perfiles o roles, en lo relativo a recursos humanos, deberian integrar el
organismo coordinador? (respuesta unica)

O Teécnico.

O Gestor.

O Multidisciplinar.

¢ Considera que la comunicacién de los incidentes de Ciberseguridad debe hacerse en

tiempo real o una vez realizado un andlisis previo que permita aportar un nUimero mayor
de evidencias?

(respuesta Unica)

O En tiempo real.

O Después de un andlisis previo, con un tiempo maximo regulado.
O Después de un andlisis previo, sin tiempo maximo regulado.
O

Otros (especificar).

¢ Cree que una Oficina Cibernética de denuncias de incidentes, ayudaria a la agilizacion?
(respuesta Unica)

O Si

O No
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¢ Cree que una Oficina Cibernética de denuncias de delitos informaticos, ayudaria a la
agilizacion? (respuesta Unica)

O Si

O No

¢Considera que los ciberdelitos deben ser trasladados directamente a las Fuerzas y
Cuerpos de Seguridad del Estado, o deben ser previamente centralizados en un Cen-
tro Coordinador que dé traslado de aquellos que se consideren perseguibles en ins-
tancias penales? (respuesta Unica).

O Deben ser trasladados directamente a las Fuerzas y Cuerpos de Seguridad.

O Deben ser previamente centralizados por el Centro Coordinador.

¢Mantiene actualmente una comunicacién fluida con las Fuerzas y Cuerpos de Seguri-
dad del Estado?

(respuesta Unica)

O Si

O No

¢ Tiene establecido con las Fuerzas y Cuerpos de Seguridad del Estado un canal bien
definido de comunicacion institucional?

(respuesta Unica)

O Si

O No

¢ Tiene usted recogido en sus procedimientos internos un protocolo de relacién con las
instituciones como con las Fuerzas y Cuerpos de Seguridad del Estado?

(respuesta Unica)

O Si

O No
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¢ Qué Departamento / Area de su Organizacién considera que debe mantener o ejer-

cer de Punto de Contacto con las Fuerzas y Cuerpos de Seguridad del Estado?
(respuesta Unica)

O Area de seguridad corporativa.

O Area de seguridad de la informacion.
O Area de tecnologia.

O Asesoria juridica.

O Otros (especificar).

¢ Qué aspectos desearia evaluar o mejorar en su relacién con las Fuerzas y Cuerpos de
Seguridad del Estado?

¢ Desearia recibir informacion de inteligencia proveniente de los servicios especializa
dos de las Fuerzas y Cuerpos de Seguridad del Estado?

O Si, en todo caso.

O Si, en funcion de la plataforma o sistema afectado.

O No

O Otros (especificar).

¢ Considera necesario dotar de un marco regulador o de certificacién adecuado, al Cen-

tro que lleve a cabo las funciones coordinacion de incidentes de Ciberseguridad?
osi

O No

¢ Seria necesario la creacién de un nuevo organismo que pueda ayudar a mejorar las
capacidades de coordinacién y resolucién de incidentes?

O Si

O No
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¢ Se debe modificar la legislacion espanola?
(respuesta mudiltiple)

O Ley de Proteccion de Datos.

O Codigo Penal.

O Legislacion Administrativa.

O Legislacion de Infraestructuras Criticas.

O Legislacion de Prestacion de Servicios de Telecomunicaciones.

O Otros (especificar).

¢ Se debe establecer un organismo para la implantacion del sistema de intercambio de
informacion de incidentes?

O Si, un organismo publico nombrado por el Gobierno.

O Si, un organismo publico — privado creado especificamente.

O Si, un organismo privado promovido por las empresas privadas.

O No

O Otros (especificar).

¢ Se debe definir un plan de implantacion?
O Definido por el Gobierno.

O Acordado por una Comisién publico —privada.
O Realizado por empresas privadas.

O No

O Otros (especificar).

¢ Estaria dispuesto a asumir costes de creacién o mantenimiento del centro de recep
cion de incidentes de Ciberseguridad?

O Si

O No
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¢ Estaria dispuesto asumir costes en lo relativo a aquellos proyectos o ejercicios disenfa
dos por el Centro Coordinador que ayuden a mejorar las capacidades resilientes de
nuestras organizaciones?

O sSi

O No

¢Debe intervenir la Administracién General del Estado para responder a los incidentes
de Ciberseguridad? (respuesta muiltiple)
O De la misma forma que para el resto de los delitos tipificados.
O Creando un organismo de intervencion especial.
O Se debe limitar a disponer de la informacion y no actuar hasta que no se produzca
una denuncia.

O Otros (especificar).
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ANEXO 11

SITUACION INTERNACIONAL DE INTERCAMBIO
DE INFORMACION DE INCIDENTES
DE CIBERSEGURIDAD

En el 2009 se realizé en la UE una reforma importante del marco legislativo de las comunicaciones
electronicas mediante la Directiva 2009/140/EC. Esta Directiva en su articulo 13a incorpora la obli-
gacion de informar de los incidentes de Ciberseguridad a los operadores de telecomunicaciones de
la UE mediante una enmienda a la Directiva Marco 2002/21/EC. La reforma ha sido traspuesta en

todas las legislaciones de los Estados Miembros (EEMM) de la UE a mediados de 2011.

Desde 2010, la European Union Agency for Network and Information Security (ENISA) impulso re-
uniones para armonizar la implementacion del articulo 13a en todos los EEMM. Fruto de estas reu-
niones es el documento “Technical Guideline on Incident Reporting®” que sirve de referencia para la
aportacion de los incidentes por los operadores de telecomunicaciones, asi como para el andlisis de

sus resultados y elaboracion de informes.

Hasta el momento ENISA ha elaborado tres Informes Anuales® sobre la comunicacion de incidentes
de los Operadores de Telecomunicaciones de los EEMM de la UE. El Ultimo informe, presentado en
septiembre de 2014, corresponde a 2013y en &l se pone de manifiesto el importante incremento de

incidentes en las comunicaciones maoviles de voz y datos.

Estas importantes actuaciones de ENISA no dejan de ser una fuente de informacion de incidentes
de la Ciberseguridad que se conocen después de mas de un afo de que se hayan producido, pero

no constituyen un sistema de respuesta a los incidentes de Ciberseguridad.

5 http://www.enisa.europa.eu/activities/Resilience-and-ClIP/Incidents-reporting/Technical %20Guidelines%200n%20Incident%20
Reporting
6 http://www.enisa.europa.eu/activities/Resilience-and-ClIP/Incidents-reporting/annual-reports
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No obstante, debido al éxito de las anteriores actuaciones, se esta impulsando la recogida de la
informacion de incidentes de Ciberseguridad de las empresas dentro de la Directiva NIS” que se
encuentra en debate en el seno del Consejo europeo. En el texto del presente Documento se ha
hecho referencia en varias ocasiones a la Directiva NIS y a los trabajos que se han venido realizando
en los tres Grupos de Trabajo de su Plataforma y mas concretamente en el WG2. Como se ha men-
cionado, los resultados del grupo WG2 han sido escasos y, en cierto modo, han servido de estimulo

para desarrollar este Estudio.

La recogida de los incidentes de Ciberseguridad se hace habitualmente por unos organismos pu-
blicos o privados que se conocen como CERT (Computer Emergency Response Team) y que son
centros de respuesta a incidentes de seguridad en tecnologias de la informacion. Un CERT estudia
el estado de seguridad global de redes y ordenadores y proporciona servicios de respuesta ante
incidentes a victimas de ataques en la red, publica alertas relativas a amenazasy vulnerabilidades y
ofrece informacion que ayude a mejorar la seguridad de estos sistemas. El primer CERT fue creado

en 1988 para hacer frente a lo que se conocié como “gusano Morris”.

También se puede utilizar el término CSIRT (Computer Security Incident Response Team), o Equipo
de Respuesta ante Incidencias de Seguridad para referirse al mismo concepto. De hecho el término
CSIRT es el que se suele usar en Europa en lugar del término protegido CERT y que en USA se
conoce como CERT/CC.

Con independencia de la pertenencia a organizaciones internacionales de reconocido prestigio
como las indicadas mas adelante, la acreditacion de los CERT no se realiza por ningun organismo
publico sino por empresas privadas dedicadas a ello, por lo que cualquiera puede poner un CERT y
conectarse a los demas. De esta manera, quien genera un incidente podria tener acceso inmediato
a las estrategias y acciones de respuesta de los que lo estan tratando de solucionar. Ademas, ni los
procedimientos de contratacion del personal que atiende los CERT’s, ni los procesos de comunica-

cion de incidentes, disponen de mecanismos de validacion.

7 http://europa.eu/rapid/press-release_ MEMO-13-71_en.htm
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Todo ello pone de manifiesto la utilidad relativa de los CERT’s para hacer frente a las consecuencias
de los incidentes de Ciberseguridad y la necesidad de implantar soluciones mas eficaces para las

empresas Yy los Estados.

Al objeto de solucionar esta situacion se han puesto en marcha los siguientes organismos interna-

cionales de coordinacion de incidentes de Ciberseguridad:

1.
International Watch and Warning Network
(IWWN)

Se establecio en 2004 para fomentar la colaboracion internacional a la hora de abordar las amena-
zas cibernéticas, ataques y vulnerabilidades. Proporciona un mecanismo para que los paises parti-
cipantes compartan informacion encaminado a la concienciacion mundial de la situacion cibernética

y afacilitar la respuesta a incidentes.
Los Paises participantes son:

Alemania El Ministerio Federal del Interior (BMI)

La Oficina Federal para la Seguridad de la Informacién (BSI)

DFN-CERT
BKA
Australia El Departamento del Fiscal General - govCERT.au
Canada Centro Canadiense de Respuesta a Incidentes Ciber (CCIRC)

La Real Policia Montada de Canada (RCMP)
Estados Unidos Division de Seguridad Cibernética Nacional (CNDS)
Computer Emergency Readiness Team (CERT) de Estados Unidos (US-CERT)
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Finlandia

Francia

Holanda

Hungria

[talia

Japon

Nueva Zelanda
Noruega

Reino Unido

Suecia

Suiza

CERT-FI

La Secretaria General para la Defensa Nacional (SGDN)
GOVCERT.NL

El Ministerio del Interior y de Relaciones del Reino (BZK)
National Crime Squad (KLPD)

CERT-Hungria

Oficina del Primer Ministro de Hungria

Ministerio del Interior - Postal y del Servicio de Policia de Comunicacion
Centro Nacional de Seguridad de la Informacion (INEC)

Policia Cibernética (@police)

Agencia Nacional de Policia (NPA)

Centro para la Proteccion de Infraestructuras Criticas (CCIP)
NorCERT

Grupo de Seguridad de Comunicaciones y Electrénica (CESG)
Agencia de Crimen Organizado Grave (SOCA)

Centro para la Proteccion de la Infraestructura Nacional (IREC)
Agencia de Gestion de Emergencias de Suecia (SEMA)
Centro de Incidentes de Tl sueca (SITIC)

Post & Telestyrelsen (PTS)

Centro de Analisis y de informes para la Seguridad de la Informacion (MELANI)

2.

FIRST - Forum of Incident Response and Security Teams

FIRST se establecid en 1990. Es una red de equipos de respuesta a incidentes de seguridad infor-

matica individuales que trabajan juntos de manera voluntaria para hacer frente a problemas de segu-

ridad informatica y su prevencion. Estos equipos son de organismos tan diversos como gobiernos,

policias, universidades, empresas privadas y otras organizaciones con interés justificable segun lo

determinado por su Comité Directivo.
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Sus objetivos son:
. Promover programas de prevencion de incidentes cibernéticos.
. Desarrollar y compartir técnicas de informacion, herramientas, metodologias, procesos y

mejores practicas.

. Fomentar y promover el desarrollo de productos, politicas y servicios de seguridad de calidad.
. Desarrollar y promulgar las mejores practicas de Ciberseguridad.
. Promover la creacion y ampliacion de los equipos de respuesta a incidentes y la colabora-

cion de organizaciones de todo el mundo.
o Coordinar los conocimientos, habilidades y experiencias de sus miembros para promover

un entorno electrénico mundial mas seguro y protegido.

3.
TF-CSIRT

Los incidentes de Ciberseguridad requieren respuestas rapidas y efectivas de las organizaciones
interesadas. Los Computer Security Incident Response Teams (CSIRT’s) son los equipos responsa-
bles de recibir y revisar los informes de incidentes, y responder a ellos segun proceda. TF-CSIRT es
un grupo de trabajo que promueve la colaboracion y la coordinacion entre los CSIRT’s en Europa y
regiones vecinas, al tiempo que sirve de enlace con las organizaciones pertinentes a nivel mundial
y en otras regiones. El TF-CSIRT dispone de una secretaria proporcionada por TERENA® (Trans-

European Research and Education Networking) con fondos del proyecto GNS.

Sus objetivos son:
. Ofrecer un foro donde los miembros de la comunidad CSIRT puedan intercambiar experien-
cias y conocimientos en un ambiente de confianza con el fin de mejorar la cooperacion y la

coordinacion.

& TERENA es una Asociacion sin animo de lucro que tiene como principal objetivo la creacién de un foro de colaboracién, inno-
vacion y comparticion de conocimientos con el fin de fomentar el desarrollo de la tecnologia de Internet, la infraestructura y los
servicios para ser utilizados por la comunidad de investigacion y educacion.
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. Mantener un sistema de registro y acreditacion de los CSIRT’s, asi como la certificacion de

los estandares de servicio.

. Desarrollar y ofrecer servicios para los CSIRTs.

. Promover el uso de normas y procedimientos para el manejo de incidentes de seguridad
comunes.

o Coordinar las iniciativas conjuntas en su caso. Esto incluye la formacién del personal del

CSIRT, y ayudar en la creacion y el desarrollo de nuevos CSIRT’s.
. Servir de enlace con FIRST, ENISA, otras organizaciones CSIRT’s regionales, asi como con

los organismos de defensa y las fuerzas de orden publico.
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