Ciberseguranca _;‘j 5 ____'.___-:“_ :  .
contra a Covid-19 S

Transformando ciberseguranca i : f i o
e privacidade em agentes o LA 2 R IR

estabilizadores no combate Frlin N S i
a pandemia da Covid-19 LS SR

Abril 2020

: Publicacdo de Ciberséguranga’™ >~

Building a better
working world



20 W'Y combate a Covid- 19

Demetrio Carrion

Sécio-Lider Ciberseguranca
LAS & Brasil

Sao Paulo, Brasil

demetrio.carrion®@br.ey.com

www.linkedin.com/in/demetriocarrion

Clberseguranga no

7 formas de usar a ciberseguranca como
fator de estabilidade durante a pandemia -
e como garantir a privacidade

A pandemia causada pelo novo coronavirus mudou o mundo em
poucas semanas e as prioridades de governos, empresas e da
sociedade foram revistas.

Mas, como Peter Drucker dizia, ndo podemos confundir movimento
com progresso.

No afa de agir sem deliberar, podemos involuntariamente criar crises
dentro da crise. Definir solugdes para clientes de forma equivocada,
prometer solu¢des que ndo operam como esperado, contratar
servicos sem o minimo de avaliacdo sao apenas alguns exemplos

de como aumentar a instabilidade.

Neste momento, a sociedade vem Iutando em diversos fronts. Agir
nesses fronts é fundamental, assim como protegé-los para que eles
deem os resultados esperados.

O front que protege fronts se chama ciberseguranca. Solucdes
gue nao sejam Security by Design e Privacy by Design aumentam
a entropia. Essa entropia aumenta o caos e cria novos focos de
incéndio. Neste momento, promover o maximo de estabilidade
possivel é fundamental.
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Um pé no acelerador e um bom controle das marchas sao
fundamentais para que percorramos esta jornada na velocidade
correta e com o torque adequado.

O Férum Econémico Mundial publicou em sua pdgina web um artigo
chamado Why cybersecurity matters more than ever during the
coronavirus pandemic ! corroborando com a visdo estabilizadora
de cyber.

Cyber deve ser habilitador do negdcio, tanto na construgdo de novos
servicos como na garantia da sua perenidade.

Nesta publicacao, discutiremos sete pontos de vista sobre como cyber
pode ser utilizado de forma a trazer equilibrio neste momento de
incerteza. Esses pontos de vista foram organizados da sequinte forma:

1. Seguranca, Riscos, Conformidade e Resiliéncia

2. Protecdo de Dados e Privacidade

3. Gestdo de Acessos e Identidades

4. Arquitetura, Engenharia e Tecnologias Emergentes

5. Préxima Geracdo de Operacdes e Resposta de Seguranca
6. Cyber em Tecnologia de Automacao

7. Pandemia de Ameacas Cibernéticas

Esta publicacdo estda muito longe de ditar pontos de chegada.

Ela foi criada tendo a empatia em primeiro lugar. E uma forma de
nos colocarmos na perspectiva de cada um dos leitores para poder
servi-los, oferecendo potenciais pontos de partida para essa jornada.

1 www.weforum.org/agenda/2020/03/coronavirus-pandemic-cybersecurity/
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Demetrio Carrion

Sécio-Lider Ciberseguranca
LAS & Brasil

Sao Paulo, Brasil

Seguranc¢a, riscos,
compliance e resiliéncia

Novos tempos requerem novas solu¢des? Atuar em estado de
emergéncia requer esquecer o passado e o aprendizado e criar
tudo do zero?

Sempre ha espaco para a inovacdo, mas nunca deve haver espaco para
0 improviso em momentos de crise. Inovacao e invencionice sao coisas
diferentes. Mas, na correria, podem parecer a mesma coisa.

O mundo ja passou por situacdes extremas e ha muito conhecimento
produzido para os momentos de estabilidade e para os momentos

de turbuléncia. Isso é aplicavel em larga escala em ciberseguranca

e privacidade.

Ha um amplo leque de frameworks, modelos, solucdes que ja foram
comprovados como eficientes e eficazes ao longo dos tempos.

O NIST CSF (Critical Infrastructure Framework) é um grande exemplo
de um framework ja consagrado e que deve ser alavancado neste
momento. O NIST contribui com uma visdo ampla de cyber e é
baseado em riscos.

Outros modelos e padrdes podem ser citados, como ISF
(Information Security Forum), 1ISO 27001/2, o recém-publicado
CyBOK, dentre outros.
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Esses e outros modelos sdo bussolas para nos guiar neste
momento dificil. Devemos utilizar esse conhecimento como
norte do que deve ser priorizado e sempre de forma interligada.

E urgente e reconfortador utilizar estes frameworks pelos
seguintes motivos, que podem ser lembrados pelo acrénimo 5C.

Sao Comprovados, porque foram implementados indmeras
vezes e Com Sucesso;

Sao Consagrados, porgue sao utilizados mundialmente;
Sao Criteriosos, porgue sao orientados por riscos;

Sao Construtivos, porqgue buscam eliminar o maximo possivel
0s pontos cegos, dado que sdo abrangentes e instrutivos;

Sao Conectores, porgue possuem uma linguagem comum
e integradora.

6 Ciberseguranca contra a Covid-19



Bruno Dutra

Gerente Sénior
de Ciberseguranca

Rio de Janeiro, Brasil

bruno.dutra@br.ey.com
www.linkedin.com/in/brunoadutra

Secao especial: resiliéncia

Na fisica, a resiliéncia é a propriedade que alguns materiais possuem
de retornar a forma original apds terem sido submetidos a uma
deformacdo. Em um sentido figurado, podemos dizer que resiliéncia
¢ a capacidade de se adaptar as mudancas.

E em momentos de crise que nos lembramos das coisas que
realmente importam e aprendemos na pratica o que significa
resiliéncia. Isso vale tanto para nossa vida profissional como para
nossa vida pessoal.

E uma pena que muitas pessoas e muitas empresas sé parem

para atentar sobre a relevancia de varios temas como epidemias e
pandemias, vide a da Covid-19, que vivenciamos atualmente, quando
chegam a porta de nossas casas.

Se sua empresa se preparou, 6timo, agora é hora de validar o seu
plano de contingéncia. Porém, muitos dos impactos que poderiam
ser minimizados sdo agravados por falta de preparo adequado.

Apesar disso, mesmo que o preparo ndo tenha sido pensado
anteriormente, conforme as boas praticas indicam, ndo podemos
deixar que as crises cresgam e se tornem cada vez maiores até

0 ponto de perdermos o controle.

Pensando nisso, o que os lideres devem fazer agora?

1. Comunique-se com seus funciondrios para aumentar a
conscientizacdo, aplicar politicas (por exemplo, restricdes de
viagem, home office etc.) e familiariza-los com as ferramentas
e 0s recursos disponiveis na empresa;

2. Informe seus parceiros, prestadores de servicos e terceirizados
sobre as acdes que deverdo ser tomadas para se adequarem
as medidas adotadas pela empresa;

7 Ciberseguranca contra a Covid-19


mailto:bruno.dutra@br.ey.com
http://www.linkedin.com/in/brunoadutra/

8

Revise as estratégias relacionadas a Gestdo de Continuidade
de Negdcios (GCN) e, caso ndo tenha sido contemplado cendrio
relacionado a pandemia, atualize-as;

Revise seus Planos de Gestdo e Comunicacdo de Crises atualizando
contatos com autoridades locais, nacionais e globais, bem como
outras partes interessadas internas e externas;

Verifique se os funciondrios possuem 0s recursos necessarios,
incluindo acesso a unidades de compartilhamento, acesso a VPN
ou outras ferramentas importantes para executar tarefas criticas
de forma remota;

Caso ndo tenha sido criado, monte um Comité de Crises
multidisciplinar e com as alcadas necessdrias, para que acdes
emergenciais possam ser, rapidamente, discutidas e deliberadas;

Solicite aos funcionarios que confirmem ou atualizem seus
contatos, pois caso necessario os funciondrios poderdo ser
rapidamente localizados;

Caso ndo possua, construa seu Programa de Gestdo de
Continuidade de Negdcios. Se ja o possui, € hora de exercita-lo
e revisa-lo com afinco.

Ciberseguranca contra a Covid-19
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Luana Oliveira

Gerente Sénior de
Ciberseguranca

Sao Paulo, Brasil

Governos, bem como organizacdes publicas, privadas e voluntarias,
estdo tomando as medidas necessarias para conter a disseminacdo
e mitigar os efeitos da Covid-19. Muitas dessas etapas envolvem o
processamento de dados pessoais (como nome, endereco, local de
trabalho, detalhes da viagem) de individuos, incluindo em muitos casos
dados pessoais sensiveis de “categoria especial” (como dados
relacionados a saude).

A lei de protecdo de dados ndo impede o fornecimento de

cuidados de saude e o gerenciamento de problemas de salde publica.
No entanto, hd considera¢des importantes quando lidar com dados
pessoais nesses contextos, particularmente saude

e outros dados sensiveis.

Mesmo nossa lei ainda ndo estando vigente e a nossa Agéncia Nacional
de Protecdo de Dados ndo estar atuando no sentido fiscalizatério,

o MPDFT vem sendo bem ativo em casos relacionados ao uso
possivelmente abusivo de dados pessoais. Prevenir é sempre

o melhor remédio, inclusive no ambito legal!

Levar em consideracdo os principios de qualquer lei de protecdo
de dados pessoais:

Legalidade

Existem varias bases legais para o processamento de dados pessoais
nos termos do Artigo 11 da LGPD e condicdes que permitem o
processamento de Categorias Especiais de dados pessoais, como
dados de saude, nos termos do Artigo 7, que podem ser aplicaveis
neste contexto. Entre estes, 0 sequinte pode ser relevante.
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Em circunstancias em que as organizacdes estejam agindo sob a
orientacdo ou instrucdes das autoridades de saude publica ou de
outras autoridades relevantes, é provavel que o Art. 11 -1l-(f)(g) e
Art.13 permitam o processamento de dados pessoais, incluindo dados
de saude, uma vez implementadas salvaguardas adequadas. Tais
salvaguardas podem incluir limitacdes no acesso aos dados, prazos
estritos para apagamento e outras medidas, como treinamento
adequado da equipe para proteger os direitos definidos na LGPD.

Os empregadores também tém uma obrigacdo legal de proteger seus
funciondrios sob a Lei de Seguranca, Saude e Bem-Estar no Trabalho.
Essa obrigacdo fornece uma base legal para o tratamento de dados
pessoais, incluindo dados de saude, quando considerados necessarios
e proporcionados. Todos os dados processados devem ser tratados

de maneira confidencial, ou seja, qualguer comunicacdao com a equipe
sobre a possivel presenca de Covid-19 no local de trabalho geralmente
ndo deve identificar empregados individuais.

Também é permitido processar dados pessoais para proteger

os interesses vitais de um titular de dados individual ou de outras
pessoas, quando necessario. Os dados de salde de uma pessoa podem
ser processados a esse respeito quando eles sdo fisica ou legalmente
incapazes de dar seu consentimento. Isso geralmente se aplica apenas
a situacdes de emergéncia, nas quais nenhuma outra base legal pode
ser identificada.

Transparéncia

As organizacdes que processam dados pessoais devem ser
transparentes quanto as medidas que implementam nesse contexto,
incluindo o objetivo de coletar os dados pessoais e por quanto tempo
serdo retidos. Eles devem fornecer aos individuos informacdes sobre
o processamento de seus dados pessoais em um formato conciso,
facilmente acessivel, facil de entender e em linguagem clara.
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Confidencialidade

Qualguer processamento de dados no contexto de prevencdo da
propagacao da Covid-19 deve ser realizado de maneira a garantir
a seguranca dos dados, principalmente no que diz respeito aos
dados de saude. A identidade dos individuos afetados ndo deve ser
divulgada a terceiros ou a seus colegas sem uma justificativa clara.

Minimizacao de dados

Como em qualquer processamento de dados, apenas a quantidade
minima necessaria de dados deve ser processada para atingir

0 objetivo de implementar medidas para impedir ou conter

a propagacdo do novo coronavirus.

Prestacao de contas

Os controladores também devem garantir que documentem
qualguer processo de tomada de decisdo em relacdo as medidas
implementadas para gerenciar a Covid-19, que envolvem

o processamento de dados pessoais.
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Gestdo de ac
e identidades

Com a intencdo de minimizar a proliferacdo da Covid-19, empresas
e organizacdes estdo tomando acdes sem precedentes. O trabalho
remoto, ou teletrabalho, esta se tornando padrdo e uma solucao de
Gestdo de Identidades e Acessos pode minimizar o risco de acdes
indevidas durante a crise que estamos enfrentando.

Abaixo seguem algumas acdes emergenciais:

Waldemar Magalhaes ” L . . -
» Acessos criticos e privilegiados: antecipar ciclos de revisao de

Gerente Sénior

de Ciberseguranca acesso para aplicagdes criticas ao negdcio, incluindo restricdo de
hordrios para o usuario acessar a aplicacao e, se possivel, utilizar
Rio de Janeiro, Brasil ferramentas que realizam gestao de acessos privilegiados por meio

de controle de sessao;

» Aplicacdes mobile: priorizar integracao de aplicacdes mobile a
ferramenta de Gestdo de Identidades e Acessos para minimizar
o risco de vazamento de dados por meio de dispositivos sem
as devidas credenciais;

» Seguranca no reset de senha: incluir validacdo por meio de OTP
(One-Time Password) ou controle similar para garantir que o usuario
devido esta realizando a modificacdo na senha;

» Autenticacao multifatorial: caso a empresa possua uma ferramenta
de MFA (Multi-Factor Authentication), ampliar a funcionalidade
para utilizacao de todas aplicacdes que possuem acesso externo
ou na nuvem;

» Analise de comportamento: utilizar a funcionalidade de analise
comportamental para identificar anomalias e acessos indevidos.

Importante nesse momento priorizarmos medidas preventivas,
com esforco relativamente baixo e com alto valor agregado para
seguranca da empresa.
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Arquitetura e
tecnologias emerg

Nassim Nicholas Taleb, renomado autor libanés-americano, escreveu
em 2007 o livro Black Swan: The Impact of the Highly Improbable
(lancado em portugués como a Légica do Cisne Negro) em analogia

a crenca de que até 1697 sé existiam cisnes brancos, até um cisne
negro ser visto na Australia.

Muitas vezes, ao analisarmos ameacas de ciberseguranca, deparamos
com individuos que ignoram a importancia de se considerar eventos
black swan, aqueles com altissimo impacto e baixa probabilidade de
ocorréncia. As vezes, insistem em desprezar a necessidade de um
preparo adequado para garantia da resiliéncia dos negécios, pautados
na inexisténcia de uma andlise de risco adequada.

Poderiamos considerar a incidéncia da Covid-19 e seu impacto
crescente e devastador em todo o mundo como um black swan?
Quais reflexdes devemos fazer sobre a necessidade de sermos
ageis ao nos adaptarmos a nova realidade sem comprometer

a ciberseguranca e privacidade?

Adapte com seguranca

Com a migracao repentina para o trabalho remoto em massa, algumas
organizacdes podem ndo ter ambientes tecnoldgicos preparados.
Nesse movimento, modificacdes na arquitetura, seja na adocao

de novos servicos na nuvem ou na disponibilizacdo de aplicacdes
externamente, podem levar a exposicdes indesejadas, alargando

a janela de oportunidades para ataques e acessos indevidos.
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Niveis de autenticacdo compativeis com a criticidade das aplicacdes e
controles de acesso adequados sao exemplos de aspectos importantes
a serem considerados.

Inovacdo e tecnologias emergentes com analise
de riscos adequada

A agenda de inovacdo continuard acelerada e a adocao de tecnologias
emergentes mais do que nunca se torna uma realidade. A crise mundial
causada pelo novo coronavirus, levando a escassez de recursos
humanos em certos processos criticos de negdcio, pode realcar a
importancia de implementacao de novas tecnologias.

Ndo necessariamente haverda uma mudanca radical e repentina,
mas muitos lideres irdo analisar com mais atencdo os beneficios
de tecnologias emergentes em situacdes semelhantes. Imaginem
um cendrio ilustrativo em que existe automatizacdo de processos
usando inteligéncia artificial disponibilizada por terceiros com
sistemas na nuvem.

Novamente, o lembrete é para explorar o que ha de melhor no ganho
produtivo na adocdo desses cendrios sem desprezar a importancia
de controles robustos de ciberseguranca.

“Situational awareness' ou "Consciéncia situacional”
aplicada a ciberseguranca

Diante do cendrio atual de rdpida transformacao, se torna essencial

a percepcdo nitida de elementos e eventos a nossa volta, assim como
a compreensdo de seus significados e possiveis projecdes futuras.
Quando aplicado a ciberseguranca, esse conceito de “consciéncia
situacional” significa o entendimento mais claro das ameacas
relevantes, assim como as motivacdes de possiveis agentes maliciosos
gue possam explorar o momento de incertezas para lancar novos
ataques cibernéticos contra nossas organizacdes.
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Nesse sentido, dois aspectos se tornam evidentes: colabora¢do no
compartilhamento de informacdes relevantes e “threat intelligence”
ou “inteligéncia de ameacas". O primeiro, quando feito de forma
controlada e seqgura, é ferramenta poderosa na aceleracado de
capacidade de deteccdo e resposta a incidentes. O segundo capacita
nossos times de ciberseguranca a estarem “um passo a frente”,
guando as técnicas e formas de ataques cibernéticos sao entendidas
e aplicadas de forma proativa.

Ainda ha tempo: protecdo e revisao

Focando primeiramente e principalmente na protecdo de vidas, antes
da protecdo dos negdcios, adotamos mundialmente distanciamento
social e cuidados essenciais de higiene redobrados. O momento gera
incertezas e coloca a prova a capacidade de muitas organizacdes de
reagirem e se adaptarem de forma eficaz. Excelente oportunidade para
revisar os planos de continuidade de negdcio, mas, principalmente,

os planos de respostas a incidentes. Sim, os de ciberseguranca!
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Fabio Isaquirre

Gerente Sénior de
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Sao Paulo, Brasil

fabio.isaguirre@br.ey.com

www.linkedin.com/in/fabioisaguirre

0 de operacoes
eguranca

O monitoramento de seguranca e a resposta a incidentes sdo postos

a prova durante a pandemia. E a primeira vez que tais disciplinas
encontram um mundo em escala exponencial de dados, processamento
e globalizacdo, ao mesmo tempo que todas as regras do jogo mudam
sem as empresas e nacdes terem se antecipado.

Compartilho alguns pontos de vista sobre essa tematica a sequir.

Dissemine uma cultura de seguranca

Alerte seus colaboradores para o risco de recebimento de e-mails

de phishing associados ao coronavirus (Covid-19), avisos do
Ministério da Saude, paraliza¢cdes e/ou associados ao trabalho
remoto. Apds comunicagdo formal, a empresa também pode executar
ou contratar uma campanha, para medir o grau de conscientizagdo
de seguranc¢a da companhia.

Mantenha o monitoramento de seguranca da infraestrutura
tecnoldgica de forma continua

A conscientizagdo é importante e necessaria, mas sozinha nao é
suficiente. Lembre-se de que o trabalho remoto exige cuidados especiais
por parte do usuario final. Conexdes a redes wireless desprotegidas
(Wi-Fi publico) ou o uso de computadores sem os softwares minimos

de seguranca instalados e atualizados podem ser os elos fracos para

um atacante invadir sua empresa.

Nesse sentido, o mercado de seguranca prové servicos de seguranca
gerenciados, como, por exemplo, o servico de SOC (Security Operation
Center), que traz visibilidade ininterrupta (24x7x365) das principais
ameacas e eventos andmalos que estdo ocorrendo na rede da empresa.
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Outro exemplo de servico gerenciado é o monitoramento continuo
de Gestdo de Vulnerabilidades (GV) e Conformidades (GC), o qual por
meio de um vulnerability scanner (Nessus, Qualys, Nexpose, entre
outros) permite identificarmos as principais vulnerabilidades e itens
de configuracdes seqguras (hardening), respectivamente, precisam
ser priorizados.

Realize uma avaliacao da sequranca de suas aplicacoes

Vocé sabe qual o grau de exposicdo a riscos de seguranca de suas
aplicacdes publicadas para a internet? Os atagues continuam e até
mesmo se intensificam em momentos de crise. Aproveite para pedir
ajuda especializada para uma avaliacdo de sua superficie de ataque.

A execucdo de um teste de invasao (pentest) em sua infraestrutura
tecnoldgica e/ou a avaliacdo especifica de uma aplicacdo (web /
mobile) por meio de um EHT (Ethical Hacking Test) permitem
mitigarmos riscos de acessos ndo autorizados e vazamento de
informacdes, permitindo a empresa atuar de forma tempestiva

na resposta dos riscos identificados.

Ative um servico de inteligéncia de ameacas

A contratacdo de um SOC, a ativagdo de um servico continuo de
gestdo de vulnerabilidades e conformidades, bem como a execucao de
testes requlares de invasdo, reduz mas nao elimina riscos associados
ao vazamento de informacdes, que neste momento poderiam ser
utilizadas de forma ainda mais direcionada (spear phishing).

Neste sentido, servicos de monitoramento continuo de ameacas
(Threat Intelligence) procuram por dados da organizacdo e/ou de seus
funciondrios que estejam sendo comercializados em redes deep e dark
web (mercado negro da internet).
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Foco

» Estabelecer o foco na garantia da disponibilidade da producao
e dos servicos é essencial.

Fornecedores criticos

» Entrar em contato com os fornecedores criticos de OT e elaborar
um plano de atuacdo em conjunto, incluindo a contratacao pontual
de horas ou profissionais adicionais para trabalho remoto e local
em caso de emergéncias;

» Criar um método seguro de acesso remoto para o fornecedor
criando mecanismos de controle de sua atuacdo através de gestao
de mudangas ou dos mecanismos de SSO (Single Sign-On).

Operacao “remota”

» A adocdo de trabalho remoto, muitas vezes prejudicada pela
segregacdo do ambiente, pode ser superada de forma segura com
a adoc¢do de controles no ambiente atual e a conexdo do ambiente
restrito a enderecos IPs conhecidos e controlados;

» Para as acdes de emergéncia, devem ser mantidas equipes
locais, tomando-se sempre preocupacdes com a saude
e seguranca das mesmas.

Suporte operacional

» Estabelecer uma conexdo entre as equipes de Tl e OT/TA
é fundamental para estabelecer caminhos seguros para a
implementacdo do acesso remoto, assim como construir
mecanismos de suporte a operacao.

Testes de seguranca no acesso remoto e na conexao com a Tl

» Realizar testes recorrentes de avaliagdo de riscos pela internet
e acesso remoto pode ajudar a encontrar brechas na operacao
de contingéncia e criar solu¢des de contorno.
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Pandemia’de-
ameacas cibernéti

As ameacas de antes da pandemia e de agora ndo sao tao
diferentes em esséncia, e precisamos ter um olhar positivo sobre
as crises. Mas os detalhes é que podem nos assombrar. Dessa
forma, apresento abaixo uma visao de cinco ameacas que

devem ser monitoradas dado o desenrolar da pandemia.

—

Alex Aguiar 1. E-mails e paginas falsas (phishing)

Sécio de Cibersegurancga

As campanhas de phishing, com o envio de e-mails falsos com
links e paginas falsas, certamente apelardo para a ansiedade da
sociedade por mais informacdes acerca da Covid-19 ndo sé na
divulgacdo sobre noticias, como também no posicionamento do
governo, entidades de saude, palavras de especialistas etc.

Sao Paulo, Brasil

Ou seja, interesse e oportunidade serdo matéria-prima na tentativa
de enganar as pessoas para obtencao de dados de usudrios, roubo
de senhas e outras informacdes confidenciais.

2. Malwares e aplicativos falsos

Vocé baixou aquele aplicativo para iOS e Android que mostra quais
hospitais tém menos fila naquele momento? Instalou um aplicativo
para acompanhar a evolucdo do novo coronavirus? Saiba que ja
foram relatados diversos aplicativos falsos se utilizando desse
momento de pandemia.
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3. Engenharia social

Com o aumento do trabalho em contingéncia e o home office,

os colaboradores ficam ainda mais suscetiveis a engenharia social.
Para muitos, o home office é realidade ha muito tempo. Para outros,
é algo totalmente novo. Entdo eduque as equipes, porque alguém
pode ligar, dizer que é da Tl, que a VPN tem de ser reinstalada e
vocé sabe o fim da histéria.

Adicionalmente, estdo aumentando os casos de recebimento de SMS
falso (smishing) e ligacdes telefénicas de ONGs e entidades pedindo

dinheiro para ajuda humanitaria. Figuem atentos para que sua ajuda
alcance de fato quem precisa.

4. Vazamento de dados

Controlar dados ja é uma tarefa herculea. Imagine agora a situacdo
de um colaborador em quarentena por semanas. Em algum momento,
vai bater a tentacdo de mandar um arquivo para o Gmail, por que nao
gravar aquele video gigante no Google Drive... Afinal o meu Mac
pessoal processara esse video rapidinho.

A combinacdo de controles tecnoldgicos de seguranca e a
conscientizacdo dos colaboradores sdo primordiais nesse tema.

5. O desconhecido

O desconhecido é o maior inimigo, tanto para os colaboradores
como para a empresa, pois dele podemos esperar tudo e os
recursos sao finitos.

Usar este momento para refletir sobre o que pode dar errado

e como se proteger contra o desconhecido é algo salutar para a
empresa. E a forma mais cautelosa para se proteger do desconhecido
é investir em inteligéncia. Ao menos vocé saberd que algo errado
ocorreu e assim podera reagir.
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Onde encontrar
mais informacoes

Portal de ciberseguranca da EY Brasil
para acessar.

LGPD HUB
para acessar.

Pesquisa Global de Seqguranca
da Informacdo da EY de 2020
para acessar.

Website EY Brasil
para acessar.
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How does security
evolve from bolted
on to built-in?

Eridging the relationship gap to bulld
a business aligned security program.

EY Global Information Security Survey
2020
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