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O QUE FAZER DIANTE DE UM INCIDENTE DE SEGURANCA EM
DADOS PESSOAIS?
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Ha alguns anos, os ataques e mais variadas praticas ilicitas cometidas pela internet
crescem consideravel e constantemente. No entanto, a pandemia da Covid-19 e o
consequente isolamento social que impulsionou ou propiciou que inumeras
organizagoes implementassem o trabalho remoto pela primeira vez possibilitaram que
o fendomeno social se expandisse. Diante da nova realidade, pessoas mal-
intencionadas, infelizmente, se aproveitam da maior vulnerabilidade das redes para
intensificar suas atividades.

A preocupagao em seguranca da informagao e programas de governanga
justificadamente também aumentaram. No entanto, mesmo com a adocdo de
inUmeras medidas preventivas cabiveis, é possivel qualquer organizacdo, seja ela
estatal ou ndo, continue exposta a um incidente de seguranca em dados pessoais.

Como agir entao?

Afinal, o que é um incidente de seguranca para a LGPD?

Para fins legais, o incidente de seguranca é o “o acontecimento indesejado ou
inesperado que seja habil a comprometer a seguranca dos dados pessoais, de modo a
expo-los a acessos ndo autorizados e a situacdes acidentais ou ilicitas de destruicdo,
perda, alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito”
(JIMENE; TAMER, 2020).

Sob tal perspectiva, pode-se dizer que um plano de resposta a incidentes de
seguranga deve ser voltado a lidar com qualquer situagao que exponha os dados

pessoais as situacdes acima descritas e integrantes de tal conceito.

Como acontece normalmente?
Ao contrario do que o senso comum pode indicar, os incidentes de seguranca da

informacgdo dentro de empresas ou organizagdes sao corriqueiros e podem, inclusive,
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chegar a centenas de milhares por dia, a depender do porte da entidade. A perda de
um pen drive, o furto de um notebook, a interrupcao de acesso a um sistema sdo
situacdes, do ponto de vista técnico, que podem ser consideradas incidentes de
seguranca, uma vez que a informacao corporativa estard exposta a uma ameaca.
Contudo, muitos dos casos sequer envolvem dados pessoais ou, mesmo que
envolvam, ndo configurariam uma ocorréncia que possa propiciar problemas aos
titulares. Vale lembrar que a “LGPD estabeleceu em seu artigo 48 o dever do
controlador de comunicar a ocorréncia de incidente de seguranca para a ANPD e para
o titular dos dados pessoais, porém limitou aqueles que possam acarretar risco de
dano ou dano relevante aos titulares” (JIMENE; TAMER, 2020).

Outros, porém, ja ocorrem com todos os elementos de preocupacdo e gravidades para
o dia a dia da empresa, por exemplo, quando esta se vé diante de uma mensagem
mencionando a criptografia de todos os seus servidores, cuja liberacao fica
condicionada ao pagamento de um resgate em valor financeiro, normalmente em
criptoativos (na maioria das vezes, em bitcoin).

Além das exigéncias trazidas pela LGPD, algumas outras normas exigem a
comunicagao do incidente aos respectivos érgaos competentes a depender de algumas
condicdes, sem negar a existéncia de riscos reputacionais e a imagem, o que requer

das empresas atuacgdo diligente diante de um evento dessa natureza.

Resposta a um incidente de seguranca da informacgao

O avanco tecnolégico e a automatizacdo das relagbes sociais naturalmente
pressupdem que nenhuma empresa ou organizagao estd imune a tais situacdes. Em
gue pese o crescente investimento em tecnologia e seguranca da informacao, além da
ampla difusdao de medidas preventivas - o mapeamento e a manutencao dos registros
de operacdes de tratamento de dados pessoais, a designacdao prévia de fungdes e
comité de crise, a homologacao de fornecedores, a contratacdo de cyber insurance e
até a simulacdo de incidente de seguranca -, um incidente pode ocorrer. Portanto, é
imprescindivel saber como agir diante do episodio.

Por sua gravidade, um incidente de seguranca da informacao, demanda a elaboracao
e aplicacao imediata de medidas técnicas e juridicas que visem conter os riscos legais,
comerciais e reputacionais da empresa ou organizacdo, pois “a auséncia ou o atraso
na resposta ao incidente ndo sé implica a desconformidade com as normas de

protecao de dados pessoais (GDPR e LGPD), como o tempo e a qualidade da resposta
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ao incidente em seguranca em dados pessoais sao critérios legais a serem
considerados quando da aplicacdao da sancao pela autoridade competente"(JIMENE;
TAMER, 2020).

Mapeamento dos dados

O conjunto de medidas, céleres e eficientes, se iniciam com a identificacdo dos dados
vinculados ao incidente. A empresa ou organizacao precisa analisar, cautelosa e
detalhadamente, quais foram as informagdes envolvidas no episddio!: mapear se os
dados compdem ou ndo a sua base de dados ou, no caso do controlador, se certificar
de que nao tenha tratado os dados pessoais de nenhuma forma.

Subsequentemente, deve verificar se os dados do incidente sdao ou ndo caracterizados
como dados pessoais. Caso as informacdes estejam relacionadas a pessoa natural
identificada ou identificavel (art. 5°, I, LGPD), aplica-se a LGPD. Em caso negativo,

afasta-se sua incidéncia.

Elaboracao de data breach score

Em ocorrendo o vazamento de dados relacionados a pessoas naturais identificadas ou
identificaveis, faz-se necessaria a elaboracdao do chamado data breach score, para a
apuracao da gravidade dos dados envolvidos. O documento, especifico e direcionado a
sinalizacao de criticidade e gravidade do evento, permite que a organizacao entenda
melhor os riscos aos quais esta sujeita, possibilitando uma melhor compreensao do
tratamento que devera dar a comunicacdo com os titulares dos dados vazados e

autoridades competentes.

Confeccao de parecer técnico e de investigacao

A partir da percepcdo do incidente, também é recomendavel a elaboracdao de estudo
técnico e de investigacdo detalhada. O desenvolvimento dos mesmos ndo possui como
objetivo “apenas a identificacdo e coleta de evidéncias técnicas necessdrias a
formatacao de prova sobre o incidente, mas principalmente para a extracao de
relatério circunstanciado que aponte eventuais falhas de seguranga que permitiram ou
contribuiram com a ocorréncia do incidente” (JIMENE; TAMER, 2020). O documento,

do ponto de vista técnico, pode direcionar as correcdes necessarias, fundamentais

! De acordo com JIMENE e TAMER (2020), caso o controlador tenha feito a coleta, mas o incidente seja relacionado a

base de operador, remanesce a responsabilidade de ambos em relacdo ao incidente.
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para que a organizacao evolua em relagdo as boas praticas de governanca em

privacidade.

Monitoramento na surface web, deep web e dark web

A pesquisa tanto na surface web quanto na deep web e dark web constitui medida
importante para que a organizagao acompanhe a repercussao do incidente, entenda
os riscos atrelados e, eventualmente, identifique algum elemento de prova importante
para certificar a origem do episddio ou sua autoria.

Por meio do referido monitoramento, é possivel adotar medidas para “remocdo de
conteudo do ar, como por exemplo, bases de dados que foram alvo de vazamento, a
fim de minimizar a exposicao indevida de dados pessoais e eventual aproveitamento
por terceiros para fins criminosos” (JIMENE; TAMER, 2020).

Além disso, serd possivel verificar se algum dado foi exposto ndo sé para afericdo da
existéncia ou inexisténcia de danos, sua quantificacdo e mesmo identificacdo de

algum indicio adicional de investigacdo dos eventuais responsaveis pelo evento.

Comunicacoes

Ainda, é importante pensar na comunicacdo aos titulares dos dados envolvidos e
orgdos competentes, a depender da atividade econ6mica desempenhada pela
empresa, sua localizacdo e de eventuais filiais, além do tipo de evento sofrido e da
sensibilidade de eventuais dados.

Atualmente, existem algumas normas que exigem a comunicacdo obrigatdria das
autoridades competentes no Brasil, como a instrucao n°® 612/2019 da Comissao de
Valores Mobilidrios e a Resolugao n° 4.658/2018 do Banco Central do Brasil. Além
disso, caso a empresa possua dados no territério da Unido Europeia, ja que tem o
livre arbitrio de escolher o local de armazenamento, devera obedecer ao artigo 33 da
General Data Protection Regulation (GDPR), comunicando o incidente.

Também é muito importante que se atendam as disposicdes normativas que versam
sobre a comunicagcao do incidente, sob pena de aplicacdo de sancdes em face da
empresa. “Diante de incidentes que possam acarretar risco ou danos relevantes aos
titulares, cumpre ao controlador comunicar a ANPD e ao titular do dado pessoal, de
modo que tal situacdo deve também estar prevista em um plano de resposta a
incidentes. Lembra-se, inclusive, que a nao comunicacao pode ser considerada, em si,

um descumprimento a Lei, podendo resultar na aplicacao das sangdes administrativas
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previstas em seu art. 52. Assim, em um exemplo hipotético, poderia incorrer o
controlador em duas infragdes a Lei em razdo de um incidente s6, uma pelo proprio
incidente (se esse se deu por violagdo aos preceitos legais) e uma decorrente da nao
comunicacao (JIMENE; TAMER, 2020).

Coleta das provas digitais e a identificacdao dos responsaveis pelo ilicito
Descobrir as causas do incidente e seus responsaveis, ou ao menos tentar, pode nao
ser uma das tarefas mais simples. No entanto, mesmo que essa tentativa ndo tenha
éxito, fazer prova positiva da diligéncia da organizacao e da investigacao realizada é
providéncia que por si demonstra o compromisso da organizacdo em tratar com o
incidente e até minimizar eventuais e possiveis responsabilizacdes civis e
administrativas. Afinal, “tdo grave quanto o incidente em si, € a organizagao
despreza-lo” (JIMENE; TAMER, 2020).

Uma vez localizado algum registro eletronico (niumeros de IP, datas e horas) - por
exemplo, nos servidores da organizacao -, & possivel, com base no que dispde a
legislacdo vigente aplicavel, especialmente o Marco Civil da Internet, ajuizar medidas
civeis em face dos provedores de aplicagdo, visando identificar os provedores
responsaveis por fornecer o servico de conexao a internet a determinados usuarios.

As medidas judiciais podem ser Uteis tanto para a responsabilizacdo extracontratual
ou contratual dos envolvidos no incidente - podem ser responsabilizados tanto os
usuarios responsaveis pelo incidente, como eventuais empresas parceiras da
organizacao por descumprimento de alguma cldusula contratual, em caso de contratos
entre controladores e operadores de dados pessoais em que, estes Ultimos, embora
haja previsdao contratual, falham na estruturagcdo dos mecanismos de seguranga
necessarios (JIMENE; TAMER, 2020) - quanto para a responsabilizacao criminal do
usuario responsavel apds a apresentacao de um Pedido de Instauracdo de Inquérito

Policial.

Lavratura de Boletim de Ocorréncia ou elaboracao de Pedido de Instauracao
de Inquérito Policial, como medida de compliance e prova positiva para as
empresas

Registrar uma ocorréncia, visando a lavratura de um Boletim de Ocorréncia ou, apos a
realizagcdao das medidas elencadas acima, apresentar um Pedido de Instauracao de

Inquérito Policial visam a mesma consequéncia juridica para a organizacao e perante



CONTENCIOSO
DIGITAL

a sociedade: a instauracdao de um procedimento investigatério preliminar, o Inquérito
Policial. A diferenca entre a adocdo de uma ou outra estratégia esta no lapso temporal
gue os pedidos poderdo ser apresentados.

No primeiro caso, pode-se lavrar a ocorréncia nos primeiros dias apds a identificacao
do incidente, j@ que constitui uma comunicacdo prévia e sem maiores subsidios
técnicos, apenas e tendo como grande objetivo posicionar a empresa como vitima do
evento.

No segundo, contudo, caso haja identificacdo de registros eletrénicos, por exemplo, é
aconselhavel apresentar o pedido apds o ajuizamento da acdo civil de quebra de
sigilo. Isso porque, em que pesem os pedidos que constem na agao possam ser
realizados pela Autoridade Policial competente, entraves administrativos de toda
ordem podem prejudicar a efetividade das medidas adotadas.

Independente da providéncia adotada, ambas sdo medidas e circunstancias que, pela
propria natureza, devem tramitar em sigilo. No entanto, sempre ha chance, ainda que
remota, do caso ganhar alguma repercussao além da organizagdao. Ainda, os crimes
em potencial, por circunstancias legais, muito dificilmente resultardo na realizacao de
prisdes cautelares ou definitivas dos envolvidos.

No entanto, a comunicacdo dos fatos a Autoridade Policial competente é uma
possibilidade a ser cogitada porque:

(i) ha a concreta possibilidade de identificacdo de outros elementos de prova a indicar
a pratica dos crimes esperados;

(ii) caso algum procedimento administrativo seja instaurado visando apurar os fatos,
a comunicacao nesse sentido demonstra o que a empresa fez para apurar os fatos, o
qudo diligente se demonstrou e pode mitigar riscos reputacionais e juridicos;

(iii) é prova positiva de alta relevancia para a empresa, que visa concretizar as
melhores praticas de governanca e compliance adotadas;

(iv) a experiéncia pratica em casos semelhantes tem demonstrado que a atuacdo das
empresas na persecucao criminal tem resultados didaticos e de conformidade claros
interna e externamente, que resulta na diminuicdo de riscos de seguranga de todas as
ordens; e

(v) além de ser medida de conclusao importante de todos os esforgos e investimentos

dedicados ao incidente.
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Relatorio de providéncias adotadas e revisao do Programas de Governanga
em Privacidade

Também ¢é valido incluir entre as providéncias a elaboracdo de um relatdrio
circunstanciado que detalhe os resultados identificados, a fim de que a empresa adote
as medidas necessarias para a prevencdo de novos episddios envolvendo
vulnerabilidades tecnoldgicas. Esse documento tem como objetivos:

(i) permitir que o incidente e as providéncias adotadas fiquem registrados. Com isso,
podera a organizacao demonstrar, sobretudo para a fiscalizagdo administrativa ou de
procedimento extrajudicial (inquérito civil publico) ou judicial (coletivo ou individual do
titular do dado pessoal) que respondeu ao incidente em prazo razoavel;

(ii) gerar um documento para a organizagao no sentido de viabilizar, futuramente, que
essa consiga avaliar os episédios que teve no passado e tragcar uma linha evolutiva ou
grafica em direcao aos altos niveis de maturidade em privacidade ou, se ndo for o
caso, para que a organizacao identifique as possiveis causas de estagnacdo ou queda
nos patamares de privacidade. Essas linhas histéricas documentadas também serdo
importantes como provas positivas no caso de fiscalizagdo, mencionado acima; e

(iii) a documentacdo do incidente e das providéncias adotadas permite e facilita, no
caso de apuracao de falhas, que o programa de privacidade seja revisado e alterado,
se for o caso (JIMENE; TAMER, 2020).

Conclusao

A ampla difusdo tecnoldgica e a impossibilidade de proteger em sua completude um
sistema informatico ou determinada rede fazem com que incidentes de seguranca em
dados pessoais sejam cada vez mais frequentes. Contudo, mais do que realizar a
maior quantidade de medidas preventivas para evitar sua ocorréncia, € necessario
tracar um plano de contengdo a seus riscos. Um plano eficiente e organizado deve
estabelecer os papeis e responsabilidades de cada sujeito, dispor as medidas que
deverdo ser executadas e de forma coordenada. Apenas dessa forma €& possivel
diminuir os impactos, retificar a crise e reparar eventuais vulnerabilidades, de modo

gue dificulte a ocorréncia de outros incidentes no futuro.
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