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Prefacio

Este compendio foi elaborado a partir de diversas publicactes
de minha autoria nas midias especializadas em Seguranca
Empresarial, como por exemplo, o Jornal da Seguranca e a
revista Gestao de Riscos.

O tema refere-se a importancia das informac¢des no contexto
empresarial e pessoal com foco no desenvolvimento da
cultura organizacional e conscientiza¢do das pessoas.

Apesar de fazer algumas referéncias a intrusdo no sistema
computacional ou invasao realizada por hackers, o ponto focal
desta obra séo as formas de atuac&do dos engenheiros sociais
e as vulnerabilidades que sdo expostas através do elo mais
fraco neste processo — as pessoas.

Portanto, ndo se trata de softwares, antivirus ou firewall e sim
de educacdo nos procedimentos basicos de seguranca das
informacgdes que residem na falta de cultura de protecédo das
pessoas.

Além disso, introduzi dois capitulos sobre o avanco
tecnoldgico no setor de seguranga privada.

Boa leitura!
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A importancia da informacao

Na era da economia agricola, prevalecia a atuagdo do homem
e da natureza, na era da industrializacdo prevaleciam as
magquinas e o trabalho manual do homem, porém isso mudou
na chamada era da informacédo (economia intangivel), onde o
gue vemos € que a informacao sobre determinados assuntos
€ muito mais relevante do que as maquinas e 0s
equipamentos. O homem continua sendo a chave mestra para
o desenvolvimento, porém os bens de maior valor sdo as

suas ideias, seu conhecimento.



Ainda hoje o modelo de gestdo de pessoas que vigora em
varias empresas € o modelo da era da revolucdo industrial,
onde grande parte dos empregados nédo eram qualificados ou
entdo semiqualificados. As hierarquias administrativas eram
rigidas e os funcionarios seguiam-nas sem questionar. Na era
da informacdo, trabalhadores educados e habilitados,
organizados em grupos, necessitam apenas de informacoes e
de autoridade para agir em beneficio do sucesso da empresa,
motivo que faz com que o empowerment seja tdo difundido
nos dias de hoje onde os aspectos intangiveis passaram a ter
um valor maior, ganhando mais importancia do que o0s
aspectos tangiveis.

Neste caso podemos citar como exemplos de aspectos
intangiveis, as marcas, a imagem de uma empresa, O
conhecimento pessoal, 0s recursos humanos, a reputacdo da
empresa, etc.

A informagcdo sempre teve um grande valor para a
humanidade, e desde o inicio elas foram importantes em toda
a sua historia.

A informacdo € um ativo, que como qualquer outro ativo
importante para 0S negocios, tem um valor para a
organizagéo.

Ela pode existir em muitas formas. Pode ser impressa ou
escrita em papel, armazenada eletronicamente, transmitida
pelo correio ou através de meios eletrbnicos, mostrada em
filmes ou falada em conversas.
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A informacdo representa a inteligéncia competitiva dos
negocios e € um ativo critico para a continuidade operacional

da empresa.

CONCEITOS:

Existem muitos conceitos sobre dados, informe, informacéo e
conhecimento, que variam de acordo com o autor.
Apenas para exemplificar veremos alguns conceitos de

diferentes autores:

De acordo com Marcos Sémola, em seu livro Gestdao da
Seguranca da Informacao de 2003.

Conceito: Informacdo — conjunto de dados utilizados para a
transferéncia de uma mensagem entre individuos e/ou
maquinas em processos comunicativos (isto é, baseados em
troca de mensagens) ou transacionais (isto é, processos em
gue sejam realizadas operacdes que envolvam, por exemplo,

a transferéncia de valores monetarios).

Conceito: Ativo — todo elemento que compde 0S processos
gue manipulam e processam a informacéo, 0 meio em que &

armazenada, 0s equipamentos em que ela € manuseada,

transportada e descartada.
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O termo ativo possui esta denominacdo, oriunda da area
financeira, por ser considerado um elemento de valor para um
individuo ou organizacdo, e que, por esse motivo, necessita
de protecédo adequada (NBR ISO/IEC-27002:2005).

O ativo pode ser dividido em diversas formas para facilitar o
tratamento, mas o modelo mais comum é: equipamentos,

usuarios, ambientes, aplicacdes, processos e informacdes.

Para Adriana Beal m seu livro Gestdo estratégica da

Informacéo, os conceitos sao:

Conceito: Dados — Registros ou fatos em “estado bruto”;
facilmente estruturados; facilmente transferiveis; facilmente

armazenados em computadores.

Conceito: Informacdo — Dados dotados de relevancia e
proposito; exige consenso em relagdo ao significado.

Conceito: Conhecimento — Combinacdo de informacédo
contextual, experiéncia, insight; inclui reflexdo, sintese e
contexto;

De dificil estruturacdo; de dificil captura em maquinas; de

dificil transferéncia.
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De acordo com a NBR ISO/IEC-27002:2005 - Tecnologia da
informacdo - Cddigo de pratica para a gestdo da
seguranca da informacéo, o conceito é:

Informacdo - E um ativo que, como qualquer outro ativo
importante para 0S negocios, tem um valor para a
organizagao e consequentemente necessita  ser
adequadamente protegida

Beal afirma que apesar das diferencas, ha um certo
entendimento comum: um conjunto de dados nao produz
necessariamente uma informacdo, nem um conjunto de

informacdes representa necessariamente um conhecimento.

Alguns dados importantes sobre a informacao:

Valor — a informacéo € um fator de apoio a deciséo, pois com
ela, a informacdo, € muito mais fécil vocé decidir sobre
gualquer aspecto.

Ela é um fator de producéo, pois com ela podemos produzir
muito mais.

Também é um fator de sinergia, onde podemos juntar
informacdes e com isso obter um resultado ainda melhor do
nosso trabalho ou negécio.

Além disso, um valor importante que se refere a informacao &
gue ela é um fator determinante de comportamento. Com a

informacao correta seu comportamento muda.
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O valor da informacéo é resultado de trés aspectos:
« O seu conteudo;
» O contexto no qual esta inserida;
+ O tempo em que é disponibilizada.

Sun Tzu j& sabia disso h4 mais de 2.500 anos atrés, onde,
nos seus escritos de A Arte da Guerra diz: "que o alto
comando é bem-sucedido em situacBes onde as pessoas
comuns fracassam, porque conseguem mais informacdes na

hora certa e a utilizam mais rapidamente”.

LEIS DA INFORMACAO:

Leis da informacdo - A informacdo é infinitamente
compartilhavel, ela ndo acaba a cada vez que vocé a usa.
Nunca.

O valor da informacdo aumenta a cada uso que vocé faz dela,
guanto mais vocé usa a informacédo mais ela tem valor.

Porém a informacéo é perecivel (tem prazo de validade), caso
nao seja usada na época certa perderd seu valor de
importancia.

Quanto mais precisa for a informacéo mais valor ela tera para

aqueles que necessitam dela.
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Uma informacédo isolada tem um valor, porém quando
combinada com outras informacfes seu valor aumenta
significativamente.

Aqui também devemos fazer uma ressalva. Mais informagéo
nao quer dizer que seja necessariamente melhor, pois elas
podem se perder no meio de tantas outras, sem ser
devidamente usada. Paradoxalmente a isto, informacéo se

multiplica, e torna-se interminavel.

A INFORMACAO COMO FONTE DE PODER.

Mais do que nunca conhecimento € poder, e a empresa que
liderar a chamada “era da informacdo” ou “era do
conhecimento” estara a frente das outras. Isto significa estar
atento ao avanco das tecnologias de informacdo e
comunicacdo e desenvolver a habilidade em coletar,
processar e disseminar informacgdes.

Em um mundo de rapidas transformacdes, informacgédo sobre
0 Qque esta acontecendo no mercado, nos gostos e
preferéncias dos clientes, sobre desenvolvimento tecnoldgico,
e principalmente sobre concorrentes é crucial.

Com a globalizacéo, o desafio das empresas, hoje, estd em
conhecer as exigéncias dos diferentes segmentos de
mercado. Para isso a informacdo € matéria prima, fazendo
com que a empresa possa reagir rapidamente as mudancgas

de seu ambiente.
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De acordo com a NBR ISO/IEC-27002:2013 “O valor da
informacdo vai além das palavras escritas, numeros e
imagens: conhecimento, conceitos, ideias e marcas Sao
exemplos de formas intangiveis da informacdo. Em um
mundo interconectado, a informacdo e 0S processos
relacionados, sistemas, redes e pessoas envolvidas nas suas
operagbes sao informacdes que, como outros ativos
importantes, tém valor para o negocio da organizacao e,

consequentemente, requerem protecao contra varios riscos. ”

As informacdes podem ser classificadas, quanto a forma
encontrada, do seguinte modo:

Basicamente elas podem ser oriundas de Fontes abertas é o
termo utilizado para designar as informacdes que se
encontram disponiveis para serem acessadas por qualquer
pessoa, contrariamente sdo as informacBes fechadas que
possuem classificacdo de seguranca (secreto, ultrassecreto,
confidencial ou reservado).

Também podem estar divididas conforme os tipos abaixo

relacionados:
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» Literatura cinza — literatura que nao é classificada,
pois ndo sofreu nenhum processo de avaliacdo para
atribuicdo de graus de sigilo, porém é produzida em
quantidade limitada e com proposito especifico.

» Informacdes eletronicas abertas — é a informacéo
disponivel na internet.

» Informacdo empresarial aberta — é a informacéo
adquirida através de um processo de engenharia
reversa de produtos adquiridos legalmente. Neste caso
sdo amplamente aceitos os esfor¢cos de um competidor
em estudar a organizacdo e o0s produtos do seu
competidor.

» Informacdo empresarial fechada ou informacao
classificada — sdo os segredos das empresas, aos
guais é negado o acesso de pessoas estranhas. Essas
informacdes s6 podem ser obtidas por meio de

espionagem industrial.

TIPOLOGIA DA INFORMACAO

As informacbes podem ser encontradas nas seguintes
formas:

40% - Textual ou Formal — s&o oriundas de banco de dados,
publicacdes, patentes, revistas, etc.

40% - Informal — s&o oriundas de rumores, clientes,

empresas, pessoas, intuicdo, etc.
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10% - Especialistas — dependem da memoria e know-how do
especialista
10% - ExposicOes e Feiras.

Hoje em dia, o problema nédo é a falta de informacédo, mas o
excesso.

A internet trouxe uma gama enorme de informacdes
disponiveis e isso também é parte do problema. Fazer a
analise dessas informacdes, filtra-las de forma adequada para
uso pratico € um desafio diario para qualquer gestor.
Lembrando uma frase do professor Cortella que diz, mais ou
menos assim “muitos navegam na internet, enquanto outros
naufragam” essa frase € a sintese do excesso de informagéo

e a facilidade de se perder o foco.
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A protecao das informacdes esta nas
pessoas

Em uma empresa, a conscientizagdo de todos o0s
colaboradores é fundamental para garantir a protecdo de
dados importantes, o que pode exige, muitas vezes, a
atuacao de uma equipe multidisciplinar.

Muito j& se falou sobre a seguranca das informacdes, mesmo
assim os casos de fuga involuntaria de dados continuam
acontecendo diariamente. InUmeras empresas se preocupam
em instalar bons softwares para evitar a intrusdo, criam
politicas de seguranca (0o que é fundamental), porém néao
conseguem evitar a fuga de informacao. A razéo é a falta de

conscientizagdo e também de treinamento aos colaboradores.
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Um pequeno exemplo: ndo adianta estabelecer senhas com
nameros e letras maiusculas e minusculas, se o usuario as
escreve num papel e cola em seu microcomputador. A forma
como foi elaborada a senha estava correta, porém ndo ha
eficacia na seguranca das informacoes.

Outro exemplo: o acesso as informacbes € restrito e
segmentado, porém o usuario imprime os documentos para
ler e os deixa sobre a mesa ou 0s joga no lixo sem nenhum
tratamento. Da mesma forma que ocorreu no primeiro caso,
houve a preocupacdo em segmentar e restringir as
informacgdes, porém ndo houve eficacia na seguranca das
informacdes.

Para comprovar que a informagcdo nédo pode ser desprezada
ou simplesmente jogada no lixo, em junho de 2001 uma
empresa de investigacdo foi contratada pela Oracle
Corporation para espionar o lixo da Microsoft, seu concorrente
direto. Ora, entdo ndo ha como proteger as informacbes? E
claro que ha. No entanto, isso ndo pode ficar apenas nas
maos dos técnicos — que usam as ferramentas adequadas. A
chave estda e sempre estarA nas maos das pessoas.
E bom lembrar que n&o existe seguranca 100% infalivel, ja
gue ela sempre dependera das pessoas. Mas deixar toda a
protecdo das informacdes apenas nas maos dos especialistas
em Tl é um grande equivoco. Muitas vezes eles ndo possuem

ferramentas para trabalhar com as pessoas, ndao tém meios
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para fazer um trabalho de conscientizacdo, estdo
preocupados com a protecdo do sistema de informacoes,
evitando que ele seja invadido, interrompido ou que estas
informacdes sejam alteradas ou destruidas. Dai a
necessidade de uma equipe multidisciplinar para trabalhar
com a seguranca das informacoes.
A seguranca da informacdo deve ser pensada de maneira
holistica. E comum tentar proteger tudo e, desse modo,
acabar perdendo o foco do negdcio. O mais importante ndo &
a seguranca, € o negoécio. Conhecer os fatores criticos de
sucesso € fundamental, pois dai sairdo politicas e as
prioridades de protecao.
E dificil fazer com que as pessoas tenham consciéncia de que
a informacdo a que elas tém acesso é valiosa, que pode
causar danos a empresa e que existem pessoas interessadas
nestas informagbes. Geralmente, quando falamos em
seguranca das informagbOes, as pessoas logo imaginam
documentos ultrassecretos que nunca viram. Mas ndo € isso:
as informacdes que devem ser protegidas sdo aquelas que,
muitas vezes nao foram classificadas quanto a sua seguranca
(secretas, confidencial, restrita, rotineira, corporativa, publica,
etc.). Isso ocorre, principalmente, quando a empresa nédo tem

politicas de seguranca das informacdes.
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Os dados que devem ser protegidos sdo aqueles que, nas
maos da concorréncia, podem trazer prejuizos a empresa. E
ndo € soO isso. Imagine informacfes sobre o caso de
corrupcdo de um funcionario da sua empresa e que seja
divulgada na midia de maneira indevida ou distorcida. Quanto
essa noticia podera prejudicar a imagem dessa corporagao?
O projeto de um produto ou campanha de marketing no qual
foram investidos muito tempo e dinheiro e que acaba
“‘vazando” na midia, faz com que se perca o “time” do
lancamento. Quanto isso custaria?

Entdo, o que as empresas tém que fazer é treinar seus
colaboradores. Uma boa iniciativa é comecar mostrando as
pessoas porque a informacéo € importante. Esse treinamento
deve ser seguido de uma pratica de procedimentos e atitudes
para fortalecer as teorias, pois o adulto aprende muito mais
guando consegue colocar em pratica 0s novos ensinamentos.
Abaixo, alguns pequenos exemplos de boas praticas de
seguranca:

Mesa limpa: orientar o usuario a nao deixar nenhum
documento sobre a mesa quando estiver ausente, mesmo
gue seja por alguns minutos.

Cuidados com o lixo: o lixo € uma fonte de informagdes.
Todo documento ou rascunho jogado no cesto de lixo podera
cair em mao erradas e causar prejuizos a empresa.
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Papéis adesivos: ainda existem pessoas que anotam senhas
nestes papéis e os deixam colados no monitor, ou seja, de
nada adianta a senha conter oito digitos, mesclar letras
maidsculas e minasculas e ainda numeros, se 0 usuario, para
nao a esquecer, deixa tudo anotado junto ao monitor ou em
sua mesa.
Impressoras: esquecer documentos impressos € muito
comum, principalmente quando a impressora faz parte de
uma rede, de modo que os documentos acabam esquecidos e
a mercé de qualquer pessoa.
Auditoria comportamental para orientacdo e correcao:
muita gente teme esta palavra auditoria, porém a ideia é fazer
uma verificagdo no seu posto de trabalho e poder orienta-lo
sobre 0s riscos existentes e como evita-los.
Classificacdo das informacdes: serve para informar as
pessoas que manuseiam estes documentos que tém alguma
ou muita importancia para a empresa e que nao devem ser
divulgados, e devem ser armazenados ou arquivados em
local seguro, assim como seu descarte deve seguir 0S
procedimentos de acordo com a classificacdo do documento.
Esses sdo apenas alguns exemplos que podem ser
implantados na empresa com o objetivo de desenvolver

uma cultura de seguranca da informacao.
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A Informacao como ativo mais importante
do negdcio

Kevin Mitnik, considerado o maior hacker dos EUA nos anos
90, que hoje é consultor de seguranca, escreveu no livro A
Arte de Invadir: “Qual é o ativo mais valioso do mundo em
gualquer organizacao? Nao é o hardware de computador, ndo
sdo os escritorios nem a fabrica, nem mesmo o que €
proclamado no tdo conhecido cliché da corporacdo: "Nosso
ativo mais valioso é nosso pessoal’. O fato Obvio é que
gualquer um deles pode ser substituido. Tudo bem, ndo tao
facilmente, ndo sem luta, mas muitas empresas sobreviveram
depois que sua fabrica foi queimada ou que alguns
funcionarios-chave sairam. Sobreviver a perda da

propriedade intelectual, entretanto, € uma histéria totalmente
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diferente. Se alguém rouba seus designs de produto, sua lista
de clientes, seus planos de novos produtos, seus dados de
P&D - esse seria um golpe que poderia fazer sua empresa

desaparecer”. Mitnick e Simon (2006).

A informacdo sempre foi um ativo de grande valor para as
empresas e as pessoas, de modo geral, mas ganhou mais
importancia devido ao avanco tecnolégico e a dindmica das
mudancgas nos mercados de produtos e servigos.

Este avancgo € inevitavel, a cada dia novas tecnologias séo
desenvolvidas para dar suporte a seguranca publica e
privada.

Hoje em dia, seria impossivel pensarmos num projeto de
seguranca sem a interface com a seguranca eletronica.
Grande parte deste avanco tecnolégico teve sua base
ampliada a partir do uso da internet.

Para identificarmos o desenvolvimento e a rapidez do avanco
da internet e suas implicacdes nos diversos modais ligados a
seguranca eletrbnica, a seguranga publica e privada basta
observarmos o seu uso crescente.

Nas décadas de 1970 e 1980, além de ser utilizada para fins
militares, a Internet também foi um importante meio de

comunicacdo académico.
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O numero de dispositivos conectados em 1984 era 1.000 e
com a difusdo do uso da internet a partir de 1990 comecou
a alcancar a populacdo em geral, obtendo o numero
espantoso de 1 milh&do de dispositivos conectados em
1992, ja em 2008 era 1 bilhdo e que em 2014 eram 10
bilhdes.

De acordo com a 122 edicdo da pesquisa TIC Domicilios
(2017), divulgada pelo Comité Gestor da Internet no Brasil
— CGl.br, apesar da desigualdade no Brasil, 36,7 milhdes de
domicilios (54% do total) possuem acesso a internet.

O relatério (2017) sobre economia digital divulgado pela
Conferéncia da Nagdes Unidas sobre Comércio e
Desenvolvimento (UNCTAD — United Nations Conference on
Trade And Development) colocou o Brasil em 4° lugar no
ranking mundial de usuarios de internet, com 120 milhdes de
brasileiros conectados.

Agora, com a chamada “42 revolucao industrial”, a qual ja
esta alterando e ainda vai alterar muito mais 0s Nnossos
processos de desenvolvimento com mais velocidade, maior
alcance das tecnologias e maior impacto nos sistemas, trarao
ainda mais mudancas.

A ‘“internet das coisas” (Internet of Things - l10T) trara mais
integracdo, do mundo fisico com o mundo digital, através de
um processo de Inteligéncia, com coleta, processamento e
analise de dados gerados através da conectividade e

integracao dos diversos meios tecnologicos.
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Na pratica estamos vendo a crescente demanda pela portaria
remota (que prefiro chamar de portaria inteligente), que, a
pouquissimo tempo, era inimaginavel e esta revolucionando a
forma de atendimento, principalmente nos condominios
residenciais.

Outro exemplo, é o projeto City Cameras da prefeitura de
Sédo Paulo, com a integracdo entre a tecnologia e a
participagdo da sociedade na prevencdo e reagdo contra a
criminalidade.

Com isso, cada vez mais, a seguranca das informacdes tera
mais espaco na agenda, ndo sO dos empresarios, mas de
todas as pessoas.

O ativo intangivel, hoje, em muitas empresas, ja € maior do
que o valor de qualquer empreendimento fisico (fabricas,
magquinas, moveis, etc.).

Para essas empresas, a imagem e as ideias dos homens tém
muito mais valor do que qualquer produto tangivel. Tome
como exemplo a Microsoft, 0 Google, a Coca-Cola, etc.

As grandes empresas tém se preocupado mais com a
seguranca das informacfes do que as pequenas e médias,
onde muitas ainda ndo possuem uma precau¢cdo minima a
respeito do assunto e serdo surpreendidas com esta

necessidade, cada vez mais emergente.

27



Neste contexto, observamos que as grandes empresas ainda
falham no desenvolvimento da cultura de seguranca,
deixando de lado o ponto fragil de qualquer estrutura que
possamos pensar em relagcdo a seguranca — as pessoas.
Quando os sistemas computacionais sdo mais bem
protegidos, as pessoas tendem a ndo se preocupar com a
seguranca, acreditando que o setor de TIC cuidara de tudo,
gue havera programas para impedir qualquer acesso indevido
aos arquivos.

Além disso, nem todos os firewalls e protocolos de criptografia
do mundo nunca serdo suficientes para deter um hacker
decidido a atacar um ativo intangivel de uma empresa.

O treinamento dos colaboradores é essencial. Para
demonstrar isso, basta vermos as ac¢des dos engenheiros
sociais, que atuam na parte mais sensivel de qualquer
sistema — as pessoas.

Kevin Mitnik definiu em outro livio A Arte de Enganar como
sendo: “A engenharia social usa a influéncia e a persuasao
para enganar as pessoas e convencé-las de que o
engenheiro social é alguém que na verdade ele néao €, ou pela
manipulagdo. Como resultado, o engenheiro social pode
aproveitar-se das pessoas para obter as informagées com ou

sem o uso da tecnologia”. Mitnik e Simon, (2003).
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Um dos precursores deste conceito € o ex-fraudador
americano, Frank W. Abagnale. Seu livro, Prenda-me se for
capaz (1980), virou filme. O filme dirigido por, nada menos
gue, Stven Spilberg que foi protagonizado pelos atores néo
menos famosos, Leonardo DiCaprio e Tom Hanks, em 2002.
No Brasil n6s também temos pessoas que conseguiram
notoriedade com seus golpes de engenharia social. Um deles
€ Marcelo Nascimento da Rocha.

Sua extensa lista de mentiras e trapacas, das mais diversas
possiveis, demonstradas no livro “VIP’s — HISTORIAS REAIS
DE UM MENTIROSO” (2005), também virou filme com o
mesmo nome, protagonizado pelo ator Wagner Moura em
2011.

Outro exemplo foi Carlos da Cruz Sampaio Junior, o falso
Coronel Sampaio, que atuou na Policia Militar do Rio de
Janeiro, sendo desmascarado e preso em 2010.

S&do varios os exemplos de como as pessoas conseguem
ludibriar para conseguirem o0 que querem e usar O
conhecimento de maneira criminosa.

SO o treinamento sistematico pode mitigar os riscos da acao
de um engenheiro social. E para demonstrar a importancia do
treinamento, deixo um recado: “H& um ditado popular que diz
gue um computador seguro € aquele que esta desligado. Isso
é inteligente, mas é falso: o hacker convence alguém a entrar
no escritorio e ligar aquele computador”. Mitnik (2003).
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A importancia da seguranca da informacao

Na era da economia agricola, prevalecia a atuacdo do homem
e da natureza, na era da industrializagdo prevaleciam as
maéquinas e o trabalho manual do homem, porém isso mudou
na chamada era da informacao (economia intangivel), onde o
gue vemos € que a informacgdo sobre determinados assuntos
€ muito mais relevante do que as maquinas e 0S
equipamentos.

O homem continua sendo a chave mestra para o
desenvolvimento, porém os bens de maior valor sdo as suas

ideias, seu conhecimento.
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Ainda hoje o modelo de gestdo de pessoas que vigora em
varias empresas € o modelo da era da revolucao industrial,
onde grande parte dos empregados ndo eram qualificados ou
entdo semiqualificados. As hierarquias administrativas eram
rigidas e os funcionarios seguiam-nas sem questionar. Na era
da informacdo, trabalhadores educados e habilitados,
organizados em grupos, necessitam apenas de informacodes e
de autoridade para agir em beneficio do sucesso da empresa,
motivo que faz com que o empowerment seja tdo difundido
nos dias de hoje onde os aspectos intangiveis passaram a ter
um valor maior, ganhando mais importancia do que o0s
aspectos tangiveis.

Neste caso podemos citar como exemplos de aspectos
intangiveis, as marcas, a imagem de uma empresa, O
conhecimento pessoal, 0s recursos humanos, a reputacao,
etc.

Um exemplo bem conhecido é sobre a marca COCA-COLA.
Ja na informacdo anual de 1996, o valor de mercado da
COCA-COLA era de US$ 131 bilhdes, sendo que US$ 117
eram referentes ao ativo intangivel, a marca. Tudo o mais
(equipamentos, maquinas, imoveis, enfim a todos os bens
materiais) teria um valor de mercado de US$ 14 bilhdes.

A informagdo sempre teve um grande valor para a
humanidade, e desde o inicio elas foram importantes em toda
a historia da humanidade.
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A informacdo é um ativo, que como qualquer outro ativo
importante para 0s negocios, tem um valor para a
organizagao.
Ela pode existir em muitas formas. Pode ser impressa ou
escrita em papel, armazenada eletronicamente, transmitida
pelo correio ou através de meios eletrbnicos, mostrada em
filmes ou falada em conversas.
A informagdo representa a inteligéncia competitiva dos
negdécios e é um ativo critico para a continuidade operacional
da empresa.
O valor da informacéo € resultado de trés aspectos:

e O seu conteudo;

e O contexto no qual esta inserida;

e O tempo em que é disponibilizada.
Sun Tzu ja sabia disso h4 mais de 2.500 anos atras, onde,
em seus escritos diz. “o alto comando é bem-sucedido em
situacbes onde as pessoas comuns fracassam, porque
conseguem mais informacfes na hora certa e a utilizam mais
rapidamente” (Arte da Guerra, século IV a. C.).
Dessa forma, a informacdo mostra-se como um dos ativos
mais importantes para a organizagao, pois baseadas nestas
informacdes € que as decisdes sao tomadas em beneficio da

empresa.
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Com a mesma preocupacao que o empresario deve ter com a
busca das informacdes necessarias para suas decisfes, a
organizacdo também deve ter para proteger as informacdes
da empresa.

Neste ponto surgem as ferramentas da seguranca das
informacgdes, colocando-se como uma das ferramentas mais
importantes para a manutengdo da competitividade da
empresa.

Basicamente, o objetivo da seguranca da informagdo é
manter a confidencialidade, a integridade e a disponibilidade
da informacao, onde:

A confidencialidade é a garantia de que a informacgédo €
acessivel somente por pessoas autorizadas a terem acesso.
A integridade refere-se a salvaguarda da exatiddo e
completeza da informacéao e dos métodos de processamento.
A disponibilidade é a garantia de que o0s usuarios
autorizados obtenham acesso a informagdo e aos ativos
correspondentes sempre que necessario.

Além das caracteristicas esséncias da seguranca da
informacgdo, ainda podemos acrescentar outros objetivos
relacionados a seguranga da informagéo. S&o eles:
Autenticidade - Trata-se de possibilidade de identificar e
autenticar usuarios, entidades, sistemas ou processos. Esta
propriedade indica que o0 acesso aos servi¢cos oferecidos pelo
sistema deveria ser concedido apenas a usuarios, entidades,

sistemas ou processos autorizados e aprovados.
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Irrevogabilidade - Trata-se de possibilidade de evitar o
repudio ou a negativa de autoria posterior de transacdes
legitimas por parte de usuarios. Esta propriedade indica que
quaisquer transacbes legitimas, efetuadas por usuarios,
entidades, sistemas ou processos autorizados e aprovados,
nao deveriam ser passiveis de cancelamento posterior.
Legalidade - Esta propriedade indica que transacbes e
informacdes devem estar em conformidade com
necessidades legais, normativas, contratuais e estatutarias.
Devemos lembrar a seguranca da informacdo ndo € uma
funcdo, ela é um processo que passa por todos os
departamentos e setores da empresa, que deve ser
constantemente realimentada.

As ameacas externas e internas sempre atuardo nas
vulnerabilidades da empresa, para ficar mais claro, vamos
mostrar alguns conceitos.

Ameaca - Trata-se de elementos (pessoa, processo, evento
ou ideia) que levam algum risco a algum bem, explorando
vulnerabilidades no sistema, comprometendo um ou mais dos
seguintes requisitos: confidencialidade, a integridade e/ou a
disponibilidade.

A ameaca pode ter origem acidental ou intencional.

Ameacas acidentais ou involuntarias - podem ser
decorrentes de erro do usuério, falhas do equipamento, falhas
do software ou de desastres naturais (incéndio, enchente,

vendaval, raios, etc.).
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Ameacas intencionais - pode ser fruto de roubo ou furto de
equipamentos, engenharia social, acdo do usuario (uso
indevido, burlando o sistema), acdo do pessoal da
manutencao (sabotagem do sistema), acdo de invasores do
sistema, acesso remoto ndo autorizado, falsificacdo de
documentos e registros, etc. S4o ameacas propositais, de
ocorréncia humana.

Vulnerabilidade - Sdo fraquezas do sistema de protecdo ou a
auséncia de protecdo, que se traduzem em oportunidades
para ocorréncia ou concretizacdo de ameacas.

As vulnerabilidades podem ser:

Fisicas — salas mal planejadas, estruturas fisicas de
seguranca fora dos padrbes exigidos, falta de controle de
acesso fisico, etc.

Naturais — equipamentos propensos a acdo da natureza,
como raios, enchentes, incéndios, falta de energia elétrica,
aumento da umidade e da temperatura ambiente.

Hardware - desgaste do equipamento ou maquinas
obsoletas ou ainda sua ma utilizacao.

Software — ma instalacao, erros de configuragéo, etc.

Midias — CDs, DVDs ou pen drives danificados.

Humanas - vulnerabilidades ligadas aos fatores humanos,
como a falta de treinamento e de conscientizacao,
desrespeito as politicas de seguranca, etc.

Comunicacdo — perda de comunicagdo ou acessos nao

autorizados.
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Sdo muitas as formas de ter suas informacdes perdidas ou
vazadas para o concorrente e sdo muitas as formas de se
proteger as informacdes, que vao desde a elaboracao de
politicas de seguranca até a aquisicdo de softwares
especificos, ou ainda seguindo todos os processos para a
certificacdo ISO/IEC 27001:2013 Tecnologia da informacao
— Técnicas de seguranca — Sistemas de gestdo da
seguranca da informacdo — Requisitos, porém, o que
vemos hoje é que, algumas empresas, gastam muito dinheiro
com tecnologias novas, criam uma série de procedimentos de
seguranca e acabam esquecendo do elo mais fraco nesta
corrente de seguranca — o ser humano.

Milhdes empregados em sofisticados sistemas de seguranca,
porém poucos reais gastos em treinamento e na
conscientizacao dos funcionarios.

Dependem deles, grande parte das fugas de informacdes
privilegiadas, sendo involuntarias ou néo.

Ainda hoje pessoas guardam a senha sob o teclado, ainda
emprestam sua senha para um colega, ainda divulgam
informacgdes pessoais a pessoas estranhas.

Um pequeno exemplo hipotético:

Um funcionario deixa sobre a mesa ou joga no lixo (sem
tratamento) uma listagem contendo a qualificacdo dos
empregados do seu setor (nome completo, RG, CPF,
endereco, matricula e setor em que trabalha) que é apanhada
por alguém mal-intencionado.
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Esta pessoa, através da lista telefonica interna da empresa,
vé o ID (chave ou nome do usuério da rede interna) e liga
para o Help Desk. Diz que esqueceu a senha. Eles pedem
alguns dados para a confirmagdo do usuario (RG, CPF ou
endereco) e lhe fornece uma nova senha provisoria.

Pronto, ele ja pode acessar a rede interna da empresa.

Este pequeno exemplo mostra como somos frageis, como
pequenos detalhes, podem trazer grandes prejuizos.

Poderia citar diversas formas de protecdo das informacoes
como, senhas seguras, formas de identificacdo positivas,
politicas de seguranca, controles de acesso fisico e logico,
classificacdo das informacdes, boas préaticas, mas tudo isso
s6 tem validade a partir da conscientizacdo das pessoas. Elas
devem dar o verdadeiro valor as informagcdes que estdo em
suas maos e ter uma ideia de como podem ser usadas para o
mal ou pelo menos contra seus interesses e 0s interesses da
empresa.

De qualquer forma, a seguranca da informagdo sempre
comecara e terminara nas pessoas, independentemente das
ferramentas que a empresa use para implementa-la. E é
justamente quando NAO se d& a devida atencdo as pessoas

gue o investimento em seguranca se transforma em custo.
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A seguranca da informacgéo

Quando se fala em seguranca da informacdo a maioria das
pessoas relaciona este tema com a area de TI, porém nao é
bem assim. Ou alguém acha que quando ndo existiam
computadores nédo havia preocupagdo com a seguranca da
informacéo?

Em 1900 a.C. os Farads faziam escritas em tabletes de argila
para proteger suas informacdes contra outras civilizagdes.
Desde a descoberta da escrita, ha mais de cinco mil anos, as
pessoas procuraram proteger suas informacdes, seja através
das formas de escritas seja através da forma com que elas
eram armazenadas ou ainda de como se evitava 0 acesso a

elas.
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Sempre havera alguém interessa do nas suas informacoes.
Imagine 0 seu concorrente que teve acesso a sua proposta de
negoécio; o que vocé oferece; quanto vocé cobra; qual seu
prazo de entrega; quais as formas de pagamento; que
diferencial vocé pode oferecer; quais sdo seus potenciais
compradores, parceiros e fornecedores; qual sua margem de
lucro; quais seus projetos de curto, médio ou longo prazo; em
gue vocé estd investindo; quais suas areas de pesquisa, etc.

Com essas informacdes ele terd& muito mais chances de

vencer uma concorréncia contra a sua empresa.

Porém, somente na sociedade moderna, com 0 surgimento
dos primeiros computadores, as informagcbes passaram a
receber uma atencao especial em relacdo a sua seguranca.
Imagine um banco que vocé precise ir ao caixa para ver o
saldo da sua conta corrente. Imagine fazer compras no
supermercado sem cartdo de credito, cartdo bancéario ou o
proprio celular.

Hoje vocé ndo é mais cliente de uma determinada agéncia
bancaria, vocé é cliente do banco.

Com o advento dos computadores, e da internet, a

informacao passou a ser muito mais compartilhada.
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E com isso aumentou muito o risco de que estas informacdes
sofressem algum tipo de alteracdo ou que fosse copiada por
estranhos, ou ainda que ela fosse bloqueada, impedindo que
VOCé tivesse acesso a ela, assim vocé néo teria como fazer
seu trabalho. Mas ndo é s6 de seguranca computacional que
nos precisamos, pois muitas vezes a informagao “vaza” por
outros meios e, principalmente, através das pessoas, que na
verdade s&o o elo mais forte e, a0 mesmo tempo, o elo mais

fraco desta corrente da seguranca.

Para Brasiliano, em seu livio A (IN) Seguranca nas Redes
Empresariais (2002), ndo entender que a seguranca da
informacdo ndo faz parte da apenas da seguranca
computacional, € um erro grave, para ele, “a seguranga da
informacéo deve ser interpretada como a seguranca fisica dos
meios de comunicagao — cabos, linhas de transmissao, ondas
de radiofrequéncia, links com satélites; seguranca fisica dos
meios computacionais; a seguranca légica dos sistemas de
tecnologia da informacéo; seguranca do fluxo da informacao —
formal ou informal e por ultimo a segurancga de quem lida — as
pessoas — com informacdes estratégicas e criticas no que

concerne ao desempenho da empresa’.

Para falarmos em seguranca da informacéo devemos definir o

gue é isto.
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Também neste caso existem varios conceitos para seguranca
da informacdo, mas o que foi adotada pela ABNT NBR
ISO/IEC 27002:2005 ¢é “A informagdo € um ativo que, como
qualquer outro ativo importante para os negdécios, tem um
valor para a organizagdo e consequentemente necessita ser
adequadamente protegida. Isto é especialmente importante
no ambiente dos negdcios, cada vez mais interconectado.
Como um resultado deste incrivel aumento da
interconectividade, a informacdo est4d agora exposta a um
crescente numero e a uma grande variedade de ameacas e
vulnerabilidades”.

A seguranca da informacdo pode ser obtida através da
implementagdo de uma série de controles, que podem ser
politicas, préticas, procedimentos, treinamentos, estruturas
organizacionais e funcBes de software, porém, por mais
controles que existam, a seguranca nunca sera de 100%.
Pensar em seguranca 100% é utopia, mesmo assim ndo da
para ficar parado, sem tomar as medidas cabiveis de
seguranca, achando que nada ira acontecer, pois acreditar
gue a nossa empresa nao possui informagdes que sejam do

interesse dos N0ssos concorrentes seria ingénuo demais.
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A ABNT NBR ISO/IEC 27002:2005 também define a
seguranca da informacdo como “a preservacdo da
confidencialidade, da integridade e da disponibilidade da
informacéo; adicionalmente, outras propriedades, tais como,
autenticidade, responsabilidade, ndo repudio e confiabilidade,
podem também estar envolvidas.

A integridade refere-se a salvaguarda da exatiddo e

completeza da informacgao e dos métodos de processamento”.

A confidencialidade é a garantia de que a informacédo é
acessivel somente por pessoas autorizadas a terem acesso.
A integridade € a garantia de que o ativo ndo foi alterado, ou
seja, que permanece da forma e com o conteudo que foi
criado.

A disponibilidade é a garantia de que o0s usuarios autorizados
obtenham acesso a informacao e aos ativos correspondentes
sempre que necessario.

Além das caracteristicas esséncias da seguranca da
informacdo, ainda podemos acrescentar outros objetivos

relacionados a seguranga da informagéo. Séo eles:

Autenticidade - Trata-se de possibilidade de identificar e
autenticar usuarios, entidades, sistemas ou processos. Esta
propriedade indica que o0 acesso aos servigos oferecidos pelo
sistema deveria ser concedido apenas a usuarios, entidades,

sistemas ou processos autorizados e aprovados.
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Irrevogabilidade - Trata-se de possibilidade de evitar o
repudio ou a negativa de autoria posterior de transacfes
legitimas por parte de usuérios. Esta propriedade indica que
guaisquer transacdes legitimas, efetuadas por usuarios,
entidades, sistemas ou processos autorizados e aprovados,
ndo deveriam ser passiveis de cancelamento posterior.

Legalidade - Esta propriedade indica que transacdes e
informacdes devem estar em conformidade com

necessidades legais, normativas, contratuais e estatutarias.

AS FORMAS DE ATAQUE AS INFORMACOES SAO:

Interrupcdo - é a obstrucdo a prestacdo dos servicos pelo
sistema de informacbGes - obstrucdo do fluxo normal dos
dados e informagdes entre a fonte e o destino destes (afeta
principalmente a disponibilidade dos dados e informacdes)

Modificacdo — é a alteracdo dos dados e informacdes,
ocorrida entre a fonte e o destino destes - alteragcdo do
destino original dos dados e informagcbes (afeta
principalmente a confidencialidade e a disponibilidade
(destino errado) e a integridade (alteragcdo) dos dados e

informacgdes).
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Fabricacdo — é a alteracdo da fonte original dos dados e
informacdes - criacdo de dados ficticios ou alteracdo do
conteldo dos dados e informacdes na fonte ou no destino
destes (afeta principalmente a confidencialidade e a
disponibilidade (destino errado) e a integridade (alteracéo)
dos dados e informacoes.

Interceptacdo — € a captura ou coOpia de dados e
informacdes, apos estes haverem deixado a fonte emissora,
fazendo com que estes nado atinjam seu destino original (afeta
principalmente a confidencialidade (copia) e disponibilidade
(captura) dos dados e informacdes).

Neste breve espaco é possivel demonstrar algumas das
caracteristicas necessarias a seguranca das informacodes e
sua importancia para qualquer tipo de negdcio, inclusive
guando pensamos em nossas necessidades pessoais para a
garantia da nossa privacidade.
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Cuidados com as informacgdes e as ag0es
do engenheiro social

Normalmente, quando se fala em sigilo profissional as
pessoas pensam em informacdes ultrassecretas que, se
divulgadas, podem acabar com a empresa.

Gostaria de falar sobre as informacdes mais comuns e na
prevencdo de crimes mais comuns também além da forma
como atuam 0s engenheiros sociais, pessoas que, sem 0 uso
da forca, conseguem obter informacdes sigilosas para utiliza-
las em extorsoes.

Primeiramente, vamos entender o que é engenharia social.
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Podemos conceituar a engenharia social como uma maneira
de se obter informacdes confidenciais sobre determinada
pessoa, equipamento, campanha ou empresa, sem 0 uso da
forca, apenas com inteligéncia, técnica, perspicacia e
persuasdo. Muitas pessoas associam este termo a
informatica, acreditando que apenas 0s que tém acesso a
determinados programas e documentos em formato digital
esta sujeito a este tipo de ataque. Ledo engano.

Frank W. Abagnale, um ex-fraudador americano, conceituou
engenharia social como “a arte e a ciéncia de induzir pessoas
a agirem de acordo com seus desejos”. Seus feitos foram tao
impressionantes que seu livro deu origem ao filme de mesmo
nome: “Prenda-me se for capaz” (2002), dirigido por Steven
Spilberg, protagonizado por Leonardo DiCaprio e Tom Hanks.
Apesar de todo treinamento, o ser humano muitas vezes
responde aos seus instintos sociais de camaradagem,
confianga ou mesmo por pura distracéo, revela informacgdes
sigilosas, respondendo perguntas simples e diretas, que o
fazem fornecer dados confidenciais. Isso € 0 que acontece

guando as pessoas sdo vitimas da engenharia social,
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E o caso da empregada doméstica, por exemplo, que da
informacdes sobre onde as pessoas da casa trabalham, onde
ela presta seus servigos, se eles estdo viajando e quando
retornam, onde as criangas estudam, como vao ao colégio,
guem leva e quem vai buscar e que, com estas e outras
informagdes acabam dando subsidios - sem a intencéo - para
uma quadrilha concretizar um sequestro planejado ou um
pseudo-sequestro.

E o caso, por exemplo, do porteiro que da informacées sobre
horarios de chegada e saida de determinados condéminos,
gue informa onde eles trabalham, se possuem outros imoveis,
se sdo empresarios, se viajam com frequéncia, se existe
algum sistema de seguranca no prédio, qual o efetivo de
funcionéarios trabalhando, etc. Estas informacdes, que sé&o
passadas de maneira involuntaria ou sem a intencdo de
prejudicar alguém, mas que vao ajudar 0S criminosos a
realizarem um roubo ou até um arrastao no prédio.

O mesmo ocorre quando a pessoa posta nas redes sociais
informacgdes que, somadas a outras, habilmente conseguidas
através de ligacoes telefénicas com pessoas proximas ou na
empresa, dao subsidios suficientes para que o marginal faca

a sua investida.
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Ele pode estar buscando mais informacfes sobre sua familia
ou sua empresa ou pode usar estas informacdes para aplicar
golpes, como por exemplo, o do falso sequestro, onde o
marginal, ao ligar para a vitima, ja& tem uma grande
guantidade de informacfes que a vitima acaba caindo no
golpe, pela quantidade de detalhes apresentados.

De nada adiantam grandes investimentos em tecnologia e
equipamentos se as pessoas nao estiverem preparadas para
enfrentar 0os engenheiros sociais. Como escreveu Kevin
Mitnick, no livro “A Arte de Enganar”, a verdade € que nao
existe uma tecnologia no mundo que evite 0 ataque de um
engenheiro social.

Mitinick é o hacker mais conhecido no mundo e usava a maior
parte do tempo, cerca de 85%, tirando informagbes atraves
dos métodos de engenharia social e apenas 15% usando o
computador.

Um estudo divulgado pelo instituto norte-americano Gartner
prevé que a engenharia social sera a principal ameaca para
0os sistemas tecnolégicos de defesas das grandes
corporacfes e usuarios de internet daqui a dez anos. Todos
sdo vitimas em potencial.

Infelizmente, estas histérias ndo s&o frutos da minha
imaginagdo elas acontecem com muito mais frequéncia do
gue possamos imaginar e muitas vezes nos tomamos

conhecimento delas através dos jornais.
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Portanto, a informacdo sempre foi e serd um bem valioso, ndo
sO para as empresas, mas para a seguranca das pessoas.
Desprezar isso é aumentar o risco de ser surpreendido, de
sofrer um duro golpe e até de perder a vida.

Deixar de dar a devida importancia aos treinamentos e a
conscientizacdo dos funcionéarios, de todos os escalbes, €
arriscar-se desnecessariamente.

Acreditar que os sistemas eletronicos fardo tudo sozinho,
infelizmente, ndo dard certo. Todo sistema tem um usuario
(humano) que é falho.

A parte mais dificil € conseguir conscientizar as pessoas de
gue tudo o que ela diz pode ser usado de maneira indevida e
agressiva por outras pessoas, podendo acarretar uma perda
irreparavel.

O trabalho de conscientizacdo deve ser realizado de maneira
ininterrupta, mantendo as pessoas alertas porque 0S
marginais agem sempre com pessoas desatentas, procuram
tirar informacdes de pessoas faladeiras, que ndo conseguem
ver a importancia das informacdes que eles possuem a
respeito de outras pessoas e do sistema de seguranca da
empresa em que eles trabalham.

N&o quero dizer que a pessoa deva viver num estado de
paranoia, achando que todos querem tirar
informacdes para prejudica-lo ou qualquer coisa assim, mas
algumas medidas simples devem ser tomadas. Cito aqui

apenas alguns exemplos praticos.
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- Nao dé informacdes pessoais para alguém que ligou para
sua casa ou trabalho, apenas porque disse que era da
empresa de telefonia ou do seu banco. Nesse caso é melhor
solicitar o telefone da empresa e vocé ligar para ele.

- Oriente as pessoas de sua familia sobre os riscos de passar
informacbes pessoais aos outros, principalmente para
estranhos ou de pouca convivéncia.

- Mantenha os funcionarios alertas para que nao sejam
vitimas dos engenheiros sociais (que tiram informacfes das
pessoas de maneira, aparentemente, despretensiosas).

- Realize trabalhos constantes de conscientizacdo, que pode
ser através de palestras, DDS (diadlogo diario de seguranca),
panfletos, pequenas notas no rodapé de algum documento de
circulacao interna.

- Nao comente assuntos relacionados ao trabalho ou sistema
de seguranca da empresa em locais publicos ou com pessoas
gue nao tenham envolvimento com a seguranga.

- Cuidado com as postagens em redes sociais. Hoje em dia
elas se tornaram uma ferramenta para garimpar informacdes
de todos os tipos e para todos os fins.

De qualquer forma, a seguranca da informacdo sempre
comecara e terminara nas pessoas, independentemente das
ferramentas que a empresa use para implementa-la. E é
justamente quando ndo se da a devida atencdo as pessoas

gue o investimento em seguranca se transforma em custo.
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Lembrem-se alguns exemplos de informacdes citadas aqui
foram tiradas de ocorréncia reais. Toda informacdo é
importante, seja no nivel estratégico, tatico ou operacional da
empresa e até as informac6es domeésticas podem ser usadas
contra vocé.
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A era da po6s-verdade

A internet é a grande difusora de informagdes e mentiras. Ndo
foi a toa que a palavra pés-verdade foi considerada a palavra
do ano (2016) na Universidade de Oxford.

Editado pela universidade britanica, anualmente a Oxford
Dictionaries, departamento da universidade de Oxford,
responsavel pela elaboracdo de dicionarios, elege uma
palavra de maior destaque da lingua inglesa.

A de 2016 € “pds-verdade” (“post-truth”).

PoOs-verdade pode ser conceituada como afirmacoes,
sentencas, ideologias sem qualquer légica ou até mesmo
conexao com a realidade.

Os fatos objetivos tém menor influéncia que os aspectos

emocionais e as crengas pessoais.
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As pessoas adotam essa ideologia e as repetem como um
mantra sem prestarem atencdo nos argumentos contrarios
por mais validos, l6gicos e fundamentados que sejam,
simplesmente ignoram.

Também nao se preocupam em checar as fontes, repassando
guase que instantaneamente e difundindo uma mentira que
pode prejudicar uma pessoa ou uma empresa, tanto faz.
Algumas caracteristicas da pés-verdade sé&o:

Traz alguma esperanca, oferece consolo, resolve problemas
complexos com solucdes simplistas, juntando-se a isso:

a) uma populacdo que cada vez mais se informa por meio de
redes sociais sem contato com as fontes originais;

b) a acirrada polarizacéo politica;

c) a rapidez da propagacéao; e

d) o interesse ideologico e, sobretudo, econdébmico em
maximizar a distribuicdo e pronto, estdo fornecidas as
condi¢cBes para engrossar o caldo da desinformacéo.

E bom lembrar o conceito de Desinformac&o, que é uma acgéo
ativa, com a finalidade de confundir, de enganar. Foi criada
para este fim.

Pode ser utilizada para aproveitar o estere6tipo ja existente,
especificamente na cultura de um povo com a finalidade de
influenciar a opinido das pessoas.

Joseph Goebbels foi ministro da propaganda nazista e é
atribuida a ele a frase “Uma mentira repetida mil vezes torna-
se verdade”.
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Romeu Tuma Junior, ex-secretario nacional de Justica,
publicou em seu livro — Assassinato de Reputacgdes (2013),
alguns métodos utilizados no Brasil para manchar o nome de
empresarios ou adversarios politicos que se opdem ao
governo.

O livro, entre outras dendncias, conta a historia de uma
maleta francesa, capaz de interceptar ligacOes telefonicas e
os casos de “vazamentos” de informagdes de maneira
proposital e seletiva de escutas arranjadas.

Assim como os vazamentos de informacdes séo realizados
com propésitos especificos.

O Google e o Facebook estdo trabalhando ja ha algum
tempo para identificar e bloquear sites com noticias falsas,
mas ainda néo apresentou os resultados esperados.

Em entrevista ao Jornal Diario Catarinense de 08/04/2017, o professor
de Jornalismo da Universidade Federal de Santa Catarina (UFSC) e
pesquisador de midia Rogério Christofoletti disse que: “Nao é a toa,
Facebook e outras partes interessadas criaram um fundo de US$ 14

milhdes para ajudar as pessoas a distinguir informacdes falsas.

O sistema corre perigo, referindo-se ao programa que se propde a

melhorar a confianga no jornalismo”.

54



Boatos mentirosos ja foram utilizados inUmeras vezes ha
histéria mundial. No jornal Folha de S&o Paulo, de
29/04/2017 foi publicado a traducdo de um artigo do jornal
inglés, Financial Times, no qual cita um memorando interno
infame da empresa de cigarros Brown & Williamson, redigido
no verdo de 1969, apresenta o pensamento do setor muito
claramente: "A duvida é nosso produto”. Por que? Porque
semear a duvida "é a melhor maneira de competir com o
‘conjunto de fatos' existente na cabeca do grande publico. E
também o jeito de se criar uma controvérsia." O mantra do
"Big Tobacco" (a indastria de cigarros): alimentar a
controvérsia.

Esse memorando mostra de forma bastante esclarecedora
como se comportam determinados segmentos e hoje
observamos estes fatos no meio politico nacional, com
diversas frases ou acdes atribuidas a politicos que sao
difundidas de maneira inconsequente trazendo prejuizos as
suas vitimas.

O pior é que se nao fizermos uma checagem, ndés também
estariamos sendo enganados por noticias absolutamente
falsas, independente da sua ideologia e, por vezes,
difundindo-as.
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Deputados estdo analisando um projeto de lei que pretende
tornar crime o compartihamento ou divulgacdo de
informagdes falsas ou “prejudicialmente incompletas”. A
proposta é do deputado Luiz Carlos Hauly (PSDB-PR) que
apresentou o projeto de lei 6.812/2017, no qual prevé
detencdo de 2 a 8 meses e pagamento de multa para quem
“divulgar ou compartilhar, por qualquer meio, na rede mundial
de computadores, informagédo falsa ou prejudicialmente
incompleta em detrimento de pessoa fisica ou juridica”, pois,
de acordo com o PL, ser& considerado crime.

A grande midia ja faz as checagens antes da publicacdo, mas
sabemos que também usam a desinformacdo para casos de
seus interesses.

Alguns sites, como o

e trabalham para desmascarar as mais
absurdas mentiras ou comprovar a veracidade de diversas
noticias que rodam pelas midias sociais.

E certo que ainda estamos longe da responsabilizagdo por
noticias falsas, se é que isso ainda podera existir, pois muitas
dessas noticias dependem das crencas e ideologias pessoais.
A responsabilidade é de todos ndés que no dia-a-dia
compartilhamos noticias sem os minimos cuidados, pois as

noticias podem ser falsas, mas o efeito é real.
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http://www.aosfatos.org/
http://www.e-farsas.com/
http://www.boatos.org/

Boatos comprometendo a marca ou a
reputacdo de pessoas ou empresas se
espalham nainternet

Com o crescente uso das midias sociais, é cada vez mais
comum encontrarmos boatos absolutamente  falsos
denegrindo a imagem de pessoas ou empresas.

O caso mais grave ocorreu no Guaruja (03/05/2014), quando
uma mulher foi morta apdés ter seu nome relacionado a
sequestros de criangas e magia negra. O boato foi postado no
facebook e a mulher foi espancada e morta por moradores.

As midias sociais tém causado grandes problemas, ndo sé
para as pessoas citadas nestes boatos, mas para grandes
empresas também.
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Veja o0 caso noticiado onde a policia havia fechado um
laboratorio clandestino de Coca-Cola no Brasil no qual era
usada agua de bateria na composicdo da bebida. O boato, de
acordo com o site e-farsas.com é falso.

Outro boato falso circulou a pouco tempo sobre Donald
Trump, onde ele havia dito que imigrantes brasileiros s&o
porcos latinos. Outra noticia que o site diz ser falsa.

Outro boato bastante difundido foi o do encosto de cabeca,
dos bancos dos carros, onde ele poderia ser usado para
guebrar o vidro em caso de emergéncia. Puro boato, segundo
o site boatos.org

No livro de Romeu Tuma Junior: Assassinato de Reputa¢cdes
— um crime de Estado (2013) ele demonstra como sao
tratados os desafetos politicos e os empresarios incobmodos
ao governo Lula e a forma de abalar a reputacéo destes.
Outro livro que retratou o quanto boatos falsos podem atingir
pessoas famosas foi o de Méario Rosa, A Era do Escandalo
(2003) sobre a atriz Gléria Pires, seu marido Orlando de
Moraes e a filha, também atriz, Cléo Pires.

Na area politica, o campo é fértil.

A polarizacdo que vemos, desde as eleicdes de 2014, até
agora, nado faltaram noticias falsas e tendenciosas de ambos
os lados.

Com certeza, eu e vocé, caro leitor, poderiamos citar outras
inUmeras situacdes de difusdo de boatos falsos onde

causaram problemas as pessoas envolvidas.
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O que h& por trds de muitos desses relatos sdo as
caracteristicas humanas ligadas a interesses financeiros,
politicos, de audiéncia, etc.
Muitas vezes todos nds participamos desses boatos, ainda
gue seja de maneira absolutamente inocente, como no caso
do encosto de cabeca dos bancos dos carros.
De acordo com Carlos Tholt, no livro: Decida com Inteligéncia
(2006) as pessoas possuem predisposicées cognitivas, que
envolve fatores diversos como o pensamento, a linguagem, a
percepcdo, a memdria, 0 raciocinio e nem sempre as pessoas
estdo interessadas na verdade.
Essas “noticias” sdo amplamente divulgas pelo twitter,
facebook e WhatsApp e por isso devemos tomar alguns
cuidados para ndo sermos propagadores de boatos falsos
gue podem causar danos a imagem das pessoas ou até a
morte, como no caso da mulher no Guaruja.
Como se prevenir, caso VOCé ndo queira participar desta rede
de boatos falsos.
Uma das maneiras mais rapidas e eficazes € o uso de sites
especializados em desmascarar boatos falsos.
Os mais conhecidos sao:

eo
Cruzar as informagdes também traz um bom resultado. Veja
se a noticia aparece em outros sites, outras fontes para poder

dar credibilidade as noticias recebidas.
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A analise de quem esta transmitindo a noticia também é muito
importante e, por vezes, pode identificar um boato falso.

Veja o caso de pessoas que divulgam noticias sobre politicas,
principalmente quando elas s&o de um determinado partido e
estd criticando outro, que € oposicdo ao seu partido
preferencial.

Observe que nesses casos 0 excesso de palavras que
agridem o outro € muito grande, acrescentando adjetivos
ofensivos. Este detalhe ja demonstra possiveis falsidades ou
exageros, portanto devemos manter sempre a vigilancia
epistémica (ligar o desconfibmetro).

E comum encontrarmos noticias em que o titulo diz uma coisa
e o0 texto outra, completamente diferente.

Isso mostra que ndo podemos ficar apenas com a impressao
gue o titulo da matéria nos traz. Percebam que isto € muito
comum.

No caso das imagens ocorre a mesma coisa, imagens
montadas para circular nas midias sociais sdo muito comuns
também.
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Uma forma de analisar as fotografias, por exemplo, é
utilizando o préprio google na aba de imagens, onde vocé
pode inserir a imagem suspeita, através do icone de uma
camera fotografica e encontrar a mesma imagem com datas
antigas, demonstrando que aquela informacéo recebida é
falsa ou ainda encontra-se segmentada, mostrando que ela
foi obra de uma montagem a fim de denegrir a imagem de
alguém, por exemplo.

A internet € uma tecnologia maravilhosa para quem busca
informacdo e entretenimento, mas também pode trazer
grandes transtornos as vidas das pessoas ou as
organizagoes.

No livro Ndo nascemos prontos — Provocacdes filoséficas
(2006), o professor Cortella escreveu:

“Sem critérios seletivos, muitos ficam sufocados por uma
ansia precaria de ler tudo, acessar tudo, ouvir tudo, assistir
tudo. E por isso que a maior parte dessas pessoas, em vez de
navegar na internet, naufraga....”

Poderiamos acrescentar também — compatrtilhar tudo.

Esta mesma ideia pode ser usada para disseminar uma “falsa
verdade”, criando dificuldades na hora de decidir ou encontrar
as fontes originais.

Basta lembrarmos o alemé&o Paul Joseph Goebbels, que foi o
ministro da propaganda nazista e sua célebre frase “Uma

mentira repetida mil vezes torna-se verdade”.

61


http://kdfrases.com/frase/128146
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Para concluir, € sempre bom observarmos algumas pequenas
regras, minimas que sejam, antes de divulgar boatos que
podem afetar de maneira negativa as pessoas ou
organizagoes.

Muitas vezes a pratica da empatia € o suficiente.

62



Mty

Xral £,
0o mengiry

Vigilancia epistémica
O economista americano, Alvin Toffler dividiu as principais
fases do desenvolvimento humano em sociedade de uma
forma que ficou bastante conhecida como as trés ondas da
vida ou do conhecimento. Isto esta em seu livro A terceira
onda, escrito em 1980.
Resumidamente, as ondas foram separadas de acordo com o
desenvolvimento humano e suas formas de producdo e de
convivéncia.
Em principio o homem vivia como némade e quando comegou
a trabalhar a terra e usar animais no trabalho e na
domesticagcdo, passou a trabalhar na terra, cultivando
alimento para sua subsisténcia.
Nessa época (onda) as pessoas dependiam, basicamente, do
seu esforgo fisico e da terra (clima) para sobreviverem.
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Mais tarde, bem mais tarde, com o desenvolvimento da
indUstria as pessoas comecam a trabalhar e produzir em
grande escala. Nesse periodo, o que tinha valor eram as
maquinas e ainda o servi¢co bracal, onde se valorizava os que
cumpriam as ordens sem questionar (vocé nao € pago para
pensar!).

J& na terceira onda, a chamada onda da informac¢édo ou do
conhecimento, o valor intangivel € que tem maior destaque. O
trabalhador passa a ter mais valor justamente porque pensa.
Sdo as ideias, a criatividade, a marca, a reputacdo.... O
conhecimento passa a ter mais valor do que o material (os
bens).

E nesse contexto, na era (onda) da informacdo em que
estamos vivendo, é que podemos questionar se realmente
seria a era da informacéo ou da desinformacéo.

Vamos conceituar desinformacéo a fim de podermos falar a
mesma linguagem neste texto.

Desinformacdo € uma acdo ativa, com a finalidade de
confundir, de enganar. Foi criada para este fim. Pode ser
utilizada para aproveitar o0 esterebtipo ja existente,
especificamente na cultura de um povo com a finalidade de
influenciar a opinido das pessoas.

A propaganda midiatica provou sua for¢ca em varias ocasioes
aqui no Brasil e no mundo, seja elegendo politicos ou
acusando empresarios, nem sempre de forma honesta, como

nos ja sabemos.
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A forca da propaganda ja havia sido demonstrada com
eficacia por Napoleéo.

Podemos recordar, ainda, o ministro da propaganda Joseph
Goebbels, que idolatrava Hitler, transformando-o numa marca
e as consequéncias desta acao.

Romeu Tuma Junior, ex-secretario nacional de Justica,
publicou em seu livro — Assassinato de Reputagdes, alguns
métodos utilizados no Brasil para manchar o nome de
empresarios ou adversarios politicos que se opdem ao
governo.

O livro, entre outras dendncias, conta a historia de uma
maleta francesa, capaz de interceptar ligacdes telefonicas e
os casos de “vazamentos” de informagdes de maneira
proposital de escutas arranjadas.

Recentemente, a revista Veja (edicdo 2.436 de 29/07/2015)
denunciou o senador Romario (ex-jogador), o qual, segundo a
revista, possuia 7,5 milhdes num banco na Suica e que nao
haveria declarado ao fisco.

Nesse caso, 0 baixinho decidiu ir buscar o dinheiro que nunca
existiu e agora processa a revista, exigindo dez vezes o valor
que ele teria na Suica. A revista jA& se desculpou por ter
publicado recibos falsos.

Os interesses sdo tdo escusos como podemos ver em Varios
episddios da histéria que nos faz lembrar a necessidade da

vigilancia epistémica.
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Vigilancia epistémica significa ndo acreditar em tudo o que é
escrito e dito por ai e, principalmente, achar que ndo uma
segunda intencdo no que nos dizem.

E viver ingenuamente.

A vigilancia epistémica ¢ um nome bonito para ligar o
desconfiometro.

Infelizmente ndo se pode confiar na midia e em tudo o que é
publicado. Na internet ndo existe critério de classificacdo da
veracidade das informagbes, o Google indexa todos os
artigos, noticias, blogs sem nenhum critério de avaliacao.

Por vezes a informacgdo mais técnica, escrita por especialistas
sera encontrada na sétima ou oitava pagina classificada na
sua busca.

Qual o resultado disso para a nossa cultura? Quais 0s
maleficios que isso pode trazer?

Aumentar a nossa vigilancia epistémica € uma necessidade
cada vez mais real num tempo em que grande parte da midia
produz matéria com a intencado clara de desinformar — passar

informacéo falsa de maneira proposital.

Uma Mentira contada mil vezes, torna-se uma verdade.

Joseph Goebbels
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A ameaca dos engenheiros sociais

Como atuam os engenheiros sociais, pessoas que sem 0 uso
da forca, conseguem obter informacdes sigilosas para utiliza-
las em extorsodes.

Existe um jargado que diz que “a corrente da seguranga € tao
forte quanto seu elo mais fraco”. Um desses elos sempre foi 0
homem, que poderia ser o mais forte, mas que, normalmente,

€ o0 mais fraco.
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Apesar de todo treinamento, o ser humano muitas vezes
responde aos seus instintos sociais de camaradagem,
confianga ou mesmo por pura distracéo, revela informagdes
sigilosas, respondendo perguntas simples e diretas, que o faz
fornecer dados confidenciais. Isso € 0 que acontece quando
as pessoas sao vitimas da engenharia social, um conceito
cada vez mais comum em conversas empresariais.
Trata-se de uma maneira de se obter informacdes
confidenciais sobre determinada pessoa, equipamento,
campanha ou empresa, sem o uso da for¢ca, apenas com
inteligéncia, técnica, perspicacia e persuasao.

Muitas pessoas associam este termo a informética,
acreditando que apenas 0s que tém acesso a determinados
programas e documentos em formato digital esta sujeito a
este tipo de ataque. Ledo engano.

Frank W. Abagnale, um ex-fraudador americano, conceituou
engenharia social como “a arte e a ciéncia de induzir pessoas
a agirem de acordo com seus desejos”. Seus feitos foram tao
impressionantes que geraram o filme “Prenda-me se for
capaz” (2002), dirigido por Steven Spilberg, protagonizado

por Leonardo DiCaprio e Tom Hanks.
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O fato é que este método de subversdo psicolégica é cada
vez mais usado por todo tipo de pessoa. Veja 0 que 0S presos
da penitenciaria de Bangu |, no Rio de Janeiro, tém feito,
através de celulares. Eles ligam para um telefone fixo de
gualquer cidade, conversam com a pessoa que atende a
chamada (que pode ser uma empregada domeéstica) e
conseguem extrair informagdes importantes sobre os donos
da casa. A partir destas informacdes, os bandidos passam a
extorquir a familia, ameacando de sequestro e outros crimes
caso suas exigéncias ndo sejam atendidas. Muitos ja foram
vitimas deste tipo de extorsado e, infelizmente, muitos ainda o
serao.

Outro tipo de engenharia social € praticado via e-mail. O
engenheiro social envia uma mensagem informando que
detectou um virus no computador e que para elimina-lo é
necessario instalar um aplicativo anexo. Na verdade, este
aplicativo ird espionar todo o conteddo do PC e deixara uma
porta aberta para acessar seus dados.

Estes sdo apenas alguns exemplos dos métodos utilizados
pelo engenheiro social. Para evitar problemas, é preciso
alertar as empresas da necessidade de treinamento dos seus
funcionarios, conscientizando-os do perigo a que estédo

expostos diariamente.

69



De nada adiantam grandes investimentos em tecnologia e
equipamentos se as pessoas ndo estiverem preparadas para
enfrentar 0s engenheiros sociais. Como escreveu Kevin
Mitnick, em “A Arte de Enganar”, a verdade & que n&o existe
uma tecnologia no mundo que evite o0 ataque de um
engenheiro social. Mitinick € o hacker mais conhecido no
mundo e usava a maior parte do tempo, cerca de 80%,
tirando informacdes através dos métodos de engenharia
social e apenas 20% usando o computador.

Um estudo recente divulgado pelo instituto norte-americano
Gartner prevé que a engenharia social serda a principal
ameaca para 0S sistemas tecnolégicos de defesas das
grandes corporacdes e usuarios de internet daqui a dez anos.
Todos séo vitimas em potencial.

Por que as pessoas contam seus segredos?

Mesmo com toda a sensacdo de inseguranca Vvivida
atualmente pela sociedade, muitas pessoas ainda sao
ingénuas, confiam em desconhecidos e, pior, ndo sabem
avaliar o valor das informacBes a eles confiadas,
normalmente porque nado acham que esses dados séao
importantes.

O engenheiro social € um oportunista com um grande talento

para observar as pessoas, avaliando-as para suas investidas.
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Ele também néo deixa de possuir um espirito empreendedor,
arriscando-se para conseguir o que quer. Além disso, usa 0s
sentimentos mais comuns das pessoas como armas a seu
favor, como medo, vaidade, ambi¢cdo, cobica, vinganca e
ira.

Assim, muitas vezes as pessoas falam mais do que devem
por se sentirem injusticadas, insatisfeitas com a empresa.
Logicamente existem outros motivos, como por exemplo:

* Vontade de ser util — O ser humano, normalmente, procura
agir com cortesia, ajudando outras pessoas quando
necessario.

* Busca por novas amizades — As pessoas sentem-se bem
guando elogiadas e ficam mais vulneraveis e abertas a dar
informacdes.

* Propagacédo de responsabilidade — Trata-se da situacao
na qual o individuo considera que ele ndo € o Unico
responsavel por um conjunto de atividades.
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» Persuasédo — Compreende quase uma arte a capacidade de
persuadir pessoas, onde se busca obter respostas
especificas. Isto € possivel porque as pessoas tém
caracteristicas comportamentais que as tornam vulneraveis a
manipulacéo.

Vale observar que o sucesso da engenharia social depende
da compreensdo do comportamento do ser humano, além da
habilidade de persuadir outros a disponibilizar informacdes ou
realizar acdes desejadas pelo engenheiro social. Perceba
ainda que o medo de perder o emprego ou vontade de
ascender na empresa pode resultar na entrega de informacao
de natureza proprietaria. Dessa forma, observa-se que a
engenharia social possui uma sequéncia de passos na qual
um ataque pode ocorrer:

» Coleta de informagBes — O engenheiro social busca as
mais diversas informacdes dos usuarios como numero de
CPF, data de nascimento, nomes dos pais, informacdes sobre
os filhos, rotina e manuais da empresa. Essas informacgdes
ajudardo no estabelecimento de uma relacdo com alguém da
empresa visada.

* Desenvolvimento de relacionamento — O engenheiro
social explora a natureza humana de confiar nas pessoas até

gue se prove o contrario.
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* Exploracdo de um relacionamento — O engenheiro social
procura obter informacfes da vitima ou empresa como, por
exemplo, senha, agenda de compromissos, dados de conta
bancaria ou cartdo de crédito a serem usados no ataque.
 Execucdo do atague — O engenheiro social realiza o
ataque, fazendo uso de todas as informacdes e recursos
obtidos.

Quando lemos essas agOes praticadas pelo engenheiro
social, parece-nos pouco provavel que aconteca, mas na
prética, isso acontece com mais facilidade do que se imagina.
Basta ver o que ocorreu em uma auditoria realizada no inicio
deste ano na Internal Revenue Service (IRS), a Receita
Federal americana. As pessoas que trabalham na instituicao
sao treinadas e sabem da importancia das informacgdes a que
tém acesso.

Mesmo assim, durante uma simulacdo da auditoria, das cem
pessoas envolvidas, incluindo gerentes, 35 delas passaram
as informacdes solicitadas pelos pseudo-engenheiros sociais,
informando suas chaves e senhas.
Se com essas pessoas treinadas isso aconteceu, imagine o
gue nado aconteceria em sua empresa. S6 a conscientizacao e
o treinamento constante podem evitar o éxito de um

engenheiro social.
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O avanco tecnoldgico e a seguranca das
informacdes

Estes artigos foram inseridos nesta obra por relacionarem-se
diretamente com o assunto em tela, ou seja, a seguranca das
informacdes.

Sempre que as facilidades tecnolégicas sdo difundidas, seja
através de softwares, aplicativos ou qualquer outro meio de
interligacdo entre aparelhos eletrbnicos, e isso € uma
tendéncia, as vulnerabilidades aumentam na mesma
proporcao.

Cada inovacao tecnolodgica, ainda que esteja legada a outra
tecnologia sempre tera como seu “operador raiz” o ser
humano e com ele toda a sorte de falhas e negligéncias
proprias do seu DNA, da sua formacdo, da sua educagéo
para a seguranca e conscientizagdo do valor das

informacgdes, sejam na esfera pessoal ou profissional.
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Edison Fontes, em seu livro Seguranca da Informacédo — o
usuario faz a diferenca (2006) ja dizia “A informacéo,
independentemente de seu formato, é um ativo importante da
organizagdo. Por isso, os ambientes e 0s equipamentos
utilizados para seu processamento, seu armazenamento e

sua transmisséo devem ser protegidos. ”
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A informacao na internet

Nas décadas de 1970 e 1980, além de ser utilizada para fins
militares, a Internet também foi um importante meio de
comunicacéo académico.

Para se ter uma ideia de como a internet se difundiu mundo a
fora observe o numero de dispositivos conectados a rede
mundial de computadores.

Em 1984 eram 1.000 computadores conectados a internet,
mas teve uma crescente difusdo do seu uso a partir de 1990
guando comecou a alcancar a populacdo em geral, obtendo o
numero espantoso de 1 milhdo de dispositivos conectados em
1992.

Em 2008 era 1 bilhdo e que em 2014 eram 10 bilhdes.
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A pesquisa realizada pelo Centro Regional de Estudos para o
Desenvolvimento da Sociedade da Informacdo (Cetic),
referentes a informagdes do ano de 2018, mostra que cerca
de 46,5 milhdes de domicilios tém acesso a internet no Brasil,
ou seja, 67% de todas as casas no pais tém acesso a rede.
Com a pandemia causada pela COVID-19 esse numero
aumentou ainda mais.

De acordo com a pesquisa TIC Domicilios de 2019, publicada
em maio de 2020, o Brasil possui 134 milhdes de usuarios de
Internet, o que corresponde a 74% da populacao brasileira, ou
seja, em cada quatro brasileiros, trés tém acesso a internet.
Hoje, cerca de 51% da populacdo mundial possui conexao a
Internet.

Em 1995, era inferior a 1%.

O numero de usuarios da Internet aumentou dez vezes entre
1999 e 2013.

O primeiro bilh&o foi alcangado em 2005.

O segundo bilhdo em 2010.

O terceiro bilhdo em 2014.

O quarto em 2018.

Com numeros espantosos de usuarios da rede mundial de

computadores espalhados no mundo, também chegamos a

nameros astronémicos em relagcdo aos ataques virtuais.
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O Brasil sofreu mais de 1,6 bilhdo de tentativas de ataques
cibernéticos no primeiro trimestre deste ano, de um total de
9,7 bilhdes da América Latina.

E o que indicam dados coletados pela Fortinet através de sua
plataforma que coleta e analisa incidentes de seguranca
cibernética em todo o mundo.

(Fonte:

Dividindo a internet

Para entender esses dados, devemos analisar como a
internet é dividida, pelo menos de uma forma didéatica e
simplificada para a nossa compreensao.

Basicamente, podemos dividi-la em trés camadas:

A Surface Web, a mais comum, que todos nés navegamos e
que utiliza mecanismos de busca (Google, Yahoo!, Bing,
etc) consegue indexar.

O Web crawlers, ou bot, € um algoritmo usado para analisar o
cédigo de um site que esteja nesta divisdo da internet
(Surface Web) e ele indexa essas informacdes para que

aparecam nas buscas que fazemos no google, por exemplo.
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Lado escuro da web:

A Deep Web ¢é a divisdo da internet que os motores de busca,
como o google, Yahoo, Bing e outros, ndo conseguem
indexar, ou seja, nGs N4o encontramos 0s sites que estao na
Deep Web através destes mecanismos de busca. Eles s&o
invisiveis para noés.

Na Deep Web ha uma parte, que aqui nés chamamos de
divisdo apenas com o intuito de facilitar o entendimento, mas
que fica no interior da Depp Web, é a Dark Web.

Na Dark Web os usuarios conseguem acessos andénimos, e é
a parte mais sombria da rede, onde existe de tudo.

Nesses ambientes (Deep e Dark Web) o acesso é através de
browser especificos, os mais conhecidos sédo o TOR e o I12P.
O uso do protocolo The Onion Routing (TOR) é o mais
comum e 0 objetivo € justamente ndo revelar o seu IP
(Internet Protocol) que é o nosso endereco, € um numero
identificador dado ao seu computador, ou roteador, ao
conectar-se a internet.

Na Deep Web estédo todos os conteudos que ndo podem ser
indexados pelos sites de busca e, dessa forma, nédo esta
disponivel para quem navega na internet (Surface Web).

Mas o que é encontrado na Deep Web?

79



Encontra-se de tudo, desde informacdes, pesquisas, debates,
opinides, foruns, militAncia politica, até crimes de trafico de
drogas, armas, pedofilia, aluguel de hacker, etc.

E nesse ambiente que se desenvolve o jornalismo
investigativo, principalmente em paises como o Ird, China e
Coreia do Norte, os quais costumam controlar as informacdes
disponiveis na internet convencional (Surface Web), de modo
que a atividade de jornalistas nestes paises é tarefa dificil e
até mesmo perigosa.

Também foi nesse ambiente que foi desenvolvida o WikiLeaks
com a colaboracdo de Julian Assange que posteriormente
vazou diversos documentos secretos do governo dos Estados
Unidos da América.

Lembrando que ndo ha crime em navegar na Deep web ou
Dark Web e que a Policia Federal e ABIN também navegam
nessas areas da internet para identificar criminosos.

Porém o risco para aventureiros neste cenario € muito alto.
Criminosos que agem nesta “divisdo” da internet sdo muito
mais habeis e, portanto, muito mais perigosos.

Ja temos problemas suficientes com agueles que navegam na
Surface Web, como por exemplo os crimes de fraudes, golpes
de engenharia social, clonagem de aplicativos e sites,
sequestro de dados (Ransomware), sextorsao, virus, etc.

Ou seja, ja temos muito trabalho para mantermos a nossa
seguranca na Surface Web para irmos nos aventurar em

areas muito mais perigosas.
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E nesses casos mais comuns, na superficie da internet, uma
das prote¢cbes mais comuns, além do uso de antivirus e
firewall e outros softwares que precisam estar sempre
atualizados, inclusive os browsers (Chrome, Explorer, Safari,

etc.), as senhas sdo muito importantes.

Proteja suas senhas

Procure criar senhas com grande quantidade de caracteres e
diferentes tipos de caracteres. Nao utilize dados pessoais,
como nome, sobrenome e datas ou dados que possam ser
facilmente obtidos sobre vocé.

Evite reutilizar suas senhas, sempre que possivel.

Troque periodicamente suas senhas.

N&o informe senhas via e-mails, telefonemas ou WhatsApp,
por exemplo. A sua senha é intransferivel e individual.

Na empresa, tudo que alguém fizer usando a sua senha
estara sob sua responsabilidade.

Um exemplo simples de senha para dificultar o acesso de
terceiros é usar a primeira letra de uma frase simples que
vocé consegue guardar com facilidade.

O meu time ganhou o Brasileirdo em 2021, neste caso, a
senha seria OmtgoBe2021.

Outro exemplo poderia ser: @ aniversario da minha primeira
filha € no més de julho de 1988. Neste caso a senha seria

@admpfénmdjd1988 e é claro que vocé néo vai esquecer.
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Concluséo

As tecnologias e a internet vieram para ficar e com elas e a
criatividade dos criminosos, nunca estaremos cem por cento
seguros, portanto se aventurar em areas suspeitas € assumir
um risco que pode trazer grandes aborrecimentos.

Com o avanco tecnoldgico, os Smartphones estdo cada vez
mais potentes, substituindo muitas aplicagbes do computador
e somado a facilidade de acesso, os ataques ficaram mais
frequentes e cada vez mais engenhosos.

Portanto, s6 com atencéo aos detalhes € que podemos evitar

de cair nas armadilhas dos criminosos.
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O avanco tecnoldgico e do conhecimento
humano com foco na seguranca

O avanco tecnoldgico é inevitavel, cada vez mais a tecnologia
estara apoiando a seguranca publica e privada e isto € um
fato inexoravel.

A producdo do conhecimento humano demonstrada através
dos avancos tecnoldgicos, entre outras areas da ciéncia, e
podem ser observadas em alguns exemplos da nossa historia
recente.

Basta observarmos que a tecnologia de ouvir musicas via
radio, soO ficou totalmente difundida acima de 50 milhdes
de usuarios apo6s 38 anos. A TV levou 13 anos para
alcancar o mesmo publico, a Internet 4 anos, ipod 3 anos,
facebook 2 anos, que hoje tem mais de 1,3 bilhdo de

usuarios.

83



A rede mundial de computadores, ou Internet, surgiu em
plena Guerra Fria. Criada com objetivos militares, seria uma
das formas das forcas armadas norte-americanas de manter
as comunicacbes em caso de ataques inimigos que
destruissem os meios convencionais de telecomunicacoes.
Nas décadas de 1970 e 1980, além de ser utilizada para fins
militares, a Internet também foi um importante meio de
comunicacéo académico.

O numero de dispositivos conectados em 1984 eram 1.000
e com a difusdo do uso da internet a partir de 1990
comecou a alcancar a populacdo em geral, obtendo o nimero
espantoso de 1 milhdo de dispositivos conectados em
1992, j& em 2008 era 1 bilhdo e que em 2014 eram 10
bilhdes. Em 2017 existiam 9 bilhdes desses dispositivos ao
redor do mundo.

O departamento de inteligéncia os USA realizou um estudo
mostrando que a tendéncia de que os alunos de hoje terdo
entre 10 e 14 empregos diferentes até os 38 anos de idade.
Ha alguns anos atras a chamada geracdo “X” jamais
imaginaria essa mudanga comportamental e que hoje é tao
valorizada pelos Headhunter.

Em 1900, estima-se que o conhecimento humano dobrava
a cada 100 anos, em 1945, o conhecimento dobrava a
cada 25 anos. Em 2014 o conhecimento humano dobrava
a cada 13 meses. Estima-se que em 2022 o conhecimento
humano dobrara a cada 12 horas.
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Portanto, fica claro que o desenvolvimento humano e
tecnologico ainda esta longe de ser imaginado, exceto por
cenaristas que prospectam hipoéteses plausiveis, de acordo
com essas estimativas.

A busca por um sistema de seguranca que seja integrado,
com a convergéncia de conhecimentos e tecnologias
publicas e privadas com a finalidade de diminuir a
criminalidade e a violéncia que hoje impera no nosso pais
€ uma das preocupacdes dos estudiosos.

A tecnologia, segundo o professor Carlos Caruso, em seu
livro Guia do Gestor de Seguranca Empresarial (p.15) “é
a maior aliada da seguranga”, e com base nas estimativas
de crescimento deste segmento, fica cada vez mais clara e
verdadeira tal afirmacéo.

Com isso, cada vez mais necessitaremos de profissionais
com maior qualificacdo e preparo para 0 UusO e a
distribuicdo desses equipamentos de forma eficaz, porém
uma pratica comum aos projetos que foram implantados
em diversas industrias e até condominios, tém deixado um
‘gap”, uma fenda, uma ruptura estrutural em todo o
sistema de seguranca. E a falta de manutencao.

O conceito de manutencdo tem origem militar, visando a
necessidade de manter o efetivo humano e de equipamentos
nas frentes de batalha.
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A falta de manutencdo € tdo importante quanto a
implantacdo de um sistema eletrbnico, que integrado a
outros sistemas de automacdo, aos meios técnicos
passivos, ao treinamento do homem de seguranca e aos
meios organizacionais completam tudo isso e nos lembra o
guao verdadeiro é o jargdo que diz que a seguranca,
representada por uma corrente, pode ser medida pelo elo
mais fraco. Ou seja, ela sempre se rompera onde for mais
fraca, e nesse caso, pode ser a falta de manutencéo.
Portanto é necessario pensar 0 sistema integrado de
seguranca de modo efetivo, com resultados positivos ao
longo do tempo e isso é impossivel sem um bom plano de
manutencao, ja que a finalidade da manutencdo € permitir
confiabilidade de capacidade de prevencdo e resposta da
seguranca.

Apesar do crescimento exponencial da tecnologia e o
crescente conhecimento humano, nada seréa eficaz por
muito tempo sem que ele seja atualizado, treinado,
auditado e corrigido.

Além disso, had de se considerar que 0 criminoso nao
permanece “estacionado” em relagcdo aos conhecimentos e
técnicas, para burlar qualquer tipo de sistema, muito desse
conhecimento vem das prisbes e também através da

midia.
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Para finalizar quero deixar uma frase de Alvin Toffler, um

economista e futurista americano, autor do livro A terceira

onda:

”
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inovago tecnologia na aplicacao pratica
da seguranca privada

Desde a abertura de mercado no Brasil, ocorrida na virada
dos anos 80 para os 90, ainda no governo Collor, a
competicdo empresarial se tornou mais dificil, na época,
muitas empresas quebraram e muitas ainda patinam na
competicdo globalizada.

A inovacao, ndo so tecnoldgica, mas de gestdo, producao e
prestacdo de servicos ainda vdo mudar o mundo, mais rapido
do que se imagina hoje.

Apenas para citar alguns exemplos de inovacdo, podemos
observar as mudancas na producao, criadas por Henry Ford,
no inicio do século XX, com sua linha de montagem que

revolucionaria a indUstria automobilistica.
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O Cirque du Soleil, com a criacdo de outro tipo de
entretenimento, deixando a competicdo entre circos e
passando para outro patamar, o conhecido Oceano Azul,
citado no livro de A Estratégia do Oceano Azul (2005).

No livro os autores W. Chan Kim, Renée Mauborgne definem
gue uma boa estratégia para se chegar ao oceano azul &
baseada em trés premissas: foco, singularidade e mensagem
consistente ao mercado.

Isso € inovacédo, que nas palavras dos autores, € chamada de
‘inovacao de valor, pois em vez de se esforgcarem para
superar 0s concorrentes, concentraram o foco em tornar a
concorréncia irrelevante, oferecendo saltos no valor para os
compradores e para as proprias empresas, que assim
desbravaram novos espacos de mercado inexplorados... A
inovacdo de valor € uma nova maneira de raciocinar sobre a
execucao da estratégia, que resulta na criacdo de um novo
espaco de mercado e no rompimento com a concorréncia.
Muito importante, a inovacao de valor desafia um dos dogmas
mais comuns da estratégia baseada na concorréncia — o
trade-off valor-custo” (A Estratégia do Oceano Azul, pag. 33).
Mas como e porque ocorrem as inovagoes?
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Quem responde a esta pergunta é o fisico Clemente Nobrega,
no seu livro A Intrigante Ciéncia das ldeias que Dao Certo
(2015) ele cita o Teorema de lan Morris, que diz que a
‘mudanca é causada pela preguiga, ambicdo e medo das
pessoas que buscam maneiras mais vantajosas e segura de
se fazer as coisas. Elas reagem pressionadas por
necessidades induzidas por mudancas em suas geografias, e
raramente sabem o que estao fazendo” (pag.14).

Ele afirma, e d&4 varios exemplos, que a geografia no mundo
empresarial sdo comportamentos e atitudes. Empresas que
nao chance para criar e errar ndo possuem uma geografia
adequada para inovacdo. Para se ter uma ideia da
importancia do ambiente de trabalho, Nobrega daria nota sete
para a influéncia do ambiente na inovacgao e trés para o génio
criador da inovacao.

A preguica citada por ele refere-se a comodidade ou busca de
facilidades para executar uma determinada tarefa, que é o
gue todos nés fazemos quando vamos executar alguma
coisa, procuramos o0 modo mais simples e eficaz para realiza-
la. Ele também traduz como comodismo.

A ambicdo é querer ganhar mais e ambi¢do tem custo, o
custo do aprendizado por subtracdo (através dos erros).
Muitas empresas por medo ou comodismo deixam a ambicao

de lado e continuam a fazer o mesmo, o tempo todo.
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A producdo do conhecimento humano demonstrada através
dos avancgos tecnoldgicos, entre outras areas da ciéncia, que
podem ser observadas em alguns exemplos da nossa historia
recente.

Basta observarmos que a tecnologia de ouvir masicas via
radio, soO ficou totalmente difundida acima de 50 milhdes
de usuérios apos 38 anos. A TV levou 13 anos para
alcancar o mesmo publico, a Internet 4 anos, ipod 3 anos,
facebook 2 anos, que hoje tem mais de 1,3 bilhdo de
USuarios.

Mudancas tecnoldgicas trazem consigo a mudanca
comportamental e de gestdo. O WhatsApp que tem cerca
de 1 bilhdo de usuarios e possui 55 funcionarios. Além
disso, como diversas empresas utilizam o aplicativo para
comunicacdo e reunides, alterando seus processos de
comunicacao, tirando proveito da tecnologia e barateando
seus custos com ligacOes entre outras oportunidades de
acdes pontuais para cada tipo de negdcio.

Com muito mais mudancas e disrupturas com Sservicos
convencionais, o desenvolvimento da revolucdo 4.0 que
trouxe consigo: a inteligéncia artificial, a robdtica, loT -
internet das coisas, 0s veiculos autbnomos, a impressao em
3D, a nanotecnologia, a biotecnologia, 0 armazenamento de
energia, mudando as empresas, 0S nhegécios e o

comportamento das pessoas.
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A inovacdo ndo é apenas tecnolégica, € de gestdo, de
empoderamento. Ela se refere a forma com que a empresa
presta servigo, processa informagfes, constroi coisas, da

resultado, etc.

De acordo com o professor Fernando S6 e Silva e Michel
Pipolo de Mesquita, no livro Competitividade em Gestao de
Servigos: Service Level Agreement (SLA) e Service Level
Management (SLM), 2018 relata que “ O conhecimento sobre
gestao nos ensina que o conceito de tecnologia esta presente
na proépria definicdo de servi¢os: Servico € o resultado de um
processo, composto por entradas, na forma de inteligéncia
humana, informacdes recursos materiais, intervengao da méao
de obra especializada. Tudo isso processado por meio de
algum tipo de atividade, resultando, entdo, numa saida, a
entrega do servigo” (pag. 112).

Além disso, os autores complementam “A aplicacédo de
tecnologia no gerenciamento de servicos deve estar
relacionada a melhoria da qualidade, aumento da
produtividade, reducdo de custos e interacdes com o cliente.
A percepcao de qualidade pelo cliente, muitas vezes baseia-
se em alguns indicadores, destacando-se:

Confiabilidade — capacidade de entrega de servico;
Acuracidade — capacidade de o servico ser entregue

considerando todo o escopo especificado;
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Consisténcia — Estar de acordo com o especificado no
contrato, seguindo padronizacao, tem regularidade e baseado
em alguma légica;

Velocidade — As atividades sédo realizadas e a equipe
demonstra agilidade no cumprimento das tarefas;
Resolutividade - eficiéncia na capacidade de resolver
problemas quando aparecem” (pag. 113).

Muitas empresas tém medo de fazer mudangas em seu
modelo de negdcios, mas esse cenario de disruptura
apresenta também outras oportunidades de geracdo de novos
negocios, inclusive com a abordagem tecnoldgica, ou seja,
tirando proveito das mudancas, usando-as em seu favor.
Algumas empresas de seguranca ja perceberam essa
tendéncia trazida pela quarta revolucao industrial e comecam
a desenvolver startups para novos servi¢os e produtos.

A ABSEG - Associagdo Brasileira de Profissionais de
Seguranca possui um Comité de startup que atua diretamente
com proposi¢des para novos servicos diretamente ligados a
seguranca privada.

Outra forma de utilizacdo da tecnologia, nesse caso, para o
desenvolvimento das pessoas foi o de aproximacdo da
realidade utilizando um ambiente virtual nos treinamentos
possibilita melhorar a curva de aprendizado no que diz
respeito as atitudes no cotidiano do trabalho operacional.
Muitas vezes, os profissionais de seguranca ndo tém a
oportunidade de treinar além do disparo com a arma de fogo
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e este treinamento aprimora e desenvolve o conhecimento
profissional.

Ele foi desenvolvido pela TIS Academy, sendo que a
inovacdo estd em integrar as tecnologias de Realidade
Virtual, IoT e algoritmos analiticos com uma metodologia
educacional ativa, chamada PBL (Problem Basead Learning)
e com a personalizacdo do aprendizado. Esta plataforma
permite que o profissional assuma uma postura mais ativa, na
qual ele resolve problemas e constréi seu proprio
conhecimento.

A plataforma é composta por trés partes que se comunicam
via tecnologia 3G/Wi-Fi para permitir que os dados dos
treinamentos realizados, tanto com o TIS MB (simulador
mobile), quanto pelo TIS VR (simulador standard), possam
ser enviados e armazenados na plataforma de cloud
computing (InfoTIS).

Com esse tipo de simulador € possivel ndo sé treinar a parte
de uso progressivo da forca e tiro, mas também as técnicas
de seguranca como OMD (Observar, Memorizar, Descrever) e
IDA (ldentificar, Decidir, Agir) de forma escalavel.

Sendo este, mais um exemplo de inovacdo nas nossas
atividades operacionais da seguranca privada, com baixo
custo, melhor treinamento dos profissionais, adequacdo a
contratos que exijam treinamentos constantes e uso de

tecnologia.
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Para finalizar, quero citar o escritor e futurista Alvin Toffler “O
analfabeto do século XXI néo sera aquele que ndo consegue
ler e escrever, mas aquele que ndo consegue aprender,

desaprender e reaprender”.
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Outros livros do autor

Coletanea Gestéo de Riscos Empresariais
Este material foi elaborado a partir das diversas publicacdes
pelo autor no Jornal da Seguranca, na Revista Gestdo de
Riscos e do SESVESP com temas relacionados a Gestéo de
Riscos Empresariais;
Nele vocé encontrar4 os métodos de andlise de riscos mais
utilizados no Brasil, como o método estatistico, Mosler, T.
Fine e o] método basico Brasiliano.
Os artigos sofreram pequenos ajustes a fim de atualiza-los
sobre os temas e, principalmente por conta da publicacdo da
ISO/NBR 31000 e 31010, nos casos dos artigos que foram
publicados antes destas normas.
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Também foram editados em sequéncia mais
sistémica com o objetivo de facilitar o entendimento
e ndo na ordem cronolégica em que foram
publicados.

O objetivo deste material é auxiliar o gestor de
seguranca iniciante, principalmente, para
desenvolvimento e aprofundamento nesta matéria,
com conceitos e apresentacao de alguns métodos
de andlise de riscos que possibilitem a elaboracdo
de um plano tatico de seguranca da sua area de
atuacdo, haja vista que a gestdo de riscos é
aplicavel a qualquer tipo de negdcio.
Além do plano de seguranca, apds a analise e
avaliacdo dos riscos, podera ser utlizado, de
acordo com o negocio e apetite ao risco, para a
elaboracdo dos planos de emergéncias e/ou de
continuidade do negdcio.
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Coletanea

Gerenciamento de
Crises Corporativas

* Claudio dos Santos Moretti

Coletanea Gerenciamento de Crises Corporativas

Este E-book foi elaborado a partir de diversos artigos
publicados no Jornal da Seguranca e na Revista Gestdo de
Riscos e tratam de um tema muito importante para todos os
profissionais de seguranca, que € o0 gerenciamento de crises
empresariais, o qual esta ligado diretamente ao tema do E-
book anterior que é a gestdo de  riscos.
E a partir da avaliacdo de riscos que a empresa decidira
sobre aqueles riscos mais criticos para 0 negdécio e que
necessitam de uma resposta imediata, preparada e treinada
para determinados riscos.

Os planos de emergéncia e de continuidade do negdcio
buscam diminuir os impactos causados por determinados

riscos identificados.
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O objetivo desta coletanea € o de contribuir, ainda que
modestamente, com o desenvolvimento da area da seguranca
privada, principalmente aos estudantes de gestdo de
seguranca e aos gestores formados.
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A Seguranca Privada no Brasil

Este livro tem como objetivo dar diversos esclarecimentos
guanto a atividade de seguranca privada no Brasil, desde o
inicio, com seu historico de “nascimento” no contexto
regulatorio, em 1969 e suas aplicacbes e mudancas de la até
0s tempos atuais, em 2020.

Nesse periodo a legislacdo aperfeicoou a fiscalizacdo e o
preparo dos seus profissionais, os vigilantes.

Também, num periodo mais recente, surge a necessidade de

formar o gestor, formalmente, nas universidades.

106



Observamos que, ainda de maneira formal, os profissionais
de seguranca, seja na sua atuacao de supervisdo, gestdo ou
direcdo, buscam cada vez mais, o aprimoramento, seja
através de cursos de extensdo universitaria, especializagbes
como poés-graduacdo e MBA mas também pela busca de
certificacbes que possam comprovar seu aprimoramento
neste segmento.

A atividade de seguranca privada ainda aguarda a
promulgacdo de uma legislacdo mais atualizada e que podera
dar inicio a uma nova era desta atividade tdo importante no
Brasil.

Com ela, espera-se a diminuicdo da atividade clandestina,
gue traz enormes perdas para o mercado de seguranca e
para os profissionais, realmente habilitados para trabalharem
neste segmento.

O Brasil ainda tem muito para desenvolver nesta area e a
convergéncia dos interesses dos empresarios, profissionais
de seguranca e das autoridades que estdo trabalhando no
sentido de dar as melhores solug@es, legislativa, de gestao,
de uso de tecnologia e de formacao profissional para auxiliar
na seguranca que a sociedade precisa e merece.

Boa leitura!

Claudio_moretti@uol.com.br
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