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Introduccion
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¢Qué es una auditoria de sistemas de gestion
de seguridad?

La gestion de seguridad en las ONG es mdés efectiva cuando se lleva a cabo
de una manera sistemdtica. Los procesos se deben aplicar en un orden
l6gico para alcanzar las condiciones y resultados deseados. Para muchas
ONG, el propésito primordial de los sistemas de gestion de seguridad es
generar unas condiciones que permitan el desarrollo de la mision de ayuda
humanitaria dentro de una tolerancia al riesgo que sea aceptable en un
contexto operativo dado.

Una auditoria de sistemas de gestion de seguridad (SGS) consiste en una
revision basada en pruebas de la estructura y funciones de un sistema, y en
un test sobre el objetivo del mismo. La auditoria proporciona informacion
esencial a los gestores y a su personal a partir de la cual se identifican

las fortalezas y debilidades del sistema, permitiendo que los recursos se
apliquen ahi donde sean mas necesarios. El proceso de auditoria también
sirve como herramienta para que las ONG puedan evaluar sus procesos
internos de gestion y determinar si el sistema de gestion de seguridad es el
adecuado para el objetivo.

¢Por qué una auditoria de sistemas de gestion
de la seguridad?

Las organizaciones de ayuda humanitaria auditardn sus sistemas de gestién
de seguridad por dos razones fundamentales:

a. Como empleadores, las ONG tienen la obligacién moral hacia sus
empleados de asegurar que éstos no estdn en una situacion de peligro
como consecuencia de su trabaijo; y

b. En muchos contextos las ONG estan obligadas por ley a ejercer un deber
de cuidado hacia los empleados, requiriéndose sistemas y procesos
claramente definidos para gestionar los riesgos en el lugar de trabajo’.

Comprender la estructura de un SGS es esencial para determinar la
efectividad del sistema. ¢En qué consiste el sistema? ;Como se puede
comunicar el sistema a aquellos responsables de su puesta en marcha?
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Esta guia proporciona primero el proceso para contestar a estas dos
preguntas clave, y presenta después las herramientas para llevar a cabo
una evaluacion sobre el disefio del sistema y su eficacia. Determinar la
efectividad del sistema es mas subijetivo que evaluar su disefio y estructura.
En otras palabras, puede resultar més fécil describir el aspecto de algo que
ver como funciona.
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¢Para quién es esta guia?

La guia y las herramientas estan destinadas tanto a profesionales de la
ayuda humanitaria como a personal directivo. Juntas, ofrecen un método
estandar de auditoria acompafado de exhaustivas orientaciones e
informacién de apoyo. Las herramientas son flexibles, por lo que pueden ser
aplicadas al conjunto del sistema organizativo o modificarse para abordar
las necesidades de una oficina en el terreno.

¢Necesito formacion para auditar un sistema
de gestion de seguridad?

Siguiendo las orientaciones de esta guia, los trabajadores humanitarios
gue conocen las estrategias de su organizacion en relacion a la gestion de
programas deberian de ser capaces de aplicar las herramientas y auditar
el SGS. Esta guia no estd concebida para su uso exclusivo por referentes

o0 gestores de seguridad. Mientras que personal en estos puestos puede
poseer un mayor conocimiento de los matices que tiene la gestion de
seguridad en una organizacion, empleados con poca o ninguna formacion
en seguridad podrén analizar el sistema siguiendo las orientaciones y el
método de auditoria aqui explicados.

Silas ONG contemplaran llevar a cabo formacién interna en el uso de las
herramientas que esta guia contiene, los objetivos clave del aprendizaje serian:

e Comprender los conceptos, l6gica y procesos que respaldan el sistema de
gestion de seguridad antes de intentar analizar el sistema;

e Comprender que los sistemas de gestion de seguridad no son estructuras
aisladas, y que a menudo van a estar vinculadas con otros sistemas de
gestion dentro de la organizacion; y

e Comprender que el riesgo es un concepto a menudo subjetivo, dandose,
por tanto, actitudes y comportamientos muy diferentes que podrian influir
en como el sistema se comunica y/o se aplica.

Tomarse el tiempo necesario para leer estas orientaciones antes de
emprender una auditoria reducird considerablemente la necesidad de
formacién, y mejorard la calidad de los resultados de dicha auditoria.
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Como usar la guia y las herramientas

Esta guia proporciona informacion de referencia de utilidad y pone las
herramientas en contexto. Las herramientas estan divididas en tres partes
fundamentales, siguiendo un proceso légico:
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® La Seccion A explica la planificacién y preparacion de la auditoria
del sistema;

® La Seccion B se ocupa de la realizacion de la auditoria; y

® La Seccion C presenta como analizar los resultados y determinar qué
aspectos podrian ser mejorados.

Esta guia, aunque genérica, conforma una metodologia de auditoria
estandar que puede servir de referencia. Las ONG pueden considerar
la adaptacion de partes del proceso de auditoria para reflejar mejor la
estfructura de gestion de su organizacion.

Los conceptos clave y las definiciones estén enunciados en el glosario.

Muchas definiciones estan adaptadas segin la ISO 31000:2009
Gestion del Riesgo. Principios y Directricesy la Guia ISO 73 Vocabulario de
Gestion de Riesgos?.

Alo largo del texto:
e Los puntos fundamentales estan indicados con }
e Referencias a otras partes de la guia estdn indicadas con P

e Referencias a publicaciones de EISF, disponibles en
www.eisf.eu estan indicadas con [

e Se facilitan hipervinculos para una navegacion sencilla.

Alfinal de esta guia hay un nOmero de herramientas précticas.

Estan referenciadas cuando sea pertinente con el icono de herramienta
mostrado abaijo:

S® Herramienta 1: Sistema de referencia

$® Herramienta 2: Plantilla para el registro de documentos

S¢ Herramienta 3: Lista de comprobacion para la revision documentos
$% Herramienta 4: Desarrollo de preguntas para las entrevistas

$® Herramienta 5: Ejemplo de preguntas para la encuesta online

$¢ Herramienta 6: Plantilla para la auditoria del SGS

Las herramientas también estan disponibles en formato que puede editarse
en www.eisf.eu Las herramientas han de modificarse de acuerdo a cada

organizacion y contexto.
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El proceso de auditoria de sistemas de gestion
de seguridad
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Analizar las pruebas para evaluar los indicadores como:

Presentes
® Parcialmente presentes
No presentes

Aplicar los resultados al mapa de sistema de referencia

Informar sobre los resultados de la auditoria y desarrollar un

plan de accion para subsanar las debilidades del sistema

PRESENTACION A LOS PROPIETARIOS DEL RIESGO
COMUNICACION A TODO EL PERSONAL
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Planificacion y preparacion
de una auditoria
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i. Comprender el proceso de auditoria

Antes de que la auditoria tenga lugar es importante acordar una acepcion
comUn de lo que constituye un sistema. Un «sistema» se puede definir como
«un conjunto de principios o procedimientos de acuerdo a los cuales se hace
algo; o un esquema o método organizado»®.
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En el contexto de la seguridad de las ONG, parte de ese sistema es el marco
de referencia de gestion de riesgos de seguridad (SMF, por sus siglas en
inglés)’, que ha conformado una parte central de la estrategia de gestion
de riesgos del sector de la ayuda humanitaria. En si mismo, el SMF no es

un sistema infegral, sino mas bien un subsistema de un conjunto més
amplio de principios y procedimientos que las ONG necesitan tomar en
consideracién al disefar e implementar sistemas de gestion de seguridad
adaptados a sus necesidades.

ii. Establecer un calendario

Es igualmente importante reconocer que llevar a cabo una auditoria del
SGS requiere una asignacién apropiada de tiempo y esfuerzo. Por lo
general no se da el caso de que una auditoria pueda realizarse en un dia.
e By @special, éste es el caso de auditorias institucionales que analizan toda
Q\‘ la organizacién, para las que se recomienda una asignacion de tiempo de
og hasta dos semanas (excluyendo el tiempo dedicado a la formacion).

Herramienta  Oficinas mds pequefias a nivel nacional podrian precisar menos tiempo si
1 se pretende auditar sus SGS locales sin tomar en cuenta estructuras mas
Sistema de amplias del SGS. El tiempo real para llevar a cabo una auditoria variard, y
referencia  ostarg deferminada sobretodo por la disponibilidad del personal clave y el
consiguiente acceso a informacién primordial.

iii. Mapear un sistema de referencia

El primer paso en el proceso de realizar una auditoria es leer esta guia
y a continuacion fijar un sistema de referencia. Esto conlleva mapear
el sistema de base de la manera en que éste se entienda. Un simple
diagrama de bloques es una forma Gtil de generar la referencia.
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Esta base de referencia se utilizara a través de la auditoria para
planificar, guiar y analizar los resultados.

En la figura 1se presenta un sistema de referencia genérico como
ejemplo. La referencia ilustra siete partes clave, ordenadas légicamente,
consideradas esenciales para el SGS de una ONG. La primera parte da
comienzo al sistema, ofreciendo el primer conjunto de resultados que
conducen a las partes subsiguientes. Cada parte contribuye a la siguiente.
Los indicadores especificos se aplican entonces a las partes del sistema
para asi llevar a cabo una auditoria basada en pruebas. Esta estrategia
permite al examinador escudrifiar cada parte del SGS.
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Figura1 Mapa del sistema de referencia

4
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incidentes,
seguimiento
de viajeros,
1 2 3 herramientas 7

Gobernanza 'y Politica Gestion de de gestion de Seguimiento
Responsabilidad Programas y riesgo, etc. )| de la Eficacia
Operaciones “—

5

_} Formacion,
Aprendizaje y

Desarrollo

| ———

A A A

)

6

_> Dotacion ||
de Recursos
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Las organizaciones de ayuda humanitaria varian en casi fodas las formas
concebibles: tamafo presupuestario, plantilla, alcance geogrdafico,
estrategias de programacion, etfc. Estas diferencias son el resultado de los
principios, valores y misién de una organizacion, y est@n constantemente
moldeados por sus trabajadores. Como resultado de estas variables, y
para reflejar las caracteristicas individuales y los matices operativos de las
organizaciones, los sistemas de gestion de seguridad también variaran.
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La figura 1 de arriba muestra las siete partes del sistema de gestion de
seguridad. Estas son:

Gobernanza y Responsabilidad

Politica

Gestion de Programas y Operaciones
Gestion de la Informacion y el Conocimiento
Formacion, Aprendizaje y Desarrollo
Dotacion de Recursos

Seguimiento de la Eficacia

P

y preparacion
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El diagrama muestra que la gestion de seguridad es sistematica y ldgica.
Las estructuras de gobernanza (parte 1) configuran las directrices generales
y la tolerancia al riesgo explicita de una organizacion. Ello guia y moldea las
politicas de gestion del riesgo de la organizacion (parte 2), que a su vez son
implementadas a través de la gestién de programas y operaciones (parte 3).

La informacion y la gestién del conocimiento abarca los procesos de
evaluacion del riesgo (y aqui es donde tradicionalmente encaja el
subsistema marco de referencia gestion de seguridad, SMF) (parte 4). El
sistema debe incluir mecanismos para abordar la capacidad y competencia
de la plantilla para gestionar riesgos, la cual se adquiere a través de una
estrategia de formacion, aprendizaje y desarrollo (parte 5).

La dotacion de recursos (parte 6) es la parte del sistema donde se fijan y
proveen los recursos humanos y financieros. El sistema concluye con una
evaluacion continua (parte 7) que proporciona la refroalimentacion que
permite que las cuestiones de politica y gobernanza sean adaptadas en
respuesta a la evolucion de los acontecimientos.

Cada parte del sistema es considerado esencial para el sistema
» i de gestion de seguridad de una organizacion de ayuda humanitaria,
(% asi como el orden de los procesos. Las particularidades dentro de
: cada proceso serdan especificas a la organizacion y al contexto
en el que opera.

El proceso de auditoria debe pasar por el sistema en el mismo orden que

la referencia genérica, empezando por la parte 1y finalizando en la parte

7. Alo largo de esta guia, las referencias a partes del sistema permanecen
constantes y se aplica un indice simple para relacionar cada parte del
sistema con sus indicadores especificos. Por ejemplo, los indicadores de

la parte 1(Gobernanza y Responsabilidad) estan numerados 1.1, 1.2, 1.3 y
1.4. Los indicadores de la parte 2 estéin numerados 2.1, 2.2, 2.3, 2.4, y asi
sucesivamente. Esto se muestra con mayor detalle mas adelante en la guia.
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iv. Propiedad del riesgo

Para algunas partes del SGS la guia facilita dos conjuntos genéricos de
indicadores. El primer conjunto se aplica al sistema de gestion de seguridad
de la organizacién (marcado en texto azul), y el segundo a una oficina de
pais o en el terreno (marcado en texto parpural). Las diferencias entre los dos
reflejan el nivel de propiedad del riesgo, que es la caracteristica clave que
distingue entre la gestion de una oficina central y de una oficina en el terreno.

$lupid ‘v

La «propiedad del riesgo» se define como «la persona o entidad con

la responsabilidad y la autoridad para gestionar un riesgo»®. Con esta
definicién en mente, auditar un SGS a nivel institucional permitird deducir
los propietarios del riesgo a nivel de consejo y ejecutivo. A nivel de terreno,
los propietarios del riesgo serdn los directores regionales y de pais, y sus
designados delegados.
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Los principales propietarios del riesgo serdn a menudo miembros del
consejo de administracion, junta, u ofros érganos de supervision, junto con

el 6rgano ejecutivo de la organizacion. Estas son las personas responsables
de establecer los sistemas necesarios para impedir que las cosas vayan mal,
y son las personas que en Gltima instancia serdn responsables si las cosas
van mal. El nivel de responsabilidad se delega habitualmente hacia abajo
por la linea de gestion, a fravés de los departamentos de oficinas centrales
hacia los gestores en el terreno y el personal.

Un SGS primera y principalmente refleja la actitud® y la tolerancia’

al riesgo de una organizacion. Su obijetivo es la proteccion de los :
trabajadores y de la reputacion de la organizacion ante posibles $
danos por medio de la identificacion y gestion de riesgos previsibles.

El andlisis del sistema, por consiguiente, pretende mapear y evaluar el sistema
en primera instancia a nivel de oficina central o nivel institucional. Cuando un
sistema se redimensiona a nivel regional, de pais, o de terreno, debe seguir
reflejando aquel de la organizacion como conjunto. Las particularidades del
contexto local influirdn en como se aplica el sistema, pero deberian tener sélo
un efecto menor en la estructura del sistema.
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v. Identificar indicadores para cada parte del sistema de
gestion de seguridad

Para guiar una evaluacion de la estructura del sistema, los indicadores se
aplican a cada parte del sistema. Los indicadores se comprueban en base
alas pruebas disponibles y se evalian como:

® Presentes dentro del sistema;

P

y preparacion

® Parcialmente presentes, cuando algunos indicadores se pueden
encontrar durante la auditoria, pero no con la suficiente claridad para
decir con certeza que la condicion se ha cumplido; o
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e No presentes, cuando no se puede atribuir ninguna prueba formal
alos indicadores.

En ofras palabras, los indicadores describen aquello que se esta
buscando entre las pruebas disponibles y/o el conocimiento institucional
acerca del SGS.

Esta guia presenta cuatro indicadores genéricos para cada parte del
sistema del modelo de referencia. Estos indicadores se han desarrollado a
lo largo de afos pasados y han sido utilizados con éxito para auditar el SGS
de varias ONG internacionales. Los indicadores se adaptan a los diferentes
niveles de gestion simplemente ajustando el nivel de la propiedad del riesgo.

Como punto de partida, esta guia recomienda usar los indicadores
genéricos antes de crear indicadores especificos para la organizacion.
Naturalmente, algunas matizaciones pueden ser necesarias para adaptar
los indicadores genéricos a la organizacion, pero probablemente estos
cambios serén minimos.
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Indicadores para la parte 1: gobernanza y responsabilidad

«Gobernanza y responsabilidad» se define como un proceso de supervision
y rendicion de cuentas en el desempefo de la gestion de riesgos de
seguridad. Los responsables principales en materia de seguridad
estableceran y comunicardn la estructura de gobernanza.

—
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Planes,
procedimientos,
| informesde [
incidentes,
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de viajeros,
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Gobernanza y Politica Gestion de Seguimiento de 0
Responsabilidad Programas y —_— la Eficacia
5 Herramienta
Formacion, 6
' Aprendizaje y
A A Desarrollo .
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6 ) las auditoria
Dotacion | | del SGS
' de Recursos
(Humanos y
Financieros)

——

Indicadores:

1.1 | Una declaracion de responsabilidad y gobernanza en referencia a la gestion de
riesgos de seguridad y a la actitud de la organizacion hacia el riesgo y sus limites es
comunicada por el Consejo de Administracion® / Director de Pais.

1.2 | El Consejo de Administracion / Director de Pais asigna responsabilidades especificas
en materia de seguridad y gestion de riesgos a una o mas partes funcionales de la
organizacién / oficina de pais.

1.3 | Aalguien dentro del Consejo de Administracion / Director de Pais se le asigna de
forma explicita la responsabilidad sobre la supervision de la gobernanza de los
riesgos para la seguridad de la organizacion / oficina de pais.

1.4 | Existe un proceso informativo y de rendicion de cuentas (con frecuencia y
contenido definidos) para informar al Consejo de Administracién / Director de Pais
sobre asuntos relacionados con los riesgos de seguridad y el desempefio de la
organizacion / oficina de pais.

P Ver seccion iv: propiedad del riesgo

Guia EISF / Auditorias de seguridad ] ]

-

UuoIdII

<

S
0]

©
=
o
ol
o
3

$lupid ‘v

-




Indicadores para la parte 2: politica

Mientras que todas las partes del sistema son esenciales para que éste
funcione, la politica de la organizacion es particularmente importante. En el
contexto del SGS, «politica» se define como la comunicacion de la posicion
gue la ONG ha decidido asumir en la gestion de seguridad, asi como de sus
principios rectores. Ello deberia incluir la articulacion del papel que juegan
los miembros del consejo y los ejecutivos, asi como de sus decisiones, y la
delegacion de responsabilidades en la gestion.
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y preparacion

Algunas ONG eligen tener politicas a nivel institucional o de oficina central.
Otras ONG con estructuras de gestion més descentralizadas hacen hincapié
en politicas a nivel de terreno (por ejemplo, oficinas de pais o regionales).
Esta guia y la metodologia para la auditoria se pueden utilizar para cualquier
estructura de gestion ajustando los indicadores de politica, con objeto de
reflejar cdmo la organizacion establece y comunica su politica de seguridad.

——
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Indicadores:

2.1 | Las politicas articulan e implementan la posicion y decisiones

del Consejo de Administracion / Director de Pais en relacion ala
gestion de riesgos de seguridad, incluyendo las actitudes y limites
de la organizacion respecto al riesgo’.

2.2 | Laimplementacion de las politicas (a través de planes,
procedimientos y/o directrices) es apropiada para el contexto local.

2.3 | Las politicas especifican las responsabilidades y obligaciones
de los empleados en relacion a la seguridad, y las comunican a
todas las partes relevantes de la organizacion.

2.4 | Los documentos que detallan la politica de la organizacién estan
a disposicion de los empleados en todos los idiomas al uso.

D Ver seccion iv: propiedad del riesgo

Politica versus procedimiento

Es un error com0n incluir procedimientos detallados en documentos que
explican la politica de la organizacién. Aunque estrechamente vinculados,
las cuestiones de politica organizacional no son lo mismo que los asuntos
de procedimiento, y éstos han de ser comunicados a los trabajadores en
conformidad. Politica es la posicion que se toma respecto a cierto asunto.
Procedimiento, es cdmo se lleva a cabo esa politica, teniendo en cuenta
las influencias del contexto. En otras palabras, las politicas explican las
responsabilidades y obligaciones clave, mientras que los procedimientos
muestran los procesos utilizados para implementar esas politicas.

Un ejemplo de esta diferencia seria una ONG que tenga la politica de

que todas las actividades de programa incluyan en su planificacién una
evaluacion del riesgo de seguridad. Esta politica seria relevante para

todos los programas en todos los paises. Como se llevan a cabo estas
evaluaciones del riesgo es un asunto procedimental que puede diferir entre
paises. En un pais de bajo riesgo la evaluacion del riesgo se podria llevar

a cabo por el gestor del programa y revisado anualmente. En un pais con
riesgo mas elevado se podria llevar a cabo por especialistas en la gestion
de seguridad, y revisado trimestralmente. En ambos casos, la politica
permanece inalterada al ser aplicada.

Guia EISF / Auditorias de seguridad

13

>

UuoIdII

<

S
0]

©
=
o
ol
o
3

$lupid ‘v

-




Indicadores para la parte 3: gestion de programas y operaciones

Esta parte del sistema pretende integrar la gestion de seguridad. Es el
proceso de introducir la gestion de seguridad dentro de procedimientos
operativos y dentro de ciclos de la gestién de programas.

U
4
Gestion de la
Informacion y el
Conocimiento

.o

y preparacion

Planes,
procedimientos,
—’ informesde [
incidentes,
seguimiento
de viajeros,
herramientas

de gestion del
1 2 3 riesgo, etc. 7

Gobernanzay Politica Gestion de Seguimiento de
% Responsabilidad Programas y —_ la Eficacia
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6 B

) SE—

Plantilla para 6
las auditoria Ly d:::cﬁf; .
del SGS

(Humanos y
Financieros)

——

Indicadores:

3.1 | La autoridad responsable de la toma de decisiones en cuestiones
de seguridad (esto es, la propiedad del riesgo) estd claramente
documentada en contratos de empleo, descripciones de puestos
de trabajo y valoraciones del desempefio del personal.

3.2 | La gestion de seguridad es promovida de forma activa a través
de la organizacién por empleados con cargos de gestion, y es
demostrable mediante comunicaciones y pruebas documentales,
talleres de trabajo y/o otras iniciativas internas.

3.3 | Se articulan estrategias o enfoques especificos para el contexto y
se comunican a todas las partes relevantes de la organizacion.

3.4 | Los procesos de rendicion de cuentas y cumplimiento son
documentados, incluyendo procesos explicitos para gestionar
incumplimientos de la politica de gestion de seguridad de la
organizacion, y de planes y procesos de seguridad.

]4 Guia EISF / Auditorias de seguridad



Indicadores para la parte 4: gestion de la informacion y el conocimiento

La gestion de la informacién y el conocimiento es donde normalmente se
encuadran los enfoques tradicionales de gestion de seguridad, tales como
la aplicacion de marcos de gestion de riesgos de seguridad'. Esta parte
del sistema se describe como un cuerpo de conocimiento institucional
(desarrollado por la organizacién) para registrar y comunicar la
implementacion de politicas. Esto incluird herramientas para la seguridad
(p. &j. herramientas de evaluacion del riesgo), planes y procedimientos
adaptados al contexto, y mecanismos de informe de incidentes. Es

aqui donde también la aceptacion y otras estrategias de seguridad son
generalmente descritas.

$lupid ‘v
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Indicadores:

4.1 | Tanto sistemas de gestion de informacion de seguridad
como herramientas para informar sobre incidentes estan en
funcionamiento y disponibles para todos los empleados.

4.2 | La organizacion participa activamente en foros o consorcios sobre
gestion de seguridad y comparte informacion con otros.

4.3 | Se documentan los planes y procedimientos de seguridad
adaptados a contextos especificos, y éstos reflejan la politica
de la organizacion.

4.4 | los planes y procedimientos de seguridad exponen abiertamente

las responsabilidades y obligaciones tanto individuales como de
la organizacion.
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Indicadores para la parte 5: formacion, aprendizaje y desarrollo

Las organizaciones de ayuda humanitaria reconocen a menudo que

su activo mas importante son sus trabajadores. Construir una plantilla
competente requiere una politica de contratacion meticulosa, asi como la
puesta en marcha de estrategias de fomento de capacidad para la mejora
de las habilidades y conocimientos que se requieren para cumplir con los
objetivos del programa.
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y preparacion

Dentro de un SGS deben ser identificables procesos explicitos para la
formacion, aprendizaije y desarrollo. Esta parte del sistema se define

como una estrategia documentada que identifica las necesidades que los
trabajadores tienen de formacion, aprendizaje y desarrollo, y los recursos
que se requieren para asegurar que esas necesidades puedan ser
cubiertas. Esta parte del sistema es un indicador importante de la estrategia
de una ONG a la hora de ejercer su deber de cuidado, y demuestra un
compromiso por parte del empleador en desarrollar una fuerza de trabajo”
capaz de gestionar riesgos de seguridad. Las estrategias de formacion

en gestion de seguridad son dificiles de poner en practica debido a que
estas estrategias han de tener en cuenta recursos financieros limitados,

ser capaces de alcanzar una fuerza de trabajo dispersa, y hacer frente a
cambios de personal.

EEEe—
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Indicadores:

5.1 | Los est@ndares de desempefo se determinan y comunican a
través de la organizacion.

5.2 | Todos los empleados tienen acceso a una estrategia (y/o plan)
documentada de formacién, aprendizaje y desarrollo.

5.3 | Existe un compromiso manifiesto de la direccién que asegura
que todos los empleados tengan acceso a oportunidades de
formacion, aprendizaije y desarrollo en temas de seguridad.

5.4 | Autoridades acreditadas reconocen los cursos de formacion
(si es factible).

Estandares de desempeiio

Las estrategias también necesitan tener la capacidad de alcanzar
esténdares de desempefo predefinidos. Estandarizar el desempefio
es una herramienta de gestion Gtil que facilita resultados cuantificables,
especialmente si se combinan con objetivos SMART (Haughey, 2000).

La estandarizacion SMART (por sus siglas en inglés) significa que los
objetivos de desempefio son especificos (S), mensurables (M), alcanzables
(A), realistas (R) y oportunos (T)"2. Por ejemplo, una organizacion podria
decidir que uno de cada cinco trabajadores en el terreno reciba
entrenamiento en primeros auxilios, dentro de un tiempo definido, y por un
tiempo determinado.

Otro ejemplo seria el estandar de que uno de cada dos miembros del
personal que trabaja en contextos de alto riesgo complete formacion
especializada, como por ejemplo programas de concienciacion en
entornos hostiles (comdnmente referido como entrenamiento HEAT, por sus
siglas en inglés), de nuevo definido bajo criterios SMART.

Guia EISF / Auditorias de seguridad
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Indicadores para la parte 6: dotacion de recursos

Esta parte del SGS garantiza que los recursos para la gestion de seguridad
sean incluidos en las propuestas de programa, documentos de planificacion
Yy presupuestos.

€ c Un sistema no puede funcionar sin recursos adecuados y prioritarios.
:9 O ‘ ..................................................................................................................................
O ‘O
Sso
O B
£8 (i)
O % Gestion de la
o ‘Q'_ Informaciény el
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log seguimiento

de viajeros,
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6 1 2 3 riesgo, etc. 7
Gobernanzay Politica Gestion de Seguimiento de
o Responsabilidad Programas y —_ la Eficacia
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las auditoria Formicién
del SGS > Aprendizaje y
A Desarrollo

——

6

Dotacion
de Recursos

(Humanos y
Financieros)

Indicadores:

6.1 | Existen lineas presupuestarias especificas para requisitos de
seguridad en todos los presupuestos de programas.

6.2 | Las solicitudes de subvenciones incluyen lineas presupuestarias
especificas para cubrir futuros costes de seguridad y detallan el
c@lculo de esos costes.

6.3 | Las cantidades presupuestadas son consideradas suficientes
para afrontar todas las necesidades de recursos, con procesos
claros y légicos para estimar dichos montos.

6.4 | Hay pdlizas de seguros vigentes (médicos, de viaje, de crisis, etc.)
y la cantidad cubierta se considera adecuada para afrontar los
potenciales costes por riesgos.

] 8 Guia EISF / Auditorias de seguridad



Herramienta de Cartera de Gastos de Gestion de Riesgos (RMEP)

La puesta en prdctica de acciones de gestion de riesgos requerird la contratacion
y provision de seguros, equipamiento, formacién y servicios de especialistas.
Todos ellos han de comunicarse de forma explicita a los donantes y acompaiarse
de una justificacién de gastos convincente. La Cartera de Gastos de Gestion de
Riesgos (RMEP, por sus siglas en inglés) es una herramienta Gtil para asegurar
gue esta parte del sistema de gestion de seguridad esté presente y funcione.

INgJ Informe de EISF: El Coste de Gestion de Riesgos de Seguridad para las
ONG (The Cost of Security Risk Management for NGOs)

N8| Herramienta de EISF: La Cartera de Gastos de Gestion de Riesgos
(The Risk Management Expense Portfolio)
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Indicadores para la parte 7: seguimiento de la eficacia

Esta Gltima parte del sistema se describe como un proceso documentado
de seguimiento y evaluacion que incluye indicadores de desempefio de la
gestion; andlisis de la respuesta a incidentes, asi como registro de lecciones
aprendidas; revision frecuente de politicas y procedimientos; y claras
responsabilidades de presentacion de informes para la evaluacion de la
implementacion de sistemas de gestién de seguridad.
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y preparacion

El sistema de referencia que se presenta en esta guia no es un sistema
ciclico. Esté disefiado para permitir que los propietarios del riesgo puedan
mostrar la l6gica del proceso que se da desde la fase de gobernanza
hasta la de implementacién de programas. El seguimiento del sistema
facilita un medio de comprobacion interno, abriendo paso a ajustes en
los mecanismos de gobierno en respuesta a cambios organizativos o de
contexto en el entorno de tfrabajo.
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Indicadores:

7.1 | Los sistemas de gestion del desempefio de empleados

hacen referencia explicita a las responsabilidades en materia de
seguridad, y también al cumplimiento con las politicas

de la organizacion.

7.2 | Las personas responsables de llevar a cabo el seguimiento de
la implementacion y cumplimiento de los sistemas de seguridad
tienen esas responsabilidades explicitamente definidas en la
descripcién de sus puestos de trabaijo.

7.3 | Los resultados de las lecciones aprendidas, revisiones, andlisis
de incidentes a posteriori, y auditorias se usan activamente
para mejorar el sistema de gestion de seguridad y/o sus
subsistemas y procesos.

7.4 | La direccion demuestra que los procesos de rendicién de cuentas
se aplican en caso de incumplimiento.

Este tipo de pruebas pueden ser mas subijetivas o anecdéticas®, y por lo
tanto mas dificiles de identificar durante una auditoria, pero es igualmente
importante examinarlas y documentarlas.

Los usuarios de esta guia pueden considerar cambiar los indicadores
aqui propuestos para adaptarlos a las necesidades de su organizacion.
Cuando esto ocurra, se recomienda que el mismo grupo de indicadores
se aplique a lo largo de la organizacién para asi permitir una estrategia
consistente y un medio véalido de comparacion entre los sistemas de
diferentes programas de pais.

Los indicadores deben centrarse en asuntos clave. Por ello, esta
guia sélo utiliza cuatro indicadores para cada parte del sistema,
con objeto de reflejar los asuntos mas importantes que han de
examinarse durante una auditoria del sistema.

Guia EISF / Auditorias de seguridad
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vi. Preparar la recoleccion de datos
La preparacion de la recogida de datos conllevaré:

® Solicitar informacién a la organizacion para la revision de documentos;
® |nvitar a personas a participar en entrevistas y/o discusiones de grupo; y

€ c Q\‘ ® Desarrollar y publicar una encuesta online dirigida al personal en general.
‘O
=10
(TR g
o g . - . o P
= g Herramienta La herramienta 1 facilita una referencia de lo que la auditoria estd realmente
s g 1 buscando-el disefio y la estructura del sistema. Una vez que el usuario tenga
ag Sistoma de una idea del sistema basico, es tiempo de recoger tanta informaciéon como

r S~ PET . . . . - .
< referencia esté disponible con vistas a analizarla durante la auditoria. La primera (pero

no la Onica) fuente de informacion serdn los archivos y comunicaciones de

la organizacion. La informacién también podra ser provista por el personal
de la organizacién, y se podrd obtener mediante entrevistas con informantes
clave, grupos de discusion y/o encuestas online.

¢Qué constituye una prueba?

Los indicadores se disefian para poder ser evaluados en funcion de las pruebas,
gue pueden ser tangibles, anecdéticas o una combinacion de ambas. Existen
diferentes tipos de pruebas. El término «pruebar se define como «el cuerpo
disponible de hechos o informacion que indican si una creencia o proposicion es
verdadera o valida; o signos o indicaciones de algo»™.

En el contexto de las auditorias de SGS, las pruebas facticas equivalen a los
archivos y comunicaciones publicados por la ONG, asi como a las normas
culturales establecidas dentro de los procesos de gestion; cosas que pueden
ser identificadas con claridad y consistencia.

. SIN €@MbArgo, también es fundamental explorar el verdadero comportamiento
‘ del personal dentro de la organizacién. Un proceso o comportamiento
%\ puede existir y funcionar como parte del SGS sin ser documentado. A través
de entrevistas y de grupos de discusion es posible examinar como funciona

Herra;wlen'ra realmente la organizacion en relacion a cuestiones de seguridad, recogiendo
asi pruebas que de ofro modo no estarian disponibles para el andlisis.

Plantilla para

el registro de

documentos i, Preparar la revision de documentos

Herramienta Las fuentes de prueba documentada son a menudo de cardcter transversal
3 y proveen informacion para mas de una parte del SGS. Hay que tener
Lista de en consideracion que la cantidad de documentos puede ser enorme,
comprobacion  especialmente en ONG grandes y consolidadas. Un registro documental
para la es una herramienta Uil para mantener un seguimiento de lo que ha sido
do’c‘:;’:fr:‘tos solicitado, recibido y revisado. El registro también puede ayudar al contrastar
las pruebas en relacion a los indicadores del sistema.
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viii. Participacion de los empleados

Al preparar y planificar una auditoria es crucial contar con la participacion
de los empleados clave. La plantilla de una organizacién es a menudo su
activo mas valioso, y este cuerpo de conocimiento colectivo serd esencial al
examinar un SGS.

Es muy importante garantizar la participacion de los empleados
mas experimentados, en especial si son propietarios del riesgo. :
Los directores ejecutivos y otros altos cargos son criticos para el »

$lupid ‘v

proceso de auditoria. En algunos entornos puede ser un desafio
asegurar su participacion debido a su carga de trabajo y
agendas a menudo apretadas.
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ix. Preparar las entrevistas con informantes clave
Las entrevistas con informantes clave buscan:

1. Conocer el nivel de conocimiento y comprension del sistema de gestion de
seguridad de la organizacion; y

2. Recoger recomendaciones del personal sobre posibles mejoras.

Los informantes clave deben ser seleccionados dentro del espectro més

amplio posible entre los trabajadores, con atencion particular a los propietarios .
del riesgo (esto es, aquellos con responsabilidad en la toma de decisiones y en ‘

la rendicion de cuentas en relacion a la gestion de seguridad). %\

P Ver seccion iv: propiedad del riesgo Herramienta
4
Una lista fipica para entrevistas con informantes clave en una ONG Desarrollo de
internacional incluye al/a los: preguntas
) ; ) . o ) ) para las
® Director Ejecutivo (CEO, por sus siglas en inglés) o fitulo equivalente entrevistas

o Jefes de departamentos o direcciones, incluyendo programas
internacionales, recursos humanos, finanzas, auditoria y riesgo, y areas
especificas en funcién del sector de la organizacion (p. ej. humanitaria)

Personal legal

Consejeros de programa
Consejeros técnicos

Directores de pais y regionales
Gestores de programa en el terreno

Empleados de seguridad (p.ej. directores de seguridad, gestores o
referentes de seguridad)
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Duracion de las entrevistas

El tiempo va a limitar a menudo el nOmero de entrevistas que se pueden
realizar como parte de una revision o auditoria. A modo orientativo, el
tiempo disponible para las entrevistas debe ser de un minimo de 45 minutos.
Sila entrevista a un informante clave es particularmente Gtil se puede
acordar mds tiempo (en un dia diferente). A efectos de planificacion, se
recomiendan seis entrevistas diarias con informantes clave.
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x. Preparar las discusiones de grupo

Q\‘ Los grupos de discusion son una forma 0til de involucrar a varios empleados
¢ al mismo tiempo. Para que esto sea efectivo los grupos deben configurarse
Herramienta  con gentfe que tenga una conexion comdn. Por ejemplo, un grupo de
1 discusion puede formarse enteramente con personal de una oficina en
Sistema de el terreno, mientras que otro grupo puede ser configurado a partir de
referencia referentes de seguridad de un pais o region especificos.

~ losgrupos de discusion seguiran una estructura similar a las entrevistas.
Las sesiones pueden comenzar introduciendo el proceso de auditoria y el
%\9 sistema de referencia generado a partir de la herramienta 1, y a continuacién
pasar a presentar las preguntas, asegurando que se ajustan al contexto
Herramienta  |ocal cuando sea necesario.

4
Desarrollode  xi. Preparar las encuestas online
preguntas
para las Las encuestas online son una herramienta 0til para recibir opiniones de los
enfrevistas empleados en términos mas generales, mas alla de los informantes clave
y los grupos de discusion. Estas deben ser relativamente cortas, y deben
centrarse en unas pocas cuestiones clave directamente relacionadas con los
indicadores del SGS.
El prop6sito de una encuesta es examinar el nivel de comprension e
%\‘ interpretacion del sistema a través de un amplio grupo de muestra. Hay que

tener en cuenta que el tiempo es un recurso valioso para todo el personal, en
Herramienta  qrficular para aquellos en el terreno. Completar las encuestas no deberia

5 tomar mas de 10 6 15 minutos.
Ejemplo de
preguntas Las encuestas deben desarrollarse y publicarse online durante la etapa de
P“’“: preparacion y planificacion de la auditoria, explicando claramente quién ha
encuesta - e - _
online de completarlas y cudl es el plazo. Ello permitird que las respuestas estén

disponibles en el tiempo asignado para la realizacion de la auditoria.
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Realizacion de
la auditoria

Una preparacién y planificacion cuidadosas permiten que la auditoria se
lleve a cabo de la forma més efectiva y eficiente posible. También facilita
las condiciones dptimas para obtener resultados precisos. Por ese motivo,
aplicar la seccion A de esta guia requiere un considerable esfuerzo.

Llevar a cabo la auditoria comprende las siguientes actividades clave:

® Revision exhaustiva de documentos;

® Realizacién de entrevistas con informantes clave y grupos de
discusion focales;

® Recopilacion de respuestas de las encuestas online; y

® Realizacién de entrevistas de seguimiento (para clarificacion,
informacion adicional, etc.)

El objetivo de estas actividades es valorar las pruebas y decidir si los
indicadores del SGS estan:

® Presentes dentro del sistema;

® Parcialmente presentes, cuando algunos indicadores se pueden encontrar

durante la auditoria, pero no con la suficiente claridad para decir con
certeza que la condicién se ha cumplido; o

® No presentes, cuando no se puede atribuir ninguna prueba formal
a los indicadores.

Los evaluadores toman una decision informada basada en el andlisis
minucioso de foda la informacién disponible para identificar pruebas de
los indicadores. Tome notas detalladas de todas las actividades, ya que
esto facilitard el andlisis y asegurard un resultado preciso. La herramienta
6 proporciona un ejemplo de plantilla para la auditoria que permite que las
pruebas y notas se comprueben en referencia a indicadores individuales.

Herramienta
2

Plantilla para
el registro de
documentos

Herramienta
3

Lista de
comprobacion
para la
revision
documentos

Herramienta
4

Desarrollo de
preguntas
para las
entrevistas

Herramienta
5

Ejemplo de
preguntas
para la
encuesta
online

Herramienta
()

Plantilla para
la auditoria del
SGS
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Mapeo de resultados
e identificacion de
medidas de accion

xii. Mapear el sistema

Interpretar los resultados es relativamente simple si los indicadores se

han evaluado como se recomienda anteriormente. Las pruebas sugieren
silos indicadores estén presentes, parcialmente presentes, o no presentes.
Esto se puede registrar mediante el uso del habitual sistema de «luces

de semaforon:

Verde para un indicador que se evalia como demostrado dentro
del sistema de gestion de seguridad de la organizacion;

Ambar para aquellos indicadores que demuestran cierfa presencia pero
cuya prueba es mas anecddtica; y

2
T 3
£3
5 ¢
€ 2
O

Rojo para indicadores que no se pueden demostrar con ninguna
prueba registrada.

Evaluacion de las partes del SGS

Esta forma de mapear proporciona una indicacion muy Gtil acerca de la
salud general del sistema, ya que cada parte del SGS se puede registrar
como una tabla de indicadores con la evaluacién del sistema de colores. La
figura de abajo muestra un ejemplo de cdmo se puede realizar este registro.
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Figura 2 Ejemplo de indicador

En este ejemplo de indicadores para la dotacién de recursos se muestra una
evaluacion de no presente en el 6.1y 6.3, parcialmente presente enel 6.2,y
el indicador 6.4 est@ presente en el SGS.

Existen lineas presupuestarias especificas para requisitos de

seguridad en todos los presupuestos de programas. -

Las solicitudes de subvenciones incluyen lineas presupuestarias Q\‘
o4

especificas para cubrir futuros costes de seguridad y detallan el
c@lculo de esos costes.

Herramienta
Las cantidades presupuestadas son consideradas suficientes para 1
afrontar todas las necesidades de recursos, con procesos claros y l6gicos Sistema de
para estimar dichos montos. referencia

Hay pélizas de seguros vigentes (médicos, de viaje, de crisis, etc.)
y la cantidad cubierta se considera adecuada para afrontar los
potenciales costes por riesgos.

Evaluacion general del SGS

(a)
T
2 8
8 e
sz
a8
» o
(7]

La salud general del SGS puede ser registrada y comunicada transfiriendo
cada evaluacion individual de los indicadores al sistema de referencia
generado en la herramienta 1.

Guia EISF / Auditorias de seguridad 27



Figura 3 Evaluacion de indicadores

Los indicadores y la evaluacion de sus resultados pueden superponerse a la
correspondiente parte del sistema.

4

Gestion de la
Informaciony el
Conocimiento

Planes,
procedimientos,
informes de
incidentes,

_> seguimiento

de viajeros,

herramientas
.- —
( Y ( Y ( 3 ) de gestion de 7

1 2 riesgo, efc.
Gobernanza y Politica Gestion de

Responsabilidad Programas y
Operaciones @ @

Q @
OO0 BAD 5 (7 J7.4]
Formacion,

Aprendizaje y
A Desarrollo

»> 00

~—
)

Seguimiento
de la Eficacia

y medidas

(7]
o
°
P
>
(7}
)
[
(§)

Dotacion
de Recursos
(Humanos y
Financieros)

_’ _-—
@
®
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xiii. Identificar fortalezas y debilidades

En términos simples, la salud del sistema se puede ilustrar a través de los
resultados de los indicadores. Cuantos mas indicadores estén presentes
(mostrados en verde en la figura 3 de arriba), mas apto para el fin podra ser
considerado el sistema. La auditoria puede llamar la atencién sobre partes
del SGS que muestran indicadores parciales o no presentes.

Los indicadores evaluados como parciales o no presentes precisardn un
examen ulterior. Esto podria indicar que las pruebas no fueron registradas en
la recogida de datos inicial o, més cominmente, que existe una deficiencia
en el sistema. Visualizar el sistema de esta manera nos indica la direccion
hacia la que enfocar los esfuerzos de una futura revision o mejora.

Es importante recordar que como cada parte contribuye a la
siguiente, si una parte presenta debilidades, ello reducira la fortaleza :
de las partes siguientes, deteriorando todo el sistema. ()

Por ejemplo, la figura 3 muestra un ejemplo donde los indicadores de
politica son débiles, y el efecto en cadena se puede observar a través del
sistema. Mejorar los mecanismos y procesos de gobierno y politica deberia
en teoria fortalecer la totalidad del SGS.

(a)
==
2 8
8 e
-3
a8
» o
(7]

xiv. Tomar medidas

El Oltimo escaldn en una auditoria de sistemas de gestion de seguridad es
asegurar que las medidas de accién han sido registradas y comunicadas
a los propietarios del riesgo para su puesta en marcha. Cuando se deseen
incorporar mejoras, tales como destinar recursos adicionales para la
formacion, se debe desarrollar un plan con objetivos y plazos realistas.

Hay que asegurarse de que los resultados de la auditoria se comunican a
aquellos que participaron en ella, y también a los empleados en general.
Compartir los resultados de la auditoria no s6lo mejora la transparencia,
sino que también ayuda a los empleados a entender uno de los sistemas de
gestion mas importantes dentro de su organizacién.
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Q\Q Herramienta 2
N Pplantilla para el registro

de documentos

Titulo Version/ Referencias Notas
Fecha de a indicadores
publicacion

I
o
3
g
3
o
3
o
N
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Herramienta 3
Lista de comprobacion para
la revision de documentos

En la preparacién de una auditoria, los siguientes documentos facilitaran
pruebas o informacién Gtil acerca del SGS. Esta herramienta separa tipos de
documentos de acuerdo con la parte del SGS que es mads relevante.

Parte 1: Gobernanza y Responsabilidad

(O Actas de reuniones del Consejo de Administracion y/o Direccion, cuando
cuestiones de seguridad hayan sido un punto de la agenda para el
debate y/o la toma de decisiones

(O Comunicaciones formales del Consejo y/o Directivos a la plantilla en
referencia a la gestion de seguridad

(O Comunicaciones formales entre el Consejo y/o Directivos y donantes en
referencia a la gestion de seguridad

(O cadigos de conducta para empleados y/o otros

O leyesy regulaciones aplicables que rijan la contratacion, negligencia
(derecho de responsabilidad civil), salud y seguridad, etc.

QO Estandares nacionales y/o internacionales utilizados para informar la
gestion de seguridad

O Estandares de gestion de riesgos (nacionales o internacionales)

Parte 2: Politicas

QO Politicas de gestion de seguridad
QO Politicas de gestion de crisis

QO Otras politicas relacionadas, como politicas sobre denuncia
de irregularidades

QO Politicas de personal

QO Politicas de aprovisionamiento y compras
QO Politicas de gestion de programas

QO Otras politicas de gestion de riesgos

Guia EISF / Auditorias de seguridad



Parte 3: Gestion de Programas y Operaciones
(planes y procedimientos)

O Una seleccion de planes de gestion de seguridad especificos por pais y
sus asociados procedimientos operativos estandar

QO Directrices de seguridad

QO Otros documentos de procedimiento relacionados, como manuales, efc.

Parte 4: Gestion de la Informacion y el Conocimiento
QO Informes sobre incidentes (de los Gltimos 12 meses) incluyendo informes
sobre «conatos» de incidentes

(O Comunicaciones a posteriori del incidente (medidas de accion, decisiones
en respuesta a los incidentes, etc.)

(O Comunicaciones formales en referencia a cualquier incidente serio
o crisis (de principio a fin)
(O Herramientas y directrices de evaluacion de riesgos

Parte 5: Formacion, Aprendizaje y Desarrollo

QO Estrategia de formacion en gestion de seguridad (global)
QO Planes (a nivel regional y de pais) de formacion en gestion de seguridad

I
o
3
g
3
o
3
o
w

QO Listas o criterios de habilidades y competencias

QO Informacion acerca del uso de proveedores de formacion externos
incluyendo ejemplos de licitaciones

QO Programas de formacion interna
QO Evaluaciones de formacion interna o externa por parte de los empleados

Parte 6: Dotacion de Recursos

QO Estrategia de financiacion de la gestion de seguridad (global)

QO Presupuesto/s para seguridad (global/es)

QO Planesy presupuestos para la financiacién de la gestion de seguridad (a
nivel regional y de pais)

(O Una seleccion de presupuestos para programas (a nivel regional y de pais)

QO Descripciones de puestos de trabaijo, contratos de empleo y términos
de referencia para gerentes de seguridad, consejeros de seguridad y
referentes de seguridad

QO Descripciones de puestos de frabajo, contratos de empleo, y terminos
de referencia para directores de programa (regionales y de pais) y gestores
de programa
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(O Una seleccion de propuestas de programa acompaiiada de presupuestos
para programas existentes (para demostrar cdémo los requisitos de
seguridad se incluyen y se comunican a los donantes)

O Unallista de donantes actuales, y las propuestas a los donantes y/o las
directrices para los informes

Parte 7: Seguimiento

QO Procesos documentados para el control y revision del desempefio de la
gestién de seguridad

O Informes y/o comunicaciones formales a través de las lineas de gestion
en referencia al desempefio de la gestion de seguridad (a nivel de
organizacion)

O Ejemplos documentados de previas revisiones de seguridad, auditorias o
evaluaciones
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Q\Q Herramienta 4
N Desarrollo de preguntas

para las entrevistas

Las preguntas para las entrevistas con informantes clave y grupos de
discusién deben seguir la misma logica que el sistema de referencia.

Comience las entrevistas presentando el proceso de auditoria y el sistema
de referencia generado en la herramienta 1.

Pregunte cuestiones generales primero, y después proceda a preguntas
mas especificas segln la entrevista va progresando. Ejemplos de
preguntas clave incluyen:

® ;Cree que la estrategia de gestion de seguridad de la organizacion es
sistematica y organizada, o ad hoc?

® ;Puede describir el sistema de gestion de seguridad de la
organizacion?

® ;Cudles son las partes y procesos fundamentales del sistema?

® ;Cuadles considera que son las éreas clave para mejorar?

¥ DIUSIWDLIBH

Se puede continuar con otras preguntas especificas acerca del rol del
informante clave. Por ejemplo, a los gerentes de recursos humanos se
les pueden hacer preguntas sobre las responsabilidades de seguridad
incluidas en las descripciones de los puestos de trabajo, o a los altos
cargos de la ONG preguntas sobre gobernanza.

Las preguntas de la entrevista deben lidiar directamente con los
indicadores de cada parte del SGS. Un método 0til consiste en pasar por
cada parte del sistema de referencia individualmente, preguntando a los
informantes clave su opinién sobre si los indicadores esté@n presentes,
parcialmente presentes o no presentes.

i Cuando se lleva a cabo una auditoria institucional es importante

i considerar cémo se comunica y se comprende el SGS tanto a nivelde

oficina central, como de oficina de pais o en el terreno. Esto conllevara

i preguntar a los propietarios del riesgo a nivel de oficina de pais sobre el : >
i funcionamiento del sistema y su comprensioén del mismo en el contexto ¢

{ mas amplio de la organizacion (esto es, a nivel institucional), y también

acerca de como este SGS institucional se implementa en la practica.

P Ver seccion iv: propiedad del riesgo
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&\9 Herramienta 5
v Ejemplo de preguntas para

la encuesta online

Recursos para la gestion de seguridad

En su opinién, élos indicadores estan presentes, parcialmente presentes o no presentes
en su organizacion? Marque su respuesta aqui debajo para cada uno de los indicadores.

Existen lineas presupuestarias especificas para requisitos de seguridad en

todos los presupuestos de programas.

Parcialmente

Presente presente No presente No sabe
wn
g Las solicitudes de subvenciones incluyen lineas presupuestarias especificas
K] para cubrir futuros costes de seguridad y detallan el calculo de esos costes.
g I
o Parcialmente
(]
£ Presente presente No presente No sabe

Las cantidades presupuestadas son consideradas suficientes para
afrontar todas las necesidades de recursos, con procesos claros y légicos
para estimar dichos montos.

Parcialmente

presente No presente No sabe

Presente

Hay polizas de seguros vigentes (médicos, de viaje, de crisis, etc.)

y la cantidad cubierta se considera adecuada para afrontar los potenciales
costes por riesgos.

Parcialmente

Presente presente

No presente No sabe
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Q\Q Herramienta 6
o Plantilla para la auditoria

del sistema de gestion
de seguridad

Parte 1: Gobernanza y Responsabilidad

1.1 Una declaracién de responsabilidad y
gobernanza en referencia a la gestion
de riesgos de seguridad y a la actitud
de la organizacion hacia el riesgo y sus
[imites es comunicada por el Consejo de
Administracién / Director de Pafs.

1.2 El Consejo de Administracion / Director de
Pais asigna responsabilidades especificas
en materia de seguridad y gestion de
riesgos a una o mads partes funcionales de
la organizacion / oficina de pais.

I
o
3
g
3
o
3
o
o

1.3 A alguien dentro del Consejo de
Administracion / Director de Pais

se le asigna de forma explicita la
responsabilidad sobre la supervision
de la gobernanza de los riesgos para
la seguridad de la organizacion /
oficina de pais.

1.4 Existe un proceso informativo y de
rendicion de cuentas (con frecuencia y
contenido definidos) para informar al
Consejo de Administracion / Director de
Pais sobre asuntos relacionados con los
riesgos de seguridad y el desempefio de la
organizacién / oficina de pais.
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Parte 2: Politica

2.1 Las politicas articulan e implementan la
posicion y decisiones del Consejo de
Administracién / Director de Pais en relacion
a la gestion de riesgos de seguridad,
incluyendo las actitudes y limites de la
organizacién respecto al riesgo.

2.2 La implementacion de las politicas (a través
de planes, procedimientos y/o directrices)
es apropiada para el contexto local.

2.3 Las politicas especifican las
responsabilidades y obligaciones de los
empleados en relacién a la seguridad,
y las comunican atodas las partes
relevantes de la organizacion.

2.4 Los documentos que detallan la politica de
la organizacion estdn a disposicion de los
empleados en todos los idiomas al uso.

Parte 3: Gestion de Operaciones y Programas

)
S
c
.2
£
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3.1 La autoridad responsable de la foma de
decisiones en cuestiones de seguridad (esto
es, la propiedad del riesgo) estd claramente
documentada en contratos de empleo,
descripciones de puestos de frabajo y
valoraciones del desempefio del personal.

3.2 La gestion de seguridad es promovida de
forma activa a través de la organizacion
por empleados con cargos de gestion, y es
demostrable mediante comunicaciones y
pruebas documentales, talleres de trabajo
y/0 ofras iniciativas infernas.

3.3 Se articulan estrategias o enfoques especificos
para el contexto y se comunican a todas las
partes relevantes de la organizacion.

3.4 Los procesos de rendicion de cuentas

y cumplimiento son documentados,
incluyendo procesos explicitos para
gestionar incumplimientos de la politica de
gestion de seguridad de la organizacién, y
de planes y procesos de seguridad.
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Parte 4: Gestion de la Informacion y el Conocimiento

4.1 Tanto sistemas de gestion de informacion
de seguridad como herramientas para
informar sobre incidentes estan en
funcionamiento y disponibles para todos
los empleados.

4.2 La organizacién participa activamente
en foros o consorcios sobre gestion
de seguridad y comparte informacion
con otros.

4.3 Se documentan los planes y
procedimientos de seguridad adaptados
a contextos especificos, y éstos reflejan la
politica de la organizacién.

4.4 Los planes y procedimientos de
seguridad exponen abiertamente las
responsabilidades y obligaciones tanto
individuales como de la organizacion.

Parte 5: Formacion, Aprendizaje y Desarrollo

I
o
3
g
3
o
3
o
o

51 Los estandares de desempefio se
determinan y comunican a través de
la organizacion.

5.2 Todos los empleados tienen acceso a una
estrategia (y/o plan) documentada de
formacion, aprendizaje y desarrollo.

5.3 Existe un compromiso manifiesto de

la direcciéon que asegura que todos

los empleados tengan acceso a
oportunidades de formacion, aprendizaije
y desarrollo en temas de seguridad.

5.4 Autoridades acreditadas reconocen los
cursos de formacion (si es factible).
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Parte 6: Dotacion de Recursos

6.1 Existen lineas presupuestarias especificas
para requisitos de seguridad en todos los
presupuestos de programas.

6.2 Las solicitudes de subvenciones incluyen
[ineas presupuestarias especificas para
cubrir futuros costes de seguridad y
detallan el calculo de esos costes.

6.3 Las cantidades presupuestadas son
consideradas suficientes para afrontar
todas las necesidades de recursos, con
procesos claros y l6gicos para estimar
dichos montos.

6.4 Hay polizas de seguros vigentes
(médicos, de viaje, de crisis, etc.] y

la cantidad cubierta se considera
adecuada para afrontar los potenciales
costes por riesgos.

Parte 7: Seguimiento de la Eficacia

7.1 Los sistemas de gestion del desempefio
de empleados hacen referencia explicita
a las responsabilidades en materia de
seguridad, y cumplen con las politicas de
la organizacion.

7.2 Las personas responsables de llevar a
cabo el control de la implementacion

y cumplimiento de los sistemas de
seguridad tienen esas responsabilidades
explicitamente definidas en la descripcion
de sus puestos de trabaijo.

7.3 Los resultados de lecciones aprendidas,
revisiones, andlisis de incidentes

a posteriori, y auditorias se usan
activamente para mejorar el sistema de
gestion de seguridad y/o sus subsistemas
Yy procesos.

7.4 La gerencia demuestra que los procesos
de rendicion de cuentas se aplican en
caso de incumplimiento.
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Glosario

Esta guia utiliza varios términos tomados de la ISO 31000:2009

Gestion del Riesgo. Principios y Directrices. Algunas definiciones pueden
haber sido modificadas para anadir claridad en el contexto del sector
de la ayuda humanitaria.

Objetivos de mision Las metfas establecidas y los resultados
esperados de una actividad dada.

Riesgo El efecto de la inceridumbre sobre el éxito de los obiefivos.
Esto incluye la posibilidad de una amenaza que afecte a la organizacion
0 a su personal. El riesgo es subijetivo y percibido desde el punto de vista
del evaluador.

Actitud hacia el riesgo La estrategia de la organizacion para evaluar
y, €N sU caso, perseguir, mantener, fomar o apartarse del riesgo.

Gestion de riesgos Las actividades coordinadas para dirigir y controlar
una organizacién en relacién al riesgo.

Propietario del riesgo La persona o entidad con la responsabilidad y la
autoridad para gestionar un riesgo.

Tratamiento de riesgos El proceso de modificar riesgos. Esto puede
incluir actividades para reducir la probabilidad y/o el impacto de una
amenaza ad través de procedimientos de mitigacion de riesgos.

Tolerancia al riesgo La disposicion de la organizacion (o del propietario
del riesgo) a soportar (aceptar) el riesgo con el objeto de alcanzar objetivos.

Seguridad (safety) La condicion de estar protegido ante
daros previsibles"™.

Seguridad (security) La condicion de estar libre de peligros previsibles'.
La nocién de seguridad (safety and security) se describe como estar a salvo
de, o protegido contra, dafos, lesiones, pérdidas o peligros previsibles.

Sistema 1) conjunto de cosas que funcionan juntas como partes

de un mecanismo o una red interconectada; (2) conjunto de: principios
o procedimientos de acuerdo a los cuales se hace algo; un método

0 esquema organizado'’.
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