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A utilizacao @

Do WhatsApp no Brasil

O WhatsApp é um aplicativo
que esta instalado no
smartphone de 99% dos
brasileiros, e 93% wusam o
aplicativo todos os dias. Uma
pesquisa sobre mensageria

movel no Brasil também revela lll 1

que o Telegram chega a 27%
dos celulares no Pais, \—/
dobrando a presenca no ultimo
ano, ndo é exagero dizer que o

WhatsApp se tornou essencial
para a vida de muitas pessoas.

No entanto, alguns criminosos se aproveitam dessa
“dependéncia” e do desconhecimento da maioria da
populacao e com golpes muito bem arquitetados roubam
dinheiro, informacdes e praticam crimes por meio do
WhatsApp.
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Diante  deste cenario o
Departamento de Informatica e
telecomunicacoes (DEINTEL)
através da  Unidade de
Servidores e Seguranca da
Informacao (USSI) desenvolveu
essa cartilha informativa, com o
objetivo de proporcionar o
esclarecimento necessario para
que os usuarios (serventuarios e
magistrados) desse aplicativo
de mensagem instantanea
consigam identificar e se
proteger das principais fraudes

praticadas.
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Os golpes
do WhatsApp no Brasil

Sua alta popularidade aliada ao nivel de
desinformacao da maioria das pessoas, poe o
WhatsApp e seus usuarios como um dos
principais alvos para ataques criminosos dos
mais variados tipos.

E] Roubo do WhatsApp (Codigo SMS)

[z] Falsificacdo de identidade

@ Golpe do crédito

Listamos acima os trés principais golpes hoje
praticados no Brasil.

Leia essa cartilha até o final e saiba como esses golpes
funcionam e quais as principais acoes para evita-los.
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Esse golpe consiste em envio de mensagens em massa
para diversas vitimas, se passando por agentes
financeiros anunciando créditos pré-aprovados em
bancos ou fintechs. Os criminosos com propostas
tentadoras de altos rendimentos, juros baixos e
condicOes especiais conseguem facilmente enganar as
vitimas.

Mas para ter o acesso a essas vantagens é necessario
antecipar o pagamento de taxas. Entretanto, apods
pagas, a vitima jamais recebera tais beneficios.
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Falsificacao de

identidade

Nesse golpe o criminoso se passa
por um de seus contatos e solicita que
vocé realize uma transferéncia
bancaria (TED/DOC) a um outro
favorecido.

O criminoso utiliza outros nimeros
de telefone e tenta convencer a vitima de
que perdeu ou roubaram seu aparelho
celular e necessita urgentemente de tal
transferéncia e que lhe reembolsara o

mais rapido possivel.
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Como
o golpe funciona?

Através de varios mecanismos e consultas as redes sociais o
criminoso consegue os contatos do alvo e sua foto de perfil do
WhatsApp, ou outra foto qualquer que possa ser usada para o
mesmo fim.

De posse dessas informacoes ele comeca a enviar
mensagens para os contatos adquiridos, informando que ele
esta provisoriamente com aquele numero e solicitando que seja
realizando uma transferéncia bancaria dando alguma desculpa

justificando o porqué ele préprio nao realiza-la.
¢ ¢
L

O fato dos numeros de telefone de todos os |
| membros de um determinado grupo do WhatsApp ser -
* uma informacdo publica entre os participantes, é uma |
! maneira do criminoso conseguir os contatos do alvo, ou |
I seja, possiveis vitimas; logo, basta ele pertencer a um ou -
* mais grupos em comum, pois a probabilidade de algum !
. membro deste grupo constar na lista de contatos da|
I vitima é bastante elevada.
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Como
se proteger?

Feche suas redes sociais para pessoas
desconhecidas

Sempre que possivel configure suas redes sociais
como bloqueadas para pessoas desconhecidas. Isso
elimina em grande parte a possibilidade de coleta de
informagdes que possam ser utilizadas em um golpe
pelo WhatsApp.

Permita que apenas seus contatos visualizem sua
foto de perfil do WhatsApp

Configure seu aplicativo do WhatsApp para que
somente seus contatos possam visualizar sua foto do
perfil, isso impede que o criminoso saiba qual foto

vocé esta usando, podendo assim utiliza-la em
alguma fraude se passando por voce.
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Como Configurar

\. / No Android |!|

1 ) ?

WhatsApp | i ! - Conta
- o - = . e

Novo grupo
Privacidade
Nova transmissao

Seguranga
WhatsApp Web

5 Confirmacgdo em duas etapas
Mensagens favoritas Conversas ¢ P

Configuragdes d = Mudar nimero

NOtmcaCOh Solicitar dados da conta

Apagar minha conta
Uso de dados e armazenamento paga i

Ajuda

Visto por dltimo

Foto do perfil

Foto do perfil
ok p Todos

(O Meus contatos
Recado

O Ninguém

Status

Confirmagdes de leitura
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g Como Configurar
| s
\/ No Iphone S
| 1 %
Ajustes < /?jugt.es Conta

Verificagdo em duas etapas

Mudar Numer
Mensagens Marcadas & oo

[5] whatsApp Web/Desktop

n Conta

Conversas
Notificagdes
Uso de Dados e Armazenamento

Apagar Minha Conta

{ Conta Privacidade { privacidade  Foto do Perfil
Visto por Ultimo Todos
Foto do Perfil Apenas Contatos v
Recado Ninguém
Status
Localizagdo Atual Nenhuma
Lista das conversas em que vocé compartilhou sua
Bloqueados
Lista de contatos que vocé bloqueou.
Recibos de Leitura L,/
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Nessa modalidade de ataque, o criminoso nao
tem acesso a conta do WhatsApp do usuario
forjado, ou seja, nao tem acesso aos seus
contatos nem suas conversas.

A vitima é a pessoa a quem se destina a
mensagem, o usuario com o WhatsApp
falsificado é apenas o mecanismo para a
conclusao da fraude.

Desconfie  de mensagens  solicitando
transferéncias bancarias ou pagamento de
algum boleto, mesmo sendo de seus contatos.
Sempre que puder ligue e confirme.
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Roubo do WhatsApp (Codigo SMS)

I Esse golpe é o mais comum e 0 mais nocivo se comparado

I aos demais, por este motivo ele esta em primeiro lugar no I

* ranking das fraudes praticadas pelo WhatsApp. I
I Nesse tipo de ataque o criminoso consegue acesso a conta I

I ter acesso a alguns de seus contatos.

* do WhatsApp da vitima, podendo em determinados casos I
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Como
o golpe funciona?

O processo de configuracao de qualquer

dispositivo para acessar o WhatsApp passa

por uma fase de verificagio do numero de =

telefone do usuario.

No momento da configuracdo, o usuariody

informa ao aplicativo qual o seu numero de v
telefone. Para confirmar essa informacao o
aplicativo envia uma SMS para o numero

cadastrado com um codigo de verificagao.

Esse codigo recebido deve depois ser
inserido no aplicativo, sendo a chave para a
validagcao do numero de telefone informado

no momento da configuracao.
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Como
o golpe funciona?

Verifique seu nimero

0 WhatsApp enviaré um SMS para verificar seu
nimero de telefone. Insira o c6digo do seu pais
seu nimero de telefone:

Brasil

seu nimero 55  1191234-5678

qua, 8 de nov 10:05
Alo do WhatsApp! O seu codigo é

274-396, ou simplesmente clique
neste link para verificar:

v.whatsapp.com/274396
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Como
0 golpe funciona?

A possibilidade da utilizacdao da conta do
WhatsApp independente do dispositivo e do
numero de telefone, utilizando-se apenas de

um codigo SMS para essa validacao é o fator

preponderante para o sucesso do golpe.

Entdo através de engenharia social
(habilidade de obter informacgoes
confidenciais  utilizando  técnicas  de
persuasdo) o criminoso solicita a vitima que

informe o c6digo SMS que acabou de receber.

Depois de receber o codigo SMS o criminoso

se apodera da conta do WhatsApp da vitima.
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Como
o golpe funciona?

Os criminosos criam os mais diversos
mecanismos para obter o codigo de
validacdao SMS, incorporando diversos

personagens, em diversas situacgoes,

fazendo com que o usudrio acredite
que o fornecimento daquele codigo é
necessario para alguma providéncia

relacionada a situacao forjada.

Q

O criminoso entra em contato com a vitima e informa que € do

ministério ou secretaria da saude, avisando que esta fazendo uma
pesquisarelacionada ao covid-19, e pede que o usuario informe um
codigo que ele enviara por SMS para validar se esta falando com a

pessoa certa.
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Ao perceber um anuncio do OLX, o criminoso entra em contato com
a vitima e se passando por um atendente do aplicativo, informando
que precisara validar o andncio na plataforma e para isso sera

necessario informar um cédigo SMS que sera enviado.
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INFORMACOES

E—

e s ¢ o

Assim que o golpe € aplicado, a vitima recebe um

] = u -
mensagem do aplicativo informando que sua conta

Ido WhatsApp esta sendo executando em outroI

= dispositivo. -

h ] I | I ] I | I ] I | J

Seu numero de telefone ndo esta
mais registrado neste telefone. Isso
provavelmente aconteceu porque
vocé registrou seu numero de
telefone com o WhatsApp em um
telefone diferente.

e s ¢ s

Quando o golpe é aplicado o criminoso habilita
) verificacao em duas etapas, que impossibilita a
vitima de reaver sua conta do WhatsApp em seu I

= dispositivo. -

h ] I | I ] I | I ] I | J
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e o 1 )

Mesmo quando o golpe é concluido o criminoso na

conseguira ter acesso as conversas antigas, ainda

que o usuario tenha configurado para realizar oI

" backup das conversas em seu dispositivo.

h ] I | I ] I | I ] I | J

" A efetivacio do golpe nio dara ao criminoso alcesso-I
I a lista de contatos do celular da vitima, porém ele )
= tera acesso aos contatos que estejam em possiveis I

listas de transmissdes que a vitima eventualmente °

enhacriado. ]

i tenha criado.
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Como
se proteger?

JAMAIS repasse numeros ou codigos SMS
enviados para o seu dispositivo.

Os codigos SMS enviados para seu dispositivo devem
ser unica e exclusivamente utilizados em seu préprio
aparelho, para a validacdo de algum aplicativo. NAO
informe qualquer codigo SMS sob nenhuma
hipotese, se solicitado por alguém via ligacdao ou
qualquer aplicativo.

Habilite a autenticacao em duas etapas do
WhatsApp em seu dispositivo.

O WhatsApp permite criar um segundo fator de
validagao, um codigo PIN criado pelo usudrio, que
sera exigido sempre que uma conta for vinculada a
outro dispositivo, aumentando ainda mais a

seguranca e consequentemente dificultando as
acoes dos criminosos.
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Habilitar
Verificacdo em duas etapasf android como configurar

DOPL 410041756 | © DD BdYE - OU 9 .4100%#17:58

Novo grupo

€«  Configuracoes

Nova transmissao

WhatsApp Web

Mensagens marcadas

f conta

- OB 4 4100%# 18:00 O 0 w4 .4100%¢# 18:00

Configuragdes

€  Verificagdo em duas etapas
B Conversas

Privacidade

Seguranca

Verificacdo em duas etapas

Mudar o niimero

Solicitar dados da conta

Apagar minha conta

Para adicionar seguranga, ative a verificagdo em

duas etapas, o que ira requerer um PIN ao registrar
seu numero de telefone no WhatsApp novamente

L) v 7% 4 A 100%# 18:04

O=on OO wad100%# 1801

¢  Verificagdo em duas etapas <  Verificacdo em duas etapas
Insira um PIN de 6 digitos o qual Ihe sera Adicione um enderego de e-mail a sua conta, o
solicitado quando vocé registrar seu numero de qual sera usado para redefinir seu PIN caso vocé o
telefone no WhatsApp esquega e proteger sua conta. Pular
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Habilitar
Verificacdo em duas etapasfl ios como Configurar

Mensagens Marcadas

E WhatsApp Web/Desktop

Conta I

3]
Conversas
O
7R

®)

®; Notificagoes

tlaa da Madae a Asseananans amba

18:07 = %) 18:08 = 0%
< Ajustes Conta < Conta Verificagdo em Duas Etapas
Privacidade 6
Seguranga

Para adicionar seguranca, ative a verificagao em
duas etapas, o que ira requerer um PIN ao
registrar seu numero de telefone no WhatsApp
Mudar Nimero novamente.

Ativar

Verificagdo em Duas Etapas

Solicitar Dados da Conta

Apagar Minha Conta

Cancelar Verificagdao em DuasE... £ Verificagdo em Duas Etapas

Insira um PIN de seis digitos que |he sera Adicione um enderego de e-mail a sua conta,

solicitado quando vocé registrar seu nimero o qu' sera usado para redefinir seu PIN caso|
de telefone no WhatsApp. voceé o esquega e proteger sua conta. Pular.

Email
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Nessa modalidade de ataque, o criminoso nao
tem acesso a conta do WhatsApp da vitima, ou
seja, pode ter acesso a alguns de seus contatos,
mas nao de suas conversas anteriores.

A vitima é tanto a pessoa a quem se destina a
mensagem, quanto o usuadrio com a conta do
WhatsApp roubada.

Jamais Informe a terceiros senhas e codigos SMS
enviados a seu dispositivo, e sempre desconfie
de contatos que, atraves numeros
desconhecidos, solicitem transferéncias em
dinheiro a outros favorecidos .
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jAtengéo

7 Caso vocé tenha sua conta do WhatsApp
roubada, vocé pode desativa-la solicitando via e-mail
para o endereco support@whatsapp.com contendo no

assunto: “Conta capturada por fraude. Bloqueio
imediato”.

No corpo do e-mail é necessario informar o motivo da
solicitacdo do blogueio (PERDA/ROUBO), seu nome e o
numero a qual sua conta estava vinculada, ou seja: +55
(XX) XXXXX-XXXX. (Padrao internacional).

Nao esqueca de informar a todos os seus
contatos sobre o ocorrido, eles podem esta
sendo vitimas de fraudes partindo de sua conta
do WhatsApp roubada.
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WhatsApp web

Permite um usudrio se conectar ao WhatsApp
através de um navegador web, possibilitando
agilizar sua utilizacdo através de um
computador ou notebook ligado na internet

juntamente com seu celular.

A seguranca por tras dessa modalidade de
acesso € a obrigatoriedade do usuario scanear
com seu dispositivo um QRCODE que lhe é

apresentado no momento do acesso.
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I Sempre fique atento ao numero de conexoes ativ

de sua conta através do WhatsApp Web.

e

17:47 @ ¥ 90% ) 17:47 @ ¥ 90% )

( Ajustes WhatsApp Web/Computador

Ajustes

Mensagens Favoritas

B WhatsApp Web/Computador

k todas as sessdes
n Conta «
@ Conversas Escanear codigo QR

=y o Acesseweb. whatsapp .com no seu computador
B Notificagdes

Uso de dados e armazenamento

m ...
@ s © O @ ‘% ®)) @ Cancelar

I Evite utilizar sua conta através do WhatsApp web-I

" em computadores publicos ou de utilizacao

compartilhada. I
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IMantenha sempre o aplicativo do WhatsApp-I

_ atualizado;

I Utilizar a Verificacao em duas etapas; 4

Evite utilizar conexdes com a internet publicas o
|

. compartilhadas;

I Utilize apenas a loja oficial de seu smartphone parﬂ

_ ainstalacao de aplicativos (Play Store/Apple Store);

I Evite participar de grupos de WhatsApp suspeitos-l

. ou com muitas pessoas desconhecidas;

| | | | | | | | | | | | | | 4
I Nao abra ou execute arquivos ou links suspeitos;

— — — — — — ]
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O risco compromete a existéncia.
Pratique seguranca

Departamento de Informatica e Telecomunicacoes
Diretor: Marco Anténio Campos Soares Craveiro
E-mail: marco.craveiro@tjap.jus.br

Divisao de Telematica
Diretor: Jonas Gil da Silva
E-mail: jonas.silva@tjap.jus.br

Unidade de Servidores e Seguranca da Informacao
Bruno Willian Silva Lima

Edna Karla Silva Melo

Francisco Boa Barbosa Junior

Leandro Ferreira de Oliveira Bezerra

Marcelo de Souza Mendonca

Marcos Roberto Fonseca Magalhaes

E-mail: ussi@tjap.jus.br



e https://mpdft.mp.br/portal/pdf/imprensa/cartilhas/cartilha_sugestoes

uso_seguro_whatsapp_mpdft.pdf

e https://fag.whatsapp.com/general/security-and-privacy/

e https://www.forbes.com/sites/zakdoffman/2020/05/29/new-

whatsapp-warning-as-malicious-hack-returns-heres-what-you-

must-do-now/#2b781b10166a

e https://www.bbc.com/portuguese/geral-50294962



