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INTRODUCAO

A revolugao digital acelerou a transformacao da sociedade ¢ o acesso a
Internet facilitou a oferta de servicos em todas as areas. Ao mesmo
tempo em que ganhamos agilidade e eficiéncia no nosso dia a dia,
passamos a expor nossos dados pessoais na rede mundial de
computadores.

Servicos basicos passaram a ser disponibilizados com muito
mais rapidez devido ao uso dos meios virtuais, como comprar uma
passagem aérea online, emitir a segunda via da conta de luz ou contratar
servigos de streaming para a TV.

Entretanto, para isso, precisamos preencher formularios
contendo nossos dados pessoais - numero da identidade, CPF, nome
completo, e-mail etc. Dependendo do site, inserimos informacdoes
sensiveils como orientagdo sexual, etnia, biometria, posicionamento
politico ou filosofico ou religioso, dados de criancas e adolescentes,
entre outros.

Mas o que acontece com essas informagdes? Onde elas ficam
armazenadas?

Ao mesmo tempo em que a informatizagao de servigos trouxe
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beneficios, também nos tornou mais vulneraveis. Vazamentos de dados
podem criar grandes transtornos na nossa vida. Os dados expostos
podem ser usados por cibercriminosos para abrir contas bancarias,
solicitar empréstimos, clonar cartGes e mais uma mirfade de agOes
criminosas que tém potencial para causar danos financeiros,
emocionais, comerciais e profissionais.

Empresas privadas tém sido vitimas de ataques com pedidos de
resgates de grande vulto que afetam seus processos de negocios e
viabilidade operacional. Grandes ataques foram registrados contra
diversas empresas brasileiras em 2021.

No plano governamental, a informatizaciao dos servigos estatais
também se tornou alvo de criminosos que ameagam explorar
vulnerabilidades de infraestruturas criticas que podem ocasionar o caos
em um pafs. Ataques a setores essenciais como energético, distribuicao
de agua, exploragao de petroleo, transporte, comunicagao, controle
alfandegario, instalagoes e equipamentos militares e nucleares, além de
ataques a ministérios, tribunais, influéncias no sistema eleitoral, entre
outros, podem afetar todas os entes da administragao publica, seja na
esfera federal, estadual ou municipal.

Diante desse cenario ameagador, a ciberseguranca tem sido uma
preocupagao cada vez maior tanto das empresas privadas como dos
governos de varias partes do mundo.

O governo brasileiro, atento a esta realidade, tem produzido
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diversas legislagdes a respeito da protec¢ao de dados, tendo por bussola
o principio constitucional do art. 5°, X da Constitui¢io Federal de
1988.

Entre as muitas legislagdes que regulam o tema, o foco deste
trabalho sera apresentar as novas produgodes legais de maio até agosto
de 2021, com base na Lei Geral de Protecio de Dados (Lei
n°13.709/2018) e na Constituicio Federal.
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CAPITULO 1 - CENARIO DA SEGURANCA DA

INFORMACAO NO BRASIL

Antes da abordagem legal, é preciso ampliar a compreensiao do
tema Seguranca da Informacio.

A digitalizacdo quase total dos modelos de negocios tornou a
economia global mais eficiente e dinamica, e também mais vulneravel a
ataques cibernéticos. A variedade e a complexidade das ameagas
colocam em risco a imprescindivel confianga no mundo digital, fator
chave para as atividades online.

Por outro lado, a Seguranca da Informa¢io tem como
caracteristica a velocidade e o acompanhamento da inovagao
tecnologica, constituindo um desafio para a adogao de medidas eficazes
na prote¢ao das infraestruturas criticas nacionais.

Esse cenario levou a crescentes investimentos conjuntos entre
governos e setores produtivos. Em consequéncia, estima-se que, em
2020, o mercado de seguranga cibernética mundial seja avaliado em

US$  151.000.000.000,00 (151 bilhdes de dolares)’. A titulo de

' GLOBAL DIGITAL POPULATION AS OF JULY 2019 (IN MILLIONS).
STATISTA. Disponivel em:
<https://www.statista.com/statistics/617136/ digital-population-worldwide/>.
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comparagdo, ve-se que, atualmente, o mercado brasileiro de seguranca
cibernética movimenta perto de US$ 2.000.000.000,00 (2 bilhoes de
ddlares) por ano com a venda de softwares, hardwares e servigos.

A Organizagao das Nagdes Unidas alerta que o mundo pode
perder 6 trilhdes de doélares este ano, na area de protecao de dados
pessoais e financeiros, em decorréncia de crimes cibernéticos’.

Em termos financeiros, o Federal Burean Investigation (FBI)
relatou que, s6 em 2020, as perdas financeiras foram de 4,2 bilhoes de

délares’.

Acesso em set. de 2021.
2 CORREIO BRAZILIENSE. Disponivel em:
<https://www.corteiobraziliense.com.bt/tecnologia/2021/07/4935247-brasil-sobe-5

3-posicoes-no-ranking-mundial-de-ciberseguranca-da-onu.html>.  Acesso em set.
2021.

? Ver 1C3 2020 Internet Crime Report em
<https://www.ic3.gov/Media/PDF/AnnualReport/2020_IC3Report.pdf>.

11
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O grafico acima, extraido do

Vocé sabia?

relatorio do 1C3*, demonstra que
ano de 2

nos ultimos cinco anos as perdas
decorrentes de crimes cibernéticos
somam US$ 13,3 bilhoes.

O Relatério de 2019 do Fundo

Monetirio Internacional’ destacou
que, em todas as economias, a diretriz ¢ a implementacao de acOes que
fortalegam a resiliéncia, a0 mesmo tempo em que elege, como
necessaria, a busca por maior cooperagao multilateral para gerenciar os
riscos em seguranca cibernética.

O risco para a economia brasileira, gerado pela intrusio em
computadores e pela disseminacao de codigos maliciosos praticados
pelo crime organizado, ja é uma realidade.

Atualmente, sao mais de 4.500 servigos disponibilizados de
forma centralizada no portal Govbr e mais de cem milhdes de
brasileiros cadastrados no Portal Unico. F uma enorme base publica de

dados pessoais.

* A imagem inclui dados anuais e agregados de perdas dos anos de 2016 a 2020.
Durante este petiodo, o IC3 recebeu um total de 2.211.396 reclamagdes, reportando
perdas de 13,3 bilhoes de délares.

> WORLD ECONOMIC OUTLOOK REPORTS. INTERNATIONAL
MONETARY FUND. Disponivel em
<https://wwwimf.otg/en/Publications/WEO /Issues/2019/03/28 /wotld-economic

-outlook-april-2019>. Acesso em set. de 2021.
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Entretanto, quando se fala em ranking de educagio digital em
ciberseguranca, o Brasil esta na 42" colocagao entre os 50 paises
avaliados para o estudo global Cyber Risk Literacy and Education Index, da
consultoria Oliver Wyman®.

Mas, no plano da normatizagdo para garantir a Seguranca da
Informagdo, o Brasil saltou do 71* lugar para a 18" posi¢ao no Indice
Global da Seguranca Cibernética 2020 - ranking realizado pela Unido
Internacional de Telecomunica¢des (UIT), agéncia da Organizagao das
Nagoes Unidas (ONU) especializada em tecnologia da informagao e
comunicagio’.

O indice mede as agdes de 194 nagdes para enfrentar riscos
cibernéticos, e a pontuacao, de 0 a 100, ¢ obtida a partir de avaliacao de
cinco aspectos: juridico, técnico, cooperativo, organizacional e de
capacitagao.

O novo posicionamento brasileiro expressa uma sensivel
melhora do pafs e reflete as medidas que vém sendo tomadas com a
publicagao de normativas, diretrizes e consensos sobre a governanga de
Seguranca da Informacao, especialmente na administracio publica

federal.

% Disponfvel em

<https://www.olivertwymanforum.com/ cybet-tisk/ cybet-risk-literacy-education-index
html>. Acesso em 20 set. 2021.

7 Disponfvel em: <Brasil ganha 53 posicdes em ranking global de ciberseguranca
(febraban.org.br)>. Acesso em 17 set. 2021.
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CarfTuLO 2 - PoLiticA NACIONAL DE SEGURANCA

DA INFORMACAO (PNSI)

Para fomentar a criagio de uma cultura de Seguranca da

Informacio no Brasil, o Governo Federal editou o Decreto n°

9.637/2018: a Politica Nacional de Seguranca da Informacao - PNSI,

alterada pelo Decreto n® 10.641/2021.

Ela tratou dos principios, objetivos, instrumentos, atribui¢es e

competéncias de Seguranga da Informacido para os 6rgaos e entidades

da Administracao Publica Federal sob o prisma da governanga.

s20:

II.

I11.

Os principios que regem a Seguranca da Informagao no Brasil

Soberania nacional;
Respeito e promogao dos direitos humanos, da liberdade de

expressao, protecao dos dados pessoais, da privacidade e o

acesso a informacio;

Promocao da visao sistémica da Seguranca da Informacio;

15
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IV. Responsabilidade brasileira na coordenagio de esforgos, no
estabelecimento de politicas, diretrizes e estratégias voltadas a

Seguranca da Informagao;

V. Educagio para o fomento da cultura de Seguranca da

Informacio;

VI.  Integragio e cooperagao entre o Poder Publico, o setor

empresarial, a sociedade e as instituigdes académicas;

VII.  Cooperagao internacional.

Interessante notar a preocupa¢ao com a formagao sistémica da
Seguranca da Informacgdo, demonstrando que se trata de uma
transversal, que perpassa varias areas de conhecimento, desde os
principios fundamentais da pessoa humana, ja consagrados na
Constituicao Federal na forma da prote¢ao a privacidade de dados e
liberdade de expressio, a cooperagdo no cenario internacional, que ¢é
uma area ligada a politica externa do Brasil, at¢é a educacio e a
integracao entre diferentes setores.

De fato, o Brasil tem dado seguimento as diretrizes apontadas

na Politica Nacional de Seguranca da Informagdo. Vemos isso em

16
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tratados internacionais, como a Convenc¢ao Europeia sobre Crimes
Cibernéticos, a instituicdo de uma Estratégia Nacional de Seguranca
Cibernética e outros instrumentos legais, como sera visto nos capitulos
a segui.

A PNSI traz alguns objetivos inovadores relacionados a
Seguranga da Informagdo, como o fomento as atividades de pesquisa,
de desenvolvimento tecnoldgico e inovagao, o fortalecimento da
cultura, a protegao das informagodes das infraestruturas criticas e dos
dados pessoais sob a guarda das entidades publicas.

Diante disso, o Decreto n® 9.637, de 2018, indicou, em seu art.
6°, que a Estratégia Nacional de Seguranca da Informacio seja
construida em modulos: seguranca cibernética, defesa cibernética,
seguranca das infraestruturas criticas, seguranca da informacao sigilosa
e protegdo contra vazamento de dados.

A Seguranca Cibernética - Seg Ciber foi identificada como a area
mais critica. Por isso, o Gabinete de Seguranca Institucional da
Presidéncia da Republica elegeu, em janeiro de 2019, a Estratégia
Nacional de Seguranga Cibernética - E-Ciber como o primeiro médulo
da Estratégia Nacional de Seguranga da Informacao a ser elaborado.

A PNSI determinou que o Gabinete de Seguranca Institucional

da Presidéncia da Republica - GSI/PR - é o responsavel pela aprovaciao

de estratégias, normas, recomendagoes e planos no tema relacionado a

17
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Seguranca da Informagdo. Vemos, de fato, uma atuagdo presente do
GSI/PR.

A PNSI ainda prevé que os 6rgiaos da Administragao Publica
Federal siao responsaveis por elaborar politicas internas para
implementar e¢ promover agdes de capacitagdo em Seguranca da
Informagdo. Neste sentido, vemos produgdes como o Manual de
Seguranca Cibernética da ANAC e a Circular SUSEP 638/2021. que
serao abordadas adiante.

A publicaggo da PNSI colocou em pratica o direito a
privacidade e a protecao dos dados. Ela demonstra a preocupagao do
Brasil em assegurar que os trés pilares da Seguranga da Informacao -
confidencialidade, integridade e autenticidade - sejam preservados.

Preocupa-se também com a disseminacio de uma cultura
nacional, apta a assegurar o direito dos cidaddos brasileiros e tornar o
Brasil cada vez mais seguro no aspecto da prote¢io dos meios

cibernéticos. As leis a seguir confirmam essa ideia.

18
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CAPITULO 3 - ESTRATEGIA NACIONAL DE

SEGURANCA CIBERNETICA (E-CIBER)

A criagao de um arcabougo juridico que reuna todos os atores
estatais e nao estatais sob a égide da seguranca cibernética, com adogao
de normas de governanca em todas as esferas, podera contribuir para o
alinhamento estratégico, doutrinario e operacional nas agdes de defesa
cibernética.

Por isso, verificou-se a necessidade de um direcionamento central
de onde emanam as principais diretrizes, servindo como local de
consulta e direcionamento estratégico de Seguranca da Informacao.

O GSI e a ANPD tém coordenado esse esfor¢o, propondo
medidas e regulamentos com a participa¢do de representantes de todos
os setores da sociedade. Faz-se excegdo, apenas, aos aspectos
relacionados a defesa e a guerra cibernéticas, que estdo a cargo do
Ministério da Defesa.

A Estratégia Nacional de Seguranca Cibernética (E-Ciber),
assinada pelo Presidente da Republica em fevereiro de 2020, com
validade no quadriénio 2020-2023, ¢ uma orientacio do Governo
Federal sobre as principais agdes por ele pretendidas na area de

seguranca cibernética, em termos nacionais e internacionais.

19
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Em 2015, o Governo Federal deu publicidade a Estratégia de
Seguranca da Informacdo e Comunicac¢Ses e de Seguranca Cibernética
da Administracao Publica Federal, com validade até 2018, como um
importante instrumento de apoio ao planejamento dos o6rgios e
entidades do Governo, cujo objetivo foi de melhorar a seguranca ¢ a
resiliéncia das infraestruturas criticas e dos servigos publicos nacionais.
Esse documento impulsionou as discussoes sobre o tema no ambito da
Administracao Publica Federal, assim como em outros setores da
sociedade.

A E-Ciber foi regulamentada pelo Decreto n° 10.222/2020.
Depois de 31 reunides e 7 meses de estudos e debates, ela foi elaborada
sob a coordenagdo do Gabinete de Seguranca Institucional da
Presidéncia da Republica, com a participagao de mais de 40 6rgios e
entidades do governo, institui¢des privadas e setor académico.

A E-Ciber busca fazer um alinhamento normativo, estratégico e
operacional, facilitando a mensuracio dos niveis de maturidade da
sociedade em segurancga cibernética, dando uma percepgao mais clara
sobre a importancia da Seguranca da Informacao como tema de
relevancia nacional.

Por meio de metodologia bottoms up e com base nas conclusoes
dos subgrupos de trabalho, em avaliagdo comparativa - benchmarking -

sobre estratégias adotadas em outros pafses, alinhado ao conteudo

20
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da Politica Nacional de Seguranca da Informagao, chegou-se
ao diagnostico da seguranca cibernética global e do Brasil.

Em seguida, foram estabelecidos os objetivos estratégicos
nacionais e as respectivas agoes estratégicas, segundo sete eixos de
atuacao que demonstram a sociedade brasileira os pontos considerados
relevantes para o pais na area da seguranca cibernética.

Um ponto critico relacionado ao aumento da preocupagao com a
Seguranga da Informagao se refere a protegao cibernética das empresas
representantes das infraestruturas  criticas:  Telecomunicagoes,
Transportes, Energia, Agua e setor Financeiro. Embora a Satde nio
tenha constado na listagem oficial, é considerada parte desse rol.

Partiu-se da premissa de que, se essas companhias tiverem seus
servigos interrompidos ou destruidos, havera um sério impacto social,
econdmico, politico e a seguranca nacional.

Por isso, essas empresas precisam ter uma abordagem consistente
e ecvolutiva em seguranga cibernética para identificar e avaliar
vulnerabilidades, com um gerenciamento de ameagas eficaz. Com essa
ideia, elas devem observar as cinco fungdes previstas na estrutura de
seguranca cibernética do National Institute of Standards and Technology -
NIST: Identificar, Proteger, Detectar, Responder e Restaurar.

A avaliagdo é que os principais tipos de ameagas contra essas

organizagoes sao ataques de phishing, negacao de servigo em larga escala,

21
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vazamentos de informagdes privadas, espionagem, terrorismo
cibernético e a interrupg¢ao de servigos.

O desafio é a necessidade de equilibrio entre seguranca,
privacidade e o ndo confinamento de recursos para garantia do fomento
ao ambiente de inovacao.

E mencionado em muitas estratégias nacionais de seguranga
cibernética que ataques as infraestruturas criticas estao entre as maiores
ameagas a seguranga nacional - considerando-se que grande parte das
economias nacionais estd, de modo crescente, dependente de sistemas
de informacio de setores essenciais, baseados em controles
automatizados.

Portanto, a protecao de infraestruturas criticas contra ameagas
cibernéticas em evolugao requer uma abordagem ampla, com o
acompanhamento da avaliagao de riscos, planejamento, coordenacio e
desenvolvimento de a¢des de seguranca cibernética para definir
normativas e requisitos metodologicos para a implementacao das a¢oes
de seguranca cibernética.

No decorrer da elaboragiao da estratégia brasileira, foi observado
que:

- nao ha, no Brasil, um arcabougo autéctone e abrangente de seguranca
cibernética que contribua para o fortalecimento da resiliéncia

cibernética nacional;

22
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- codigos, normas, padroes e orientagdes em vigor evoluiram com o
desenvolvimento de projetos, de ferramentas e de praticas relacionadas
a seguranga cibernética, mas nao foram absorvidos de modo adequado
pelas entidades publicas e privadas;

- os recursos de seguranga cibernética evolufram;

- ¢ necessario aumentar a articulagio entre os representantes das
infraestruturas criticas;

- ¢ importante estabelecer modelos que permitam compreender o risco
cibernético para a prestagdo de servicos e avaliar o custo de uma
ocorréncia; e

- € necessario incentivar essas organizagoes criticas a criarem uma
cultura de seguranca cibernética.

A necessidade de estabelecer e consolidar parcerias estratégicas
no ambiente cibernético tornou-se mais evidente ao se constatar que
grande parte das infraestruturas criticas estdo sob responsabilidade do
setor privado, o que reforca a necessidade de propdsitos comuns, em
seguranga cibernética, entre Governo, empresas privadas, academia e a
sociedade em geral.

Segundo o Relatério da “Internet Organised Crime Threat Assessment -

IOCTA™, de 2018, da Agéncia da Unido Europeia para a Cooperacio

® Internet Organised Crime Threat Assessment (IOCTA) 2018. European Union
Agency for Law Enforcement Cooperation, FEuropol. Disponivel em:
<https://www.cutopol.curopa.cu/activities-setvices/main-reports/internet-organised
-crime-threat-assessment-iocta-2018>. Acesso em 20 set. 2021.
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Policial - Europol, “a falta de legislagio adequada sobre crimes
cibernéticos fez com que o Brasil fosse o alvo numero um e a principal
fonte de ataques online na América Latina; 54% dos ataques
cibernéticos reportados no Brasil supostamente siao originarios de
dentro do pais”. O documento prossegue afirmando que, “de modo
semelhante aos EUA, o Brasil é um dos principais hospedeiros de sites
de phishing, com alguns relatos colocando o Brasil como uma das dez
maiores fontes mundiais de ataques cibernéticos”.

Verifica-se, ainda,
que o nimero de ataques USR5} P T
cibernéticos cresceu ROE ataques cibernéticos
cresceram 220% no primeiro

220%  no  primeiro

semestre de 2021, em

semestre de 2021,
COIm 8 mesino

comparado a0 mesmo

periodo do ano passado.

perfodo de 2020°. Os
dados foram analisados pelo grupo MZ, com base em informagdes
levantadas junto a CVM (Comissao de Valores Mobiliarios). O setor
energético foi o que sofreu mais ataques, com seis notificagodes, seguido

pela Saude, com cinco intimagoes.

’ Disponivel em:
<https:/ /www.canbrasil.com.br/business/ataques-ciberneticos-a-empresas-brasileiras
-crescem-220-no-1-semestre-de-2021/>. Acesso em 17 set. 2021
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Um ataque cibernético de grande envergadura, caso nio seja
adequadamente tratado, pode afetar profundamente a reputacio da
organiza¢ao, ocasionar perda de receitas, levar a prejuizos operacionais
com a paralisacao dos servicos, resultar em perda de informagdes e
ainda levar a aplicacao de sangdes legais e administrativas.

Dessa forma, é importante que as organizagoes, publicas ou
privadas, estabelecam politicas e procedimentos de seguranca
cibernética que sejam periodicamente revisados, atendam a evolugido
tecnoldgica, ao aperfeicoamento de processos e a necessidade de
capacitagdo continua e estruturada para todos os colaboradores, por
meio de programas de capacitagao e de treinamento.

Dentro dessa perspectiva, ressaltam-se trés vertentes importantes:
a medicdo da eficicia e da eficiéncia dos centros de tratamento e
resposta aos incidentes computacionais; a elabora¢io de indicadores
para medir o desempenho do pais em seguranga cibernética; e o
estabelecimento de rotina de verificagbes de conformidade em
seguranga cibernética dentro dos o6rgaos publicos e das entidades
privadas, por eles conduzidas, de modo que seja possivel estabelecer a
correta relagao entre os aspectos técnicos de tecnologia da informacao -
como analise de vulnerabilidades, relatorios técnicos de ameacas e
relagao de solugbes em tecnologia - e os aspectos de negocio, como
continuidade dos servigos prestados, riscos a imagem e processos de

tomada de decisao.
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A verificacdo de conformidade deve ser vista como um processo

natural, baseada em programas estabelecidos pelas préprias entidades

publicas e privadas, e que visa ao aprimoramento continuo dos

sistemas voltados a seguranca cibernética. Por isso, deve ser objeto de

constante atencao.

Diante de todas essas consideracoes, o E-Ciber tratou, em termos

de prote¢ao e seguranga, de alguns eixos tematicos. Sao eles:

L

II.

I11.

Governanga da Seguranca Cibernética Nacional: aborda os
aspectos relativos a mecanismos e medidas passiveis de adogao em
prol da governanga cibernética, a metodologia de gestdo de riscos,
a confianga e seguranca no uso do certificado digital, a implantagao
de modelo centralizado de coordenac¢do da seguranca cibernética

nacional e o monitoramento do cenario cibernético;

Prevencao e mitigacio de ameagas cibernéticas: versa sobre a
gestio de incidentes computacionais, que envolve deteccio,

triagem, analise e resposta a esses incidentes;

Protecdo Estratégica: objetiva analisar os aspectos relativos a
protecdao cibernética do Governo e a proteciao cibernética das
infraestruturas criticas, cujo nivel de proteciao deve ser adequado e

proporcional a sua relevancia, de forma a reduzir a vulnerabilidade
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das organizagdes governamentais e proporcionar niveis adequados

de seguranca e de resiliéncia contra ataques cibernéticos.

Para alcancar todas estas metas, o Governo Federal tem investido

na protecao legal, como se vera a seguir.
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CAPITULO 4 - A LEGISLACAO BRASILEIRA

A privacidade ¢ um direito fundamental previsto no art. 12 da
Declaracao Universal dos Direitos Humanos de 1948 e na Constituicao
Federal do Brasil no artigo 5°, X e XII.

As Leis n° 12.737/2012 e 12.965/2014, conhecidas
respectivamente como Lei Carolina Dieckmann e o Marco Civil da
Internet, foram dois baluartes para a regulamentacao da Seguranca da
Informagao no ambito tecnolégico no Brasil.

No entanto, a Lei n°® 13.709/2018, conhecida como Lei Geral de
Protecao de Dados (LGPD), inovou ao exigir a implementacao da
Seguranga da Informacdo no tratamento de dados de todas as
organizagoes, sejam elas publicas ou privadas, sob pena de
responsabilidade e multas que podem chegar a R$ 2.000.000,00 (dois
milhoes de reais).

A LGPD dispoe de forma bastante ampla sobre operagoes de
tratamento de dados, sejam elas realizadas em meios digitais, fisicos ou
quaisquer outros, visando garantir sobretudo a privacidade e a
autodeterminacdo informacional dos titulares destes dados, frente as
atividades dos chamados controladores e operadores. Entende-se por
tratamento atos como: coleta, producdo, recepgao, classificagao,

utilizacdo, acesso, reproduc¢io, transmissao, distribuicao, processamento,
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arquivamento, armazenamento, eliminacao etc. Em outras palavras, se
uma empresa armazena dados de compras de clientes, ou mesmo coleta
dados dos seus préprios funcionarios para arquivamento no setor de
recursos humanos, ela devera realizar tais operagoes de tratamento
seguindo as regras previstas na LGPD.

Normalmente, acredita-se que apenas o consentimento do titular
dos dados pessoais permite a realizacao de operacdes de tratamento.
Todavia, existem varias outras hipoteses previstas pela lei. A
necessidade de cumprir obrigacGes legais ou contratuais, a execucao de
politicas publicas, o exercicio regular de direitos, a protecao da vida e da
saude e até mesmo o legitimo interesse do controlador dos dados
também podem justificar operacées de tratamento de dados.

Neste ultimo caso, que diz respeito aos legitimos interesses do
controlador dos dados, encontramos um grande foco de incertezas, haja
vista tratar-se de algo que no Direito se costuma chamar de “conceito
juridico indeterminado”. Tais conceitos juridicos dependem em grande
medida da interpretagdo de autoridades para ganhar maior densidade e
sentido como norma de conduta.

Por se tratar de uma lei que entrou em vigor ha pouco tempo,
ainda ndo existe precisio sobre os contornos que as autoridades
competentes dardo ao legitimo interesse do controlador, mas alguns
parametros podem ser antecipados com base na experiéncia juridica,

internacional e nacional, no que tange a prote¢io da privacidade e
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outros direitos fundamentais. No meio juridico diz-se que a aplicagdao
do legitimo interesse como base legal para tratamento de dados
depende da realizagao de um raciocinio de balanceamento que deve
ponderar os seguintes fatores: a) a adequacdo entre as finalidades
legitimas do controlador e as operagoes de tratamento realizadas; b) o
tratamento do minimo de dados necessarios para atingir os fins
legitimos do controlador dos dados; c) as expectativas razoaveis que o
titular poderia criar em relagao a utilizacao de seus dados pessoais; d) a
consideracio de que o tratamento sera feito nao s6 para atender aos
interesses do controlador, mas também aos interesses e direitos
fundamentais do titular dos dados tratados.

Para tornar tudo mais concreto, imaginemos uma situacio na
qual uma empresa atuante no setor de comércio eletronico faz a coleta
de dados dos clientes que realizam compras em sua plataforma digital.
O tratamento posterior destes dados com a finalidade de realizar
marketing direto e enviar ofertas personalizadas, com base no perfil de
compra dos usuarios, pode ser realizado com fundamento no legitimo
interesse do controlador dos dados. Nesse caso, podemos ver que a
pratica esta de acordo com os interesses legitimos do comerciante, bem
como expectativas, direitos e interesses dos consumidores. Por outro
lado, se uma farmacia compartilha os dados do seu programa de
fidelidade com uma operadora de plano de saude, com o fim majorar o

prémio pago por alguns de seus clientes, podemos vislumbrar uma
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aplicagao equivocada da ideia de legitimo interesse como fundamento
para tratamento de dados pessoais.

Adematis, vale destacar que, por se tratar de hipdtese que permite
o tratamento dos dados pessoais em situagdo de maior incerteza de
aplicagdo, a propria LGPD exige maior precaugdo e transparéncia,
sendo necessario cuidado com o registro das operagoes de tratamento e
a documentacdo das justificativas de aplicagdo dessa base legal de
tratamento.

Além dessas leis de amplo aspecto, temos acompanhado a
publicagao de varios instrumentos normativos de competéncia do
Departamento de Seguran¢a da Informacao do Gabinete de Seguranga
Institucional da Presidéncia da Republica e outras agéncias

regulamentadoras vinculadas a Administracao Publica Federal.
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CAPITULO 5 - A ATUACAO DA AGENCIA NACIONAL

DE PROTECAO DE DADOS (ANPD)

Dando continuidade
Vocé sabia?
A ANPD comegara as

atividades de monitoramento

ao  processo legislativo
sobre Seguranca da

Informacao, no dia 28 de

e fiscalizacio a partir de

janeiro de 2(

maio de 2021 a ANPD

abriu  consulta  publica
sobre as regras de fiscalizacio que serdo seguidas pela Agéncia. A
consulta esteve disponivel por 30 dias na plataforma Participa + Brasil.

Essa consulta expressa o posicionamento do Poder Publico para
abrir o debate de implementacio das normas da LGPD, possibilitando
a participagao de estudantes, académicos, profissionais da area e
sociedade civil.

O texto proposto estabelece o mecanismo de fiscalizagao que a
Autoridade pretende adotar, com previsao de agdes de monitoramento,
orientagao, prevencdo e aplicagdo de sancao, seguindo a logica da

regulacio responsiva.
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Conforme a minuta, as atividades de monitoramento da forma
como as empresas tratam dados pessoais comegardo em janeiro de
2022.

A ANPD editara dois mapas de monitoramento por ano, que vao
definir os temas prioritarios para fiscalizagdo a cada semestre. Isso
fornece alguma previsibilidade para as empresas que, a esta altura, ja
devem estar adequadas a legislagao.

O ciclo de monitoramento considerard todas as reclamacdes,
denuncias, representagdoes e notificagdes de incidentes, bem como
outras fontes de insumos recebidos pela ANPD que sejam relacionados
as violacGes de dados pessoais ou da privacidade.

Para aumentar a colaboracao na implementa¢ao da cultura de
protecao e privacidade de dados no Brasil, a ANPD assinou Acordo de
Cooperacao Técnica (ACT) com a Secretaria Nacional do Consumidor
do Ministério da Justi¢ca e Seguranca Publica (Senacon/MJSP), em 22 de
marco de 2021.

O objetivo ¢ realizar um trabalho conjunto destinado a prote¢ao
de dados dos consumidores para dar maior agilidade nas investigacoes
de incidentes de seguranca.

Para isso, a Senacon/MJSP passara a compartilhar informacgoes
coletadas sobre as reclamagdes de consumidores e relacionadas a
protecao de dados pessoais. Com esse intuito, formalizou um Nucleo

dentro do Conselho Nacional de Defesa do Consumidor.
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A ANPD, por sua vez, fixara as interpretagdoes necessarias a
aplicacao da Lei Geral de Protecao de Dados nos casos concretos.
O convénio acima demonstra o aumento cada vez maior de

ferramentas para concretizar a Seguranca da Informacio como uma

realidade.
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CAPITULO 6 - ACORDO DE COOPERACAO ENTRE A

ANPD r o NIC.BR

No dia 20 de julho de 2021 foi assinado um Acordo de
Cooperacio entre a ANPD e o Nucleo de Informacao e Coordenagao
do Ponto BR — NIC.br.

Esse acordo tem como premissas: o intercambio de informacdes;
realizacao de ac¢Oes de interesse comum no que diz respeito a prote¢ao
de dados pessoais e a Seguranca da Informagdo; mutua cooperagio
técnico-cientifica voltada para o desenvolvimento de ag¢oes e produgio
de materiais de capacitagdo e conscientiza¢ao no tema; além da previsao
de apoio institucional entre as entidades e a produgdo conjunta e
coordenada de estudos, analises e pesquisas sobre protecao de dados
pessoais, Seguranca da Informagao, privacidade nas redes e tecnologia.
O Acordo de Cooperagdao também tem como anuente o Coordenador
do Comité Gestor da Internet no Brasil — CGLbr, Marcio Migon.

A cooperagio trara beneficios nio apenas para os participes, mas
principalmente para a sociedade, incluindo agentes regulados e titulares
de dados pessoais.

Alguns dos beneficios esperados sio a divulgacio e

esclarecimento dos procedimentos a serem tomados por controladores
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em caso de incidentes envolvendo dados pessoais, a difusio dos
conhecimentos quanto a Seguranca da Informacio e de consciéncia
situacional no ambiente cibernético brasileiro, e a educaciao do cidadao
quanto a como proteger suas informagdes na Internet.

A ANPD e o NIC.br ja iniciaram algumas das atividades previstas
no Acordo. Dentre elas, pode ser destacado o lancamento de dois
fasciculos da Cartilha de Seguranca para Internet: um sobre a protecao
de dados e outro sobre os cuidados em relagao a vazamento de dados
pessoalis.

O Acordo de Cooperagio com o NICbr ¢é o terceiro a ser
celebrado pela ANPD neste ano. E mais um fruto das acdes previstas
no Planejamento Estratégico da Autoridade, que tem como um de seus
objetivos a promogao do didlogo com entidades governamentais e
nao-governamentais, com o intuito de construir parcerias estratégicas
para a promocao de estudos, atuacdo em conjunto e incorporagao das

melhores praticas no tema de prote¢ao de dados pessoais.
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CAPITULO 7 - PLANO ESTRATEGICO

INSTITUCIONAL 2020-2025

Ainda no més de julho deste ano, o Governo Federal atualizou os
dados relativos ao Plano Estratégico Institucional 2020-2025. Ele
dispde sobre a elaboracdo, avaliagio e revisio do planejamento
estratégico institucional dos 6rgaos e das entidades da Administracao
Publica Federal integrantes do Sistema de Organiza¢ao e Inovagao
Institucional do Governo Federal — SIORG.

Nas reunides do Comité de Governanca, Riscos e Controle do
GSI (ocorridas em margo, junho, setembro e dezembro de 2021),
houve a apresentagio dos indicadores parciais obtidos até entao,
buscando-se verificar tendéncias quanto ao cumprimento das metas
anteriormente, possibilitando corre¢des de rumo, a fim de que as
mesmas venham a ser atingidas.

Os pontos apresentados no relatério sao:
L O aperfeicoamento dos mecanismos de governanga e gestio
corporativa que envolve o nimero de reunides anuais do Comité de

Governanga, Riscos e Controle, do Grupo de Trabalho de
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Planejamento Estratégico e Gestao Estratégica e porcentagem de

Planos de Ac¢ao do PPIF tem sido executado no prazo estabelecido;

II. Tem havido promocgdo da inovagdo dos servigos e processos
com foco na simplificagdo e na transformacio digital, com a taxa de

migracao dos aplicativos proprios;

I11. Registra a intensificagdo dos mecanismos de prote¢ao da

Presidéncia da Republica e de outras instituigdes do Estado.

Apresenta, ainda, os seguintes dados:

I. Indice de incidentes cibernéticos resolvidos em 2021. Meta anual:
92% de solucido dos incidentes cibernéticos recebidos e detectados
por ano.

II. Monitoramento até 31/05: 78,32% (2.323 incidentes resolvidos de

um total de 2.970 incidentes detectados, medicao em marco).

III. Taxa de missoes de seguranga de instalagdes com sucesso: 100% de

missOes com sucesso.
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IV. Monitoramento de janeiro até 31/05: janeiro: 100% (124 missoes);
fevereiro: 100% (112 missoes); marco: 100% (124 missOes); abril:
100% (120 missoes); maio: 100% (124 missoes).

Quando avalia a poténcia das a¢oes de assuntos estratégicos de

Defesa e Seguranca Nacional em prol do interesse do Estado e

sociedade brasileiros, traz os seguintes nimeros:

I.  Meta 2021: Acompanhar 96% dos desdobramentos das propostas
produzidas no ambito do Comité de Desenvolvimento do

Programa Espacial Brasileiro.

II. Monitoramento até 31/05: janeiro: 100% (1 acompanhamento);
fevereiro:  100% (1 acompanhamento); marco: 100% (1
acompanhamento); abril: 100% (1 acompanhamento); maio: 100%

(1 acompanhamento).

No quesito aprimoramento da gestdo da inteligéncia de Estado

(ABIN):

I.  Monitoramento  até  31/05:janeiro:  100% (6  pesquisas
respondidas); fevereiro: 100% (42 pesquisas respondidas); margo:

100% (15 pesquisas respondidas); abril: 98,84% (85 satisfeitos de
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um total de 86 pesquisas respondidas); maio: 95,65% (22 satisfeitos

de um total de 23 pesquisas respondidas).

Os niveis apresentados até 31 de maio sdo bastante satisfatorios.
Demonstram o empenho do Brasil na implementa¢ao da Seguranca da
Informagdo, que precisa ser constantemente aprimorada, a fim de se

manter sempre vigilante e atualizada.
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CAPITULO 8 - INSTRUCAO NORMATIVA N°1 DE 27

DE MA1O DE 2020

Essa instrucao trata da Estrutura de Gestao da Seguranga da
Informacdo no ambito da Administracio Publica Federal. Sua
finalidade é orientativa, para assegurar a disponibilidade, a integridade,
a confidencialidade e a autenticidade da informacio em ambito
nacional, reconhecidos pilares da Seguranca da Informagao.

A norma elenca que, dentro do conceito de Seguranca da
Informacao, esta abrangida a seguranca cibernética; a defesa
cibernética; a seguranca fisica; a protecao de dados organizacionais; e as
acoes destinadas a assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade da informacao.

Passa, entdao, a tratar da Estratégia Nacional de Seguranca
Cibernética, que traca os objetivos estratégicos da Seguranca da
Informagao. Eles devem orientar o planejamento da gestio de
Seguranga da Informagao na administragao federal.

Os objetivos estratégicos do E-Ciber sio: tornar o Brasil mais
prospero e confiavel no ambiente digital; aumentar a resiliéncia
brasileira as ameacas cibernéticas; e fortalecer a atuagiao brasileira em

seguranca cibernética no cenario internacional.
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Para concretizar essas metas, divide as acdes em:

L fortalecimento das agdes de governanga cibernética;

1L estabelecimento de um modelo centralizado de governang¢a no

ambito nacional;

I11. promog¢ao de um ambiente participativo, colaborativo, confiavel

e seguro entre o setor publico, setor privado e sociedade;

1V. elevagao do nivel de prote¢ao do Governo;

V. aumento do nfvel de protecio das infraestruturas criticas
nacionais;

VL aprimoramento das leis relativas a seguranca cibernética;

VII.  incentivo a concepc¢ao de solugoes inovadoras em seguranca

cibernética;

VIII. ampliagdo da parceria, em seguranca cibernética, entre setor

publico, setor privado, academia e sociedade;
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IX. elevagdo do nivel de maturidade da sociedade em seguranca
cibernética;
X. ampliagdo da cooperagdo internacional entre o Brasil e outros

agentes internacionais no campo da seguranga cibernética.

E interessante notar que a IN n° 1/2020 tornou obrigatério que
todos os 6rgios e entidades federais tenham uma Politica de Seguranga
da Informagao, implementada e formalizada pela Alta Administracdo da
instituicao. Essas PSIs devem conter as diretrizes, responsabilidades,
competéncias e subsidios para plena execugao dentro da organizagao.

As PSIs nao sao

documentos meramente

- . | ' - P
formais. FElas devem ser Fa¥S sI's nao sao um
incorporadas  na  cultura FGLSTEIBRRPLRRES, meramente

,

et At RN Ol { o ral. Flas devem refletir
instrumento vivo, que deve [BIERTAII0Yq I R 1¥:To SN

SRR STL PYP R R ET IR 11115540 da organizacao.

auxiliar no constante
aprimoramento da cultura de seguranga. Elas devem ser divulgadas de
forma ampla e acessivel para os servidores, usuarios e prestadores de

servico.
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As PSIs sio um reflexo da visiao, da missio e dos valores da
organizagio. Mas existe uma estrutura basica que a IN n° 1/2020

elenca. Sao necessarios:

I.  determinagao do escopo, conceitos e definicdes a serem utilizadas

na PSI;

II. informagao dos principios que regem a Seguranca da Informacao

no 6rgao ou na entidade;

III. diretrizes gerais sobre o tratamento dos dados dentro da
01ganizagao;

IV. previsio de regras de seguranca fisica e do ambiente;

V. plano de gestao de incidentes;

VI. indicagdo da gestao de ativos;

VII gerenciamento do uso dos recursos operacionais e de

comunicagdes como e-mail, acesso a Internet, midias sociais,

computa¢do em nuvem, dentre outros;
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VIII. estabelecimento dos controles de acesso;

IX. gestao de riscos;

X. gestao de continuidade;

XI. previsiao de auditorias e conformidade;

XII. atribui¢des e responsabilidades dos envolvidos na estrutura de

gestao de Seguranca da Informagao;

XIII.  estabelecimento de penalidades para os casos de violagido da PSI

ou quebra de seguranca;

XIV. politica de atualizacio da PSI, que nio deve exceder quatro
anos.

A IN n° 1/2020 ressalta que a Alta Administragdo precisa estar
comprometida com as diretrizes estratégicas, responsabilidades,
competéncias e apoio para implementar a gestao da Seguranca da
Informacio.

Outra obrigatoriedade trazida pela normativa em estudo ¢ a
obrigatoriedade da instituicio de um Comité de Seguranca da

Informacgao, coordenado pelo Gestor de Seguranca da Informagao,
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nomeado pela Alta Administracdo da entidade, que tem atribui¢oes

especificas:

I.  responsavel pelas aces de capacitagdo e profissionalizacio dos

recursos humanos sobre Seguranca da Informacao;

II. implementar uma Equipe de Tratamento e Resposta a Incidentes

Cibernéticos - ETIR;

III. coordenar e executar as a¢des de Seguranca da Informacao;

IV. consolidar e analisar os resultados dos trabalhos de auditoria sobre

a gestao de Seguranca da Informagao no ambito interno;

V. aplicar ac¢Oes corretivas e administrativas quando houver casos de

violagao da Seguranca da Informacao.
A IN n° 1/2020 expressa a preocupagio brasileira com a

Seguranca da Informagao. As exigéncias de adequa¢ao espelham o

comprometimento com esse tema e seguem o regramento da LGPD.
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CAPITULO 9 - DECRETO 10.741/21: REDE
FrDERAL DE GESTAO DE INCIDENTES

CIBERNETICOS

A Rede Federal de Gestao de Incidentes Cibernéticos (ReGIC)
foi instituida em 19 de julho de 2021. E uma acio prevista na Politica
Nacional de Seguranca da Informacio, cuja finalidade ¢ manter e
aprimorar a coordenacdo entre 6rgaos e entidades da Administragdo
Publica Federal para prevencdo, tratamento e resposta a incidentes
cibernéticos.

Mas de que maneira essa coordenagao acontece?

Segundo o Decreto, as informacdes sobre incidentes cibernéticos,
configuragoes e caracteristicas técnicas de ativos de informacao de cada
6rgio ou entidade da Administragio Publica Federal sio
imprescindiveis para a seguranca da sociedade e do Estado.

Com o compartilhamento, torna-se mais facil o mapeamento dos
incidentes e as razoes pelas quais ocorreram, permitindo corregoes e
adocao de meios de mitigacio de riscos, evitando que os mesmos
problemas se repitam em outras organizagbes publicas. Isso eleva o
nfvel de resiliéncia e maturidade, com evidentes ganhos para todos os
envolvidos.
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Para isso, ela tem como objetivos:

I.  divulgacdo das medidas de prevencio, tratamento e resposta a

incidentes cibernéticos;

II. compartilhamento de alertas sobre ameagas e vulnerabilidades

cibernéticas;

III. divulgacao das informagoes sobre ataques cibernéticos;

IV. promocao da cooperagao entre os seus participantes; e

V. promogao da celeridade na resposta a incidentes cibernéticos.

Os o6rgaos e entidades da Administracao Publica Federal direta,
autarquica e fundacional sio obrigados a participar da Rede Federal de
Gestio de Incidentes Cibernéticos. A participagio das empresas
publicas, das sociedades de economia mista federais e das suas
subsidiarias é opcional, voluntaria e ocorre por meio de um termo de
adesao. No entanto, o Banco Central do Brasil e a Comissiao Nacional
de Energia Nuclear, em razio da sua relevancia estratégica, sao

compelidos a participar do ReGIC e tém a atribui¢ao especifica de
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identificar as infraestruturas criticas de suas areas de atuagdo e operar
para a adequacio a protecao da Seguranca da Informacao.

A Secretaria de Governo Digital da Secretaria Especial de
Desburocratizagao, Gestaio e Governo Digital do Ministério da
Economia também tem participagao na ReGIC, na condi¢do de 6rgao
central do Sistema de Administracio dos Recursos de Tecnologia da
Informacao - Sisp do Poder Executivo Federal.

Por se tratar de infraestruturas criticas, de grande importancia
para o Brasil, o ReGIC mantera articulagdo com o Ministério da Defesa
e das Forgas Singulares, ¢ sera operado pelo Comando de Defesa
Cibernética, na condi¢ao de 6rgao central do Sistema Militar de Defesa

Cibernética.
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CariTurLo 10 - INsSTRUCAO NORMATIVA GSI/PR

N3, DE 28 DE MA10 DE 2021

A Instrucio Normativa n® 3/2021 é um documento com diversos
indicativos técnicos sobre a efetivacdao, na administracio publica, dos
principios da Seguranca da Informacao.

No que concerne aos processos de gestio de Seguranca da
Informagao nos o6rgaos e nas entidades da Administracio Publica
Federal, a IN GSI/PR n° 3/2021 estabelece que, a partit da sua

publicacdo, sera obrigatério:

I. o mapeamento dos ativos de informagao;

II. a gestdao de riscos de Seguranc¢a da Informacao;

III. a gestao de continuidade de negdcios;

IV. a gestao de mudangas nos aspectos de Seguranca da Informagao; e

V. a avaliagio de conformidade (compliance) dos processos que

envolvem a Seguranca da Informacio.
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Como o processo de mapeamento de ativos busca estruturar e
manter um registro de ativos de informagao para subsidiar os processos
de gestao de riscos, de gestao de continuidade e de gestao de mudangas

nos aspectos relativos a Seguranca da Informacao, ele deve considerar:

I.  os objetivos estratégicos da organizagao;

II. os processos internos da organizagao;

I11. os requisitos legais; e

IV. aestrutura do 6rgao ou da entidade.

De acordo com a normativa, o agente responsavel pela gestao
dos ativos de informacdo devera identificar e classificar os ativos de
informagao por nivel de criticidade; identificar potenciais ameagas;
identificar vulnerabilidades dos ativos; consolidar informacgdes da
analise do nifvel de Seguranca da Informacao de cada ativo de
informagdo ou de grupos de ativos de informagdo em um relatério;
autorizar a atualizacio do relatorio; e avaliar os riscos dos ativos de
informagao ou do grupo de ativos de informacao.

Desta forma, o agente devera buscar direcionar e controlar o

risco de Seguranca da Informacao, de forma a adequa-lo para niveis que
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sejam classificados como aceitaveis.

O processo de gestao de riscos devera ser documentado e

planejado, constituido por um relatério de identificagdo, analise e

avaliacao dos riscos e um relatorio de tratamento de riscos.

O processo de gestao de continuidade de negdcios deve ser

baseado nas estratégias de continuidade para as atividades criticas, na

avaliacao dos riscos levantados no processo de gestao e em diretrizes

institucionais sobre gestio de continuidade de negécio. Com essa ideia,

a Instrucdo Normativa em analise estabelece que as diretrizes

institucionais devem ser formalizadas, contemplando, no minimo, os

aspectos:

II.

I1I.

IV.

consonancia com a missao do 6rgao ou da entidade, considerando

sua estrutura, natureza do negdcio e sua complexidade;

compromissos claros com relacio as obrigacbes legais e

regulamentares;

identificacdo de autoridades do 6rgao ou da entidade e delegagdes
necessarias, incluindo os responsaveis por continuidade de
negdbcios na instituicao;

critérios para o tipo e a escala dos incidentes a serem tratados;
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V. referéncias as normas, aos regulamentos ou as politicas; e

VI. compromisso de realizar e manter a continuidade do negdcio da

instituicao.

Segundo o artigo 23, o Plano de Continuidade de Negdcios
deve conter requisitos minimos: objetivo; as atividades criticas de
negoécio a serem contempladas no plano; os requisitos para ativagao do
plano e o tempo maximo aceitaivel de permanéncia da falha; o
responsavel pela ativagdo do plano, com seus respectivos dados de
contato; e o responsavel por aplicar as medidas de contingéncia
definidas.

O GSI exige, a partir dessa norma, o manejo de Seguranga da

Informacao. A ISO 27001/2013, no item 4.4, trata do assunto:

4.4 Sistema de gestio da seguranga da informagdo: a
organizacao deve estabelecer, implementar, manter e continuamente
melhorar um sistema de gestdao da seguranc¢a da informagao, de acordo

com os requisitos desta Norma.

Essa gestao devera garantir o planejamento, a organizagao, a

direcdo e o controle das melhores praticas de seguranga, visando a
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confidencialidade, autenticidade e integridade da informagio. E o
Estado, sem duvida, deve primar pelo exemplo, instituindo, no seu
ambito de competéncia, o gerenciamento eficaz da Seguranca da

Informacio.
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CariTurLO 11 - MANUAL DE CONSCIENTIZACAO

SOBRE CIBERSEGURANCA - ANAC

A Ageéncia Nacional de Aviagao Civil - ANAC ¢é um dos
sistemas de infraestrutura critica nacional. Recentemente, a Agéncia
langou um manual sobre ciberseguranca para promover a
conscientiza¢ao sobre Seguranga da Informacio, aplicado a todos os
individuos que participam do sistema de aviagao civil brasileiro.

O manual possui também o intuito de auxiliar os responsaveis
pela AVSEC (Aviation Security) da aviagao civil na promogao e
divulgacio da importancia do zelo pela seguranca dos ativos de
Tecnologia da Informagao e da Comunicagao.

Considera
que a informagao
¢ um ativo de
ampla relevancia
em qualquer tipo
de organizagao.

No caso de
aeroportos e

empresas aéreas,
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essa constatacdo ndo poderia ser diferente: esse tipo de ativo possui
uma dupla sensibilidade, pois a informacao permite que o servigo seja
prestado ao usuario final a0 mesmo tempo em que gera uma série de
vulnerabilidades que podem comprometer a seguranga das
organizagoes, ou seja, ¢ extremamente importante, tanto do ponto de
vista operacional quanto do ponto de vista da seguranga.

O artefato leva em conta que a seguranga cibernética ganha
especial relevancia quando aplicada as instalagdes criticas, pois, se 0s
servicos forem interrompidos ou destruidos, provocarao sério impacto
social, econdmico, politico, internacional ou a seguranga nacional.

A aviagao faz parte desses sistemas criticos, na vertente do setor
de transportes. Nos aeroportos estdo concentrados alguns dos
principais sistemas de infraestrutura critica de grande impacto, como
telecomunicagoes, energia e 4agua. Todos estes setores estdo
relacionados na constituicio e operagoes aéreas, fazendo parte da sua
infraestrutura critica que requer um alto nivel de seguranca cibernética.
Além disso, em geral, todos estes setores fazem uso da Tecnologia da
Informagao e Comunicagao (TIC) instalada no aeroporto.

O manual publicado especifica que todas as organizagoes
envolvidas no setor de aviagao civil, sejam elas publicas ou privadas,
devem realizar a conscientizagdo em ciberseguranca. Para que isso

ocorra, exige que cada uma delas aponte:
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I.  Um setor responsavel pela seguranga cibernética;

II. A instituicdo de responsabilidades de todos os profissionais com
relagdo a seguranca, garantida através da assinatura de termo de

compromisso ou responsabilidade — Politica de Uso;

ITI. A responsabilidade dos gestores e coordenadores em supervisionar
suas equipes, divulgar e disseminar medidas preventivas,

desenvolvendo uma cultura de Seguranca da Informacao.

Portanto, o desenvolvimento da gestao de Seguranca da
Informacao deve ser continuo e peridodico, com agdes de
conscientiza¢ao que permitam que todos os usuarios compreendam as
consequéncias que um ataque pode causar.

O manual publicado pela ANAC visa destacar aspectos dos
maiores riscos e desafios relacionados a ataques direcionados para
organizagoes da aviagao civil, sobretudo em aeroportos.

Os sistemas de seguranca de TIC aplicam-se a pessoas,
procedimentos, dados, software e hardware que sao usados para reunir
e analisar informagdes analdgicas e digitais usadas no gerenciamento
das atividades da aviacao civil.

O uso de sistemas de conexdo em rede, acesso a servicos de

voo pela web, entretenimento a bordo, armazenamento e
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compartilhamento de dados em nuvem, conectividade de dispositivos
méveis e servicos de sistemas de navegagao aérea sao alguns exemplos
do uso dessas novas tecnologias na aviagao civil.

Ja existem lugares onde um passageiro pode adquirir seu bilhete
de passagem e ir da sua origem ao seu destino de forma 100% digital,
sem necessidade de interagir com pessoas. Assim, dadas as facilidades e
os beneficios obtidos, a aviagdo civil esta cada vez mais dependente da
disponibilidade de sistemas de Tecnologia da Informagiao e
Comunicagdo, bem como da integridade e confidencialidade dos dados.

Se informacdes confidenciais cairem em maos de entidades nao
autorizadas, esta violacdo de seguranca podera afetar a aviagao civil de
forma significativa, interferindo nas operagoes aéreas e podendo levar,
inclusive, a perdas de vidas.

Ao mesmo tempo, atrelado ao crescimento das facilidades
proporcionadas por estas tecnologias da era cibernética, surgem
também novas ameagas e riscos ao ambiente do transporte aéreo. Tal
fato exigiu que temas como risco cibernético, ameaga, incidente, ataque
e seguranca cibernética estejam presentes na agenda dos Estados da
comunidade internacional de aviagao civil.

O manual recomenda que os sistemas de TIC sejam protegidos
com o desenvolvimento e adoc¢do de politicas de seguranga, indicando
quais fungodes e processos sao criticos a fim de protegé-los, garantindo a

confidencialidade, disponibilidade e integridade dos sistemas e seus
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dados.

Da mesma forma, indica a necessidade de treinamento dos
recursos humanos em a¢oes de conscientizagao, inclusive do pessoal de
manutencgao e tripulagao das aeronaves. Eles devem compreender como
os sistemas podem ser atacados, incluindo nog¢oes de engenharia social;
medidas de precaugcdo que podem ser adotadas para impedir ou
minimizar o ataque e suas consequéncias; quais possiveis recursos sao
alterados ou tém sua operagio afetada; e procedimentos de
contingéncia no caso de suspeita de um ciberataque.

Para a protecao das redes de computadores, recomenda-se a
segmentagao fisica ou logica em zonas baseadas sobre sua funcio, uso e
niveis de seguranca. A conectividade a outros sistemas operacionais
deve ser limitada ao minimo possivel. Em pontos nos quais as redes
nao podem ser separadas, todas as conexdes e acessos devem ser
continuamente monitorados por ferramentas de diagnéstico de redes.

Recomenda-se que, por principio, todas as conexdes de rede
devam ser consideradas inseguras, a menos que um acordo especifico
de interconexao tenha sido estabelecido entre as entidades operacionais
envolvidas na interconexao. Tais conexdes devem ser documentadas,
revisadas e atualizadas quando necessario com prote¢ao contra intrusao
no ponto final, o que pode ser conseguido com Sistemas de Detec¢ao
de Intrusao (Intrusion Detection System - 1DS).

A fim de fornecer mais robustez a seguranga das redes contra
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ciberataques, o operador deve estabelecer um programa de
monitoramento que utilize escaneamento de vulnerabilidades, teste de
penetragdo (pentes) e escaneamento para descoberta de servigos nao
autorizados.

Os fornecedores, por sua vez, devem informar como a
operagao do sistema ¢ segura, incluindo o modo como o suporte e a
manuten¢ao sao realizados. Quando a manutengdo ¢é realizada por
empresas terceirizadas, é importante que o numero de individuos que
tém acesso ao software e ao hardware seja limitado e todo o processo
de acesso, documentado.

Os fornecedores devem mostrar que suas medidas de seguranca
sao adequadas para proteger os sistemas criticos e seus dados, que sdao
capazes de detectar intrusos e ataques, € que estao aptos a recupera-los.

Os fornecedores de software e hardware devem usar recursos
legitimos e com boa reputagao, além de garantir suporte seguro durante
todo o ciclo de vida do sistema.

No tocante ao controle de acesso aos sistemas criticos ¢ a seus
dados, os direitos administrativos dos usudrios devem usar o conceito
do privilégio minimo, e o acesso remoto s6 deve ser permitido em
circunstancias especificas e com dados criptografados. O pessoal
responsavel pelo suporte e manuten¢ao deve ser autorizado, ter numero
limitado e s6 realizar o trabalho em horarios acordados.

Recomenda-se que os operadores do setor aéreo se certifiquem
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que os fornecedores de hardware e software confirmem que nio
existem acessos escondidos em seus sistemas que possibilitem um
acesso nao autorizado.

E importante que o operador realize periodicamente testes de
invasao, inspegdes e auditorias em toda a infraestrutura do sistema
critico de Tecnologia da Informagao e Comunicagao, para se certificar
que todo o sistema de controle de acesso esta funcionando
adequadamente e que é capaz de resistir a situagdes emergenciais, Como
ataques cibernéticos.

Em outubro de 2019, durante a 40* Assembleia da Organizagao
Civil da Aviagio Internacional, foi publicada a Estratégia de
Ciberseguranca para a Aviagao, afirmando que, na sua visao, o setor da
aviagdo civil ¢ resiliente a ciberataques e que permanece seguro e
confiavel globalmente, enquanto continua a inovar e crescer.

Esta estratégia se alinha com outras iniciativas da OACI
relacionadas a ciberseguranca e coordenadas com o gerenciamento da
seguranga operacional (“safety”) e seguranca contra atos de interferéncia
ilicita (“security”). Ela sera alcancada através de um conjunto de medidas,
acoes e principios contidos em uma estrutura construida sobre sete
pilares: cooperagdo internacional, governanca, legislacdo e regulagoes

efetivas, politica de ciberseguranca, compartilhamento de informagoes,

" International Civil Aviation Organization (ICAO, na sigla em inglés) é uma agéncia

especializada das Na¢des Unidas criada em 1947 com 191 paises-membros
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gerenciamento de incidentes e planejamento de emergéncia, além de
capacitago, treinamento e cultura de ciberseguranca.

Observava-se na Resolucao A39-19 da Assembleia da OACI,
realizada em 2016, a convocacio da comunidade da aviacdo civil a
implementar a¢oes para entender e debelar ameacas cibernéticas contra
os sistemas e os dados da aviagdo civil, estimulando os paises membros
a trabalharem de forma colaborativa para desenvolver um protocolo
visando enfrentar os desafios da ciberseguranca.

Um dos resultados obtidos com aquela resolugio foi a criagdo
do Grupo de Trabalho do Secretariado sobre Seguranca Cibernética
(SSCG), cuja fungao ¢é estabelecer agoes a serem adotadas pelos Estados
e partes interessadas do sistema aéreo para contrapor as ameagas
cibernéticas, além de compartilhar informacGes relacionadas a ameagas,
incidentes e agoes de mitigagao de riscos.

O manual da ANAC também trata da importancia de uma
politica de Seguranca da Informacgdo para definir os direitos e as
responsabilidades de cada um, e estabelece as penalidades as quais o
agente esta sujeito em caso de descumprimento. Assim, é possivel
deixar claro o comportamento esperado de cada usuario do sistema.

O aumento da probabilidade de violagio da seguranca das
informagdes e dados utilizados se deve principalmente as
vulnerabilidades encontradas nas novas tecnologias, como ataques com

utilizacdo de virus de computador ou outro software malicioso, falhas
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nos sistemas ou corrupg¢ao de dados, ou através do roubo de ativos ou

outros incidentes causados por algum membro da equipe.

Diante disso, o manual elenca alguns motivos para uma

organiza¢ao implementar um programa de seguranca cibernética:

I.  Evitar a interrupg¢ao dos servigos;

II. Evitar a perda de vidas e danos a propriedade;

II1. Evitar vazamento de informacio;

IV. Preservar a reputagdo da organizagao;

V. Conformar os requisitos da legislagao sobre o assunto;

VI. Proteger a saude e a seguran¢a dos empregados; e

VII. Obter um perfil de menor risco.

Dentre os principais alvos para aumentar a seguranga

cibernética estdo os aerodromos, as instalacoes fisicas do controle de

trafego aéreo, os sistemas de gestio de passageiros e cargas de empresas

aéreas e de controle de trafego aéreo, aeronaves, sistemas de Tecnologia
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da Informaciao e Comunicacio, sistemas de instalaces e manutencao,
além de 6rgaos de regulagao.

O texto afirma que o cibercriminoso pode ser qualquer um que
tenha uma motivagao especifica: pessoas, organizagoes € mesmo nagoes
e Estados. No caso de pessoas, podem ser terroristas, ativistas,
criminosos, curiosos, vandalos, funcionarios etc. No campo das
organizagoes, elas podem ser criminosas, terroristas, empresas
concorrentes, empresas terceirizadas (equipe de seguranca fisica, de
limpeza, de TT etc.), ativistas. E, a nivel de Estados e Nag¢oes, podem ser
grupos financiados por Estados hostis.

Entre as motivagoes para atacar a aviagiao civil, podemos
considerar: ganho financeiro, fraude, ransonmware, espionagem industrial,
destruicao, diminui¢ao de reputagao, interrup¢ao de servigos, ativismo,
acoes de geopolitica, obtencdo de elogios, a¢Oes antagonicas aos
interesses do Estado ou Nacao etc.

As ameagas também podem ocorrer por desconhecimento ou
falta de conscientiza¢ao, comprometendo a politica de Seguranca da
Informagao da organizacao. Exemplos deste tipo ocorrem quando um
profissional se ausenta do seu posto de servico, que pode ser um ponto
de identificagio de passageiros, e deixa o computador logado no
sistema, ou mesmo quando conecta um dispositivo USB pessoal ao
computador da organiza¢ao onde trabalha.

Ao elencar as ameagas, a ANAC cita varias fontes: alguém das
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equipes do aeroporto com intengées maliciosas; passageiros ou pessoas
fisicamente no aeroporto com intengdes maliciosas; infec¢ao de
sistemas por malwares; falhas, acidentais ou ambientais, em software ou
em equipamentos que podem causar incidentes de seguranga.

Abaixo se encontram alguns exemplos de ataques contra a

aviacao civil ao redor do mundo:

2010 — o acidente da Spanair que ocorreu em 2008. Investigagcoes
revelaram que o sistema informatico central utilizado para monitorar

problemas técnicos no aviao foi infectado com malware;

Julho de 2013 — o aeroporto de Istambul Ataturk e o aeroporto
internacional de Sabiha Gokcen foram vitimas de um ataque de
malware. Os cibercriminosos tentaram roubar dados do sistema de

controle de passaporte dos aeroportos. Muitos voos foram atrasados;

Agosto de 2013 - um motorista de caminhio equipado com um
rastreador de GPS ilegal interferiu nos sinais usados pelo sistema de

navegac¢ao no solo no aeroporto de Newark;

Setembro de 2013 — Japan Airways informou que até 750.000 clientes
do seu programa de milhas tiveram informagdes pessoais

comprometidas devido a um ciberataque;
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Outubro de 2013 — a companhia aérea malaia Malindo Air teve a conta
do Twitter hackeada, e o hacker postou o anincio falso de que a

companhia estaria oferecendo 100.000 assentos gratis;

Marc¢o de 2014 — a Autoridade de Aviacao Civil da Malasia foi hackeada
um dia depois do informe do voo MH370 através de um e-mail com

um documento com extensio “PDF” anexado;

Novembro de 2014 — cerca de 10 websites do governo da Jamaica,
incluindo o da autoridade de avia¢o civil jamaicana, foram alvos de um

ataque de negacao de servi¢o (DoS);

Dezembro de 2014 - uma grande falha de computador no principal
centro de controle de trifego aéreo em Londres causou massivas

interrupgoes nos voos chegando e partindo do “hub” global;

Janeiro de 2015 — o website da Malaysia Civil Aviation foi invadido por

um grupo se declarando do cibercalifado Lizard Squad,

Marco de 2015 — a empresa British Airways congelou seu “programa de
passageiro frequente” ap6s um programa de computador automatizado
procurar por vulnerabilidades em seus sistemas;

Junho de 2015 — hackers violaram os computadores da companhia
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aérea polonesa LOT, usados para emitir planos de voo. Como resultado
do ataque, o Hub de Varsévia nao pode criar planos de voo, deixando
1400 passageiros em terra no aeroporto Chopin em Varsévia. O

ciberataque foi do tipo negagao de servigo (DoS);

Novembro de 2015 — o uso de uma versio obsoleta do sistema
operacional causou uma interrup¢ao no Aeroporto de Otly Paris. A
falha afetou um sistema conhecido por Décor, que executa sobre o
Windows 3.1, e é usado para os controladores aéreos comunicarem

informacoes meteoroldgicas aos pilotos;

Janeiro de 2016 — o Aeroporto Internacional de Kiev Boryspil teve seu
sistema de TI, incluindo o controle de trafego aéreo, atacado por um
malware. O servidor de onde se originou o ataque se encontrava na

Russia;

Marco de 2016 — um cibercriminoso do Vietna, L.e Duc Hoan Hai,
utilizando a credencial de um terceirizado conectado ao Aeroporto de
Perth, acessou o sistema de computadores e roubou informagdes de
seguranca do aeroporto sobre medidas de seguranca fisica e de projeto
do local,

Abril de 2016 - apds o pouso, o piloto de um voo da British Airways

vindo de Genebra informou uma colisio com um drone enquanto se
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aproximava do aeroporto London Heathrow em 17 de abril. O
incidente destacou os problemas enfrentados em relagdo aos drones.
Embora a ameaga de colisio com aves tenha sido bem pesquisada,
ainda ha poucos dados sobre quanto dano um drone poderia causar a

um aviao;

Julho de 2016 — um grupo conhecido como “China 1937CN Team”
comprometeu os sistemas de anuncio por voz e sistemas de informagao
de voo dos principais aeroportos do Vietna. Estavam motivados por
disputas territoriais no Mar da China. Como resultado deste ataque,
autoridades vietnamitas realizaram uma verificacio abrangente dos
dispositivos chineses e tecnologia para garantir a Seguran¢a da

Informagao nos seus aeroportos;

Julho de 2016 - uma falha de terceiros no aeroporto de Roma
Fiumicino, na Italia, originou a interrup¢ao do sistema de check-in
automatico de passageiros, o que causou atrasos de duas horas na
operagao de inspeciao de passageiros. A falha estava relacionada ao
provedor de Internet que o aeroporto usa para acessar € processar
dados de passageiros, utilizado para o check-in automatico de

passageiros;

Agosto de 2016 — milhares de passageiros ao redor do mundo ficaram
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presos depois que um corte de energia obrigou a companhia aérea
americana Delta a suspender os voos. Ocorreu uma falha de energia
durante a noite em Atlanta, perto da sede da Delta, causando falha nos
sistemas de computador. O sistema de check-in do aeroporto, sistemas
de informagao, telas de aviso de passageiros, o website da companhia
aérea e aplicativos para smartphones foram afetados pela falha do

sistema;

Abril de 2017 — uma empresa contratada pela Delta Airlines para
servico de “chat” online estava envolvida em um ciberincidente que
levou a exposi¢iao de informagao de pagamento de seus clientes e da

propria Delta;

Vocé sabia? Margo de 2018 - a
De 2010 a marco de 2021 companhia aérea Cathay

Pacific, sediada em Hong

foram registrados 27 ataques

cibernéticos contra a aviacio [T
civil em todo o mundo. violagio  de dados  da

aviacdo quando hackers

acessaram 860.000 numeros de passaportes, 245.000 numeros de
cartdes de identidade de Hong Kong, 403 numeros de cartdes de
crédito expirados e 27 nimeros de cartdes de crédito validos sem o

cédigo CVV. A companhia demorou 7 meses para informar a violagao
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e teve uma queda consideravel em seu valor de mercado;

Junho de 2018 — atacantes interferiram no sistema de informagao de
voo do aeroporto de Tabriz no Ird, em protestos contra medidas

adotadas pelo governo;

Setembro de 2018 — o aeroporto de Bristol sofreu um ciberataque
(ransommware) e ficou dois dias sem servico de informacio de voo. Os

sistemas afetados foram restabelecidos manualmente;

Janeiro de 2020 - uma pagina suspeita de Facebook, chamada
RyanairUK, informando ser a pagina oficial da Ryanair, enganava as
pessoas dando a falsa esperanca de uma viagem gratuita, e ainda

apresentava um endereco web considerado suspeito;

Janeiro de 2020 — no aeroporto de Portland, um viajante plugou seu
Playstation 4 e comegou a jogar em um monitor que mostrava um

mapa do aeroporto;

Janeiro de 2020 — pesquisadores de seguranga acessaram a base de
dados da empresa aérea indiana Spicefet usando uma combinag¢io facil
de caracteres de senha e encontraram informagdes pessoais nao

criptografadas de 1,2 milhdo de passageiros;
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Novembro de 2020 — a Embraer informou que sofreu ataque
cibernético aos seus sistemas de tecnologia de informagao, que resultou
na divulgacio de dados supostamente atribuidos a empresa,
indisponibilizando o acesso a apenas um tnico ambiente de arquivos da

Companbhia;

Marco de 2021 — ataque hacker sofrido pela multinacional SITA
(empresa que presta servicos de Tecnologia da Informagio ao setor
aéreo) expoOs dados de passageiros no Brasil. O ataque foi direcionado a

parte dos membros de programas de fidelidade.

De acordo com o Diretor de Estratégia e Gerenciamento de
Seguranga da Agéncia Europeia de Seguranga da Aviagdo, ocorrem
cerca de 1.000 ciberataques por més a aeroportos em todo o mundo.
Em adi¢do, como exemplo da extensao das ameagas, a Cathay Pacific
Airways, empresa aérea de Hong Kong, sofreu a maior quantidade de
ataques cibernéticos no ano de 2018, sendo que um deles resultou no
vazamento de 9,4 milhSes de registros de dados.

Os sistemas de TIC foram originalmente projetados para
fornecer disponibilidade, mas nao seguranca. Do mesmo modo, foram
construidos de forma isolada com relagio aos sistemas de Tecnologia

Operacional (ex.: carroceis de bagagem, controle de iluminagio etc.),
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que também precisam ser protegidos contra ataques cibernéticos.
Assim, a superficie de ataques cibernéticos cresceu com a integracao da
Tecnologia da Informacio e das Comunicagoes (TIC), com a
Tecnologia Operacional (TO), pois os invasores agora sao capazes de
explorar lacunas de seguranca em redes de TIC e, depois, moverem-se
lateralmente para sistemas de TO, que sio bem menos protegidos.

O Gabinete de Seguranca Institucional da Presidéncia da
Republica do Brasil criou os Grupos Técnicos de Seguranga de
Infraestrutura Criticas (GTSIC), para tratar da protecio de areas
prioritarias para o Brasil, sendo o setor de transporte aéreo um deles.

O Subgrupo Técnico de Seguranca de Infraestruturas Criticas
de Transportes Aéreos (SGTSIC-TA) tem por objetivo identificar e
avaliar as vulnerabilidades das infraestruturas consideradas criticas para
o setor, avaliar riscos e articular medidas para implementar um sistema
de informacio sobre tais infraestruturas.

Embora o manual publicado pela ANAC tenha uma abordagem
ampla dos aspectos da Seguranga da Informacio nos mais diversos
niveis, suas diretrizes sao comuns a diversas outras areas. Trata-se de
uma acao de fomento da cultura de seguranga, uma vez que as ameagas

cibernéticas sao cada vez maiores.
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CariTuro 12 - Circur.AR SUSEP 638

A Superintendéncia de Seguros Privados - SUSEP, publicou, no
dia 03 de agosto de 2021, uma Circular que dispoe sobre requisitos de
seguranga cibernética a serem observados pelas seguradoras, entidades
abertas de previdéncia complementar, sociedades de capitalizacao e
resseguradoras.

A Circular estabelece que a seguranca cibernética devera estar
inserida no contexto geral do Sistema de Controles Internos (SCI) e
Estrutura de Gestao de Riscos (EGR), mas que a supervisionada deve
exercer controles complementares nacionais e internacionais de boas
praticas como: seguranga fisica de equipamentos e instalagoes; controle
de acesso aos sistemas e informagoes; uso de criptografia; uso de
software contra malwares; backups; manutencao de registros (logs) de
atividades dos usuarios, de exce¢oes de seguranga e falhas; uso de
técnicas de seguranca de redes e de seguranca das comunicagoes;
promog¢ao de treinamentos de conscientizagao de colaboradores e
desenvolvimento e aquisi¢do de sistemas.

A Circular considera que os riscos cibernéticos devem ser
considerados na categoria risco operacional, de uso obrigatério.
Portanto, exige que as empresas sob supervisao da SUSEP tenham uma
politica de seguranc¢a que contemple, no minimo:
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I.  os objetivos da Seguranga da Informacao;

II. o compromisso da alta administragdgo com a Seguranca da
Informacio, estabelecimento de processos,  controles,

monitoramento e melhoria continua;

ITI. parametros e diretrizes para classificagio de dados, incidentes e

servicos, de acordo com a sua relevancia;

IV. implementagdo de processos, procedimentos e controles de

seguranca cibernética;

V. terceirizacdo de servicos de processamento e armazenamento de
dados, incluindo requisitos minimos e algadas relativas a aprovagao

e alteracdo de contratos.

Determina que a supervisionada devera possuir e manter
atualizados processos, procedimentos e controles efetivos para
identificar e reduzir vulnerabilidades de forma proativa e detectar,
responder e recuperar-se de incidentes.

Esses processos, procedimentos e controles deverdo
contemplar, no minimo:

I.  monitoramento continuo da rede de comunicacdo, por meio de
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técnicas que auxiliem na detecgdo de incidentes;

avaliacio da natureza, abrangéncia e impacto dos incidentes
detectados, de acordo com graus de criticidade, considerando a
relevancia dos dados, sistemas ou servigos envolvidos e seu grau de
comprometimento;

adocdo de medidas para a contenc¢ao dos efeitos do incidente;

restabelecimento dos sistemas ou servicos afetados e retorno a sua

condi¢ao normal de operagao;

registro dos incidentes;

compartilhamento de informagdes sobre incidentes relevantes com

as demais supervisionadas;

comunicagado com as partes afetadas pelo incidente, sobretudo

clientes; e

VIII. identificagdo e tratamento das vulnerabilidades exploradas.

As medidas de conteng¢do deverdo incluir comunicagao prévia

com prestadores de servicos, parceiros e outras partes potencialmente
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envolvidas, com vistas a adogao de uma resposta coordenada.

Outra diretriz ¢ que a supervisionada devera implementar
mecanismos de conciliagio entre o registro de incidentes e o Banco de
Dados de Perdas Operacionais (BDPO), se existente, pelo menos para
os incidentes que resultem em perda operacional.

No plano de continuidade deverio constar a avaliagio da
natureza, da abrangéncia e impacto dos incidentes; as medidas de
contenc¢ao e de restauracao a serem adotadas, principalmente no caso
de danos a infraestrutura ou sistemas considerados criticos, em caso de
alteracdo, exclusao, modificacao ou divulgacao de dados relevantes ou
interrupgao de servigos relevantes de processamento e armazenamento
de dados.

Em caso de incidente, a SUSEP devera ser comunicada em até
cinco dias uteis a partir da ocorréncia do fato, com o detalhamento da
extensao dos danos e das acoes tomadas.

A segurada elaborara um relatério anual sobre prevencio e

tratamento de incidentes, que devera conter:

1. descricio dos incidentes relevantes detectados, com detalhamento
das causas, efeitos e respostas;
II. dados estatisticos com a totalidade dos incidentes, com sua

quantidade e principais causas e efeitos;

76



Ciberseguranca no Territorio Brasileiro: Impacto da LGPD e normas de Seguranga

da Informac@o na Defesa Nacional

III. resultados de testes dos cenarios previstos no plano de

continuidade de negdcios;

IV. descricdo das principais vulnerabilidades identificadas e das agoes
adotadas para seu tratamento, com a indicagao dos responsaveis

pela sua concretizagao e prazos.

Esse relatério devera ser encaminhado aos orgios de
administracdo, aos comités de auditoria e riscos e ao diretor responsavel
pelos controles internos ou unidade de gestao de riscos.

Quando houver terceirizagao de servigos de processamento e
armazenamento de dados, a supervisionada devera constatar que a
terceirizada dispoe dos recursos, competéncias ¢ praticas de governanga
necessarios ao adequado monitoramento dos servigos.

No «caso de servicos relevantes de processamento e
armazenamento de dados, as supervisionadas deverao informar a
SUSEP, em até 30 dias apds a formalizagaio dos contratos, quais os
servicos relevantes contratados e a denominagio da terceirizada e,
quando possivel, os paises onde esses servicos poderao ser prestados e
os dados armazenados, processados e gerenciados. O mesmo se aplica
no caso das alteracdes contratuais.

Em relacio aos servigos relevantes de processamento e

armazenamento de dados, a supervisionada devera recorrer a pelo
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menos um dos seguintes procedimentos: exigéncia de certificagao,
relativa ao servico a ser contratado, concedida por instituicdo
independente; ou realizagao de diligéncias prévias (due diligence).

Os contratos de prestacio de servicos de processamento e
armazenamento de dados, exceto quando de adesao, deverdo dispor
expressamente sobre essas exigéncias.

Interessante observar que a Circular se aplica a toda e qualquer
terceirizacdo de servicos de processamento e armazenamento de dados,
inclusive de computagdo em nuvem, com excec¢ao apenas do servigo de
registro das operagdoes da supervisionada em sistema de registro
previamente homologado pela SUSEP e administrado por entidade
registradora devidamente credenciada.

Os contratos de terceirizagao de servigos de processamento e
armazenamento de dados firmados antes da data de inicio de vigéncia
da Circular deverao ser adequados até 1° de setembro de 2024.

A Circular entrou em vigor em 1° de setembro de 2021.
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CariTuLo 13 - ADESAO A CONVENCAO EUROPEIA

SOBRE O CRIME CIBERNETICO

No plano do combate a criminalidade digital, o Governo
Federal encaminhou, em julho de 2021, o Projeto de Decreto
Legislativo 255/21. A Camara dos Deputados devera analisar e, se
concordar, ratificar a adesdo do Brasil a Convengdao Europeia sobre o
Crime Cibernético assinada em Budapeste em 2001.

O objetivo da Convengdo ¢ intensificar a cooperagao dos
Estados signatarios no combate aos crimes cibernéticos.

Ha um ponto de destaque interessante: a necessidade de
protecao dos interesses legitimos quanto ao uso e desenvolvimento de
tecnologias da informagao.

O documento apresenta preocupa¢do com a preserva¢io das
informagdes e dados no ciberespaco, que devem ter asseguradas a
confidencialidade, integridade e disponibilidade. No caso de violagao de
um destes pilares, devera existir a tipificagdo penal para coibir praticas
delituosas. Para isso, os paises signatarios deverdo autorizar o uso de
mecanismos de combate a esta espécie de crime, disponibilizando
instrumentos que facilitem a detecgdo, a investiga¢ao e a instauragao de

procedimentos criminais a nivel nacional e internacional, com
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cooperagao internacional rapida e confiavel.

II.

I11.

IV.

VI.

Entre os temas tratados na COl’lVGI’l(J:ﬁO encontrame-se:

Imposi¢ao de penalidades para violagcdes e invasdes a dados e
sistemas, acesso nao autorizado, interceptacao de dados, alteragao
da integridade através de dano, exclusdo ou deterioragao, obstru¢ao
a0 funcionamento de um sistema;

Criminalizacio da producao, venda, distribuicdo, utilizagao e
importagao de dispositivos e palavras-passe, cédigos ou dados que
tenham por objetivo permitir a pratica de qualquer das atividades
criminosas acima;

Criminalizacdo da alteracio de dados que tenham tido sua
autenticidade comprometida;

A exigéncia de penalidade para agdes com objetivo de causar
prejuizo ou obter vantagem econOmica através de invasoes,
alteragoes, bloqueios ou quaisquer formas de alteragdo das
caracteristicas de confidencialidade, integridade e autenticidade de
dados ou sistemas;

Considera pornografia infantil crime, seja com a producio,
distribuicdo, armazenamento ou oferecimento de material de
conteudo sexual de pessoas com menos de 18 anos (admite-se
reducdo de 16 anos); e

Violacbes a direitos autorais.
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A Convencao enfatiza a necessidade de armazenamento de
dados pelos fornecedores de servigos cibernéticos por um determinado
periodo, sendo possivel que as autoridades tenham acesso aos dados
dos usuarios nos casos de investigagcoes previstas.

Interessante notar que os Estados devem adotar medidas legais
para investigar quais infragdes sio cometidas no seu territério, a bordo
de navio ou aeronave ou, ainda, se foi praticada por algum de seus
nacionais.

A Convengao prevé a extradi¢ao de cibercriminosos. Também
dispde sobre compartilhamento de dados das investigacGes para
repressao de crimes cibernéticos.

E um mecanismo voltado para o combate aos crimes
cibernéticos a nivel global, trazendo a responsabilizagao para aqueles

que se escondem nas brumas da indefini¢ao legal.
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CONCLUSAO

O material apresentado neste e-book demonstra a preocupacio
crescente com a tematica da Seguranga da Informagao, seja no ambito
nacional ou internacional.

O ano de 2021 tem sido marcado por constantes invasoes de
sistemas, relatos de ransomware e outras modalidades criminosas, que
indicam que a regulamentag¢ao se tornou uma urgeéncia.

Até agora, os cibercriminosos se beneficiaram da falta de uma
legislagio que os adeque aos sistemas criminais. No entanto, esta
realidade vem mudando, conforme demonstrado na Convenciao
Europeia sobre o Crime Cibernético.

O Brasil, por sua vez, tem se dedicado a proteger suas
infraestruturas criticas e 6rgaos da administracao publica federal. Esta
sera, certamente, uma necessidade cada vez mais acentuada diante da

presenca, cada vez maior, da tecnologia nas nossas vidas.
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