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1.0 Histoérico do GesPublica
HA 21 ANOS A ADMINISTRA(;AO PUBLICA INVESTE NO FOMEN TO DA SUA GESTAO

O investimento sistematico em métodos e instrumentos que promovessem a maior
gualidade dos processos e atividades no ambito da gestdo publica tem como marco
significativo a criacdo do Programa Brasileiro da Qualidade e Produtividade - PBQP,
por meio do Decreto n° 99.675, de 07 de novembro de 1990, que contemplou um
subcomité setorial para promover a implementacdo de programas de qualidade e
produtividade na administracdo publica federal. O PBQP foi uma estratégia adotada
pelo Governo Federal para estimular novas técnicas de producdo, gestdo e
mudancas organizacionais no setor empresarial brasileiro e, assim, dar, as empresas,
condi¢cbes de concorréncia, em um cenario de abertura dos mercados nacionais que
havia sido promovida pelo Governo Collor.

O Subcomité Setorial da Administracao Publica foi coordenado pela extinta Secretaria
de Administracdo Federal da Presidéncia da Republica e congregou representantes
de todos os 6rgdos e entidades do Poder Executivo. Naquela época, houve o
investimento na absor¢do dos conceitos e técnicas da Gestdo pela Qualidade Total
(Total Quality Management — TQM), com realizacdo de diversas missbes ao exterior
para a internalizacdo dos conceitos de Deming e outros especialistas na érea,
especialmente ao Japao e aos Estados Unidos da América.

Em 1995, por forca do Decreto s/n°, de 9 de novembro de 1995, o PBQP foi
reformulado e o Subcomité Setorial da Administracdo Publica transformado em
Programa da Qualidade e Participacdol na Administragdo Publica - QPAP. Coube a
Camara de Reforma do Estado do Conselho de Governo a responsabilidade pela
formulagdo de suas diretrizes e o entdo recém-criado e ja extinto Ministério da
Administracdo Federal e Reforma do Estado - MARE ficou responsavel pela
implementacao das acdes do Programa (conforme art. 5° do Decreto).

O QPAP2 foi criado no escopo do Plano Diretor da Reforma do Aparelho do Estado,
elaborado pelo MARE, como estratégia de promocdo da modernizagdo da gestdo
publica, com o objetivo de introduzir novos conceitos e técnicas de gestao publica,
baseados no desempenho, na reducdo ao minimo dos erros, e na participacdo dos
servidores na definicdo dos processos de trabalho. Com a reformulacédo do Programa,
sua abordagem, antes centrada na promocao das metodologias de TQM, evoluiu para
a promocao da qualidade no sistema de gestao institucional, a partir da adog¢ao dos

! O art. 5° do Decreto denomina o Programa comQuididade e Produtividade, mas o nome, efetivamente

utilizado foi Programa da Qualidade e ParticipapaoAdministracdo Publica — QPAP, conforme constaPtimo
Diretor da Reforma do Estado.

O QPAP foi elaborado pelo Ministério da Admiragtfio Federal e da Reforma do Estado e, depois pla am
discusséo, aprovado pela Camara da Reforma dodestadua reunido de 21 de setembro de 1995.
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critérios de exceléncia da gestdo publica, preconizados pela Fundacdo Nacional da
Qualidade - FNQ3, com adaptac¢fes para aplicacdo na realidade publica.

Em 1997, o QPAP lancou o primeiro instrumento de avaliagdo da gestdo publica,
elaborado a partir dos critérios do PNQ, que serviu de base para o Prémio de
Qualidade do Governo Federal - PQGF, langcado em 1998 e hoje denominado Prémio
Nacional da Gestao Publica.

Apébs essa data, o instrumento sofreu diversas alteracdes e foi utilizado na efetivagédo
de 12 ciclos anuais até o ano de 2010. Nesses doze anos, 685 6rgaos e entidades
publicas participaram dos ciclos de premiacdo, sendo que, delas, 132 foram
reconhecidas ou premiadas pela qualidade e exceléncia dos seus métodos de gestao.

Em 2005, o QPAP foi reestruturado com o objetivo de ampliar sua abrangéncia de
atuacao; fortalecer a seu potencial de mobilizagao intra e extra governo e refinar suas
metodologias e ferramentas. O Decreto n° 5.378, de 23 de fevereiro de 2005, criou o
Programa Nacional de Gestdo Publica e Desburocratizagdo — Gespublica, resultado
da fusdo do QPAP com o Programa Nacional de Desburocratizagdo. Sua finalidade
consiste em melhorar a qualidade dos servigos publicos prestados aos cidadaos e
para o aumento da competitividade do pais. .

Nessa fase, o Gespublica constituiu e fortaleceu a Rede Nacional de Gestédo Publica
(RNGP), arranjo composto por 6rgaos, entidades, servidores publicos e integrantes
da sociedade civil, que, nem janeiro de 2012, totalizou 1868 organizacbes e 1538
voluntarios participantes. A Rede oferece cursos de capacitacdo em gestéao,
especialmente nos instrumentos que compdem o Programa.

O Gespublica é um programa de melhoria e inovagdo administrativa, tendo
desenvolvido e aperfeicoado diversas tecnologias de gestao, adaptadas ao contexto e
a identidade dos 6rgaos e entidades publicos, que sdo disponibilizadas a sua rede de
participantes, tais como Carta de Servigcos4, Gestdo de Processos5, Instrumento
Padrao de Pesquisa de Satisfacao - IPPS6 e Indicadores de Desempenho?.

Embora com nomes diferentes e com redirecionamentos, o Gespublica, em seus 21 anos
de existéncia, consolida-se como um programa estratégico, capaz de gerar valor publico
para a Administracdo e para a Sociedade, por meio da promocao e da articulagcao do

3

Naquela época a FNQ denominava-se Fundacao fRré&oo Nacional da Qualidade — FPNQ.

Documento que estabelece o compromisso dos 6egéatidades publicos de observar padrdes de qdalid

eficiéncia e eficacia na execucéo de suas ativejgagante os seus publicos alvos e a sociedaderin

> Instrumento para identificar, desenhar, execd@umentar, medir, monitorar, controlar e melhpracessos

de trabalho voltados para a geracéo de valor miblic

6 Metodologia de pesquisa de opiniao padronizagaruestiga o nivel de satisfacdo dos usuariosie u

servu;o publico, desenvolvida para se adequar lgugaorganizacao publica prestadora de servigesodi ao cidadéo.
Referencial metodoldgico que permite as orgades@ublicas definirem e mensurarem seu desempenho,

assumindo-se este como um decisivo passo parafm giesdesempenho, possibilitando sua pactuacabagdo e

divulgacdo em momentos posteriores.

4
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conhecimento em gestdo e do incentivo ao investimento continuo na capacidade de
governanca das organizacdes e na entrega de servicos de qualidade aos cidadaos e ao
mercado.

. "] GOVERNG FEDERGAL
g%, SEGEP a

. oo Planejament
Secretaria de Gestae Publica anejamento
FAIS RICO E PAIS SEM POBREZA

Embaixada Britanica
Brasilia



2.0 Introducéo ao Guia

Os niveis de riscos, em todas as categorias - ambientais, sociais, econémicos,
geopoliticos e tecnoldgicos, vém aumentando globalmente.

Esta nova realidade vem exigindo cada vez mais das organizacfes a capacidade de lidar
com altos graus de riscos em seus Planos Estratégicos, Programas, Projetos e Processos
Finalisticos, tanto no setor publico quanto no setor privado.

Diante desta realidade é fundamental a utilizacdo de processos eficazes para o
gerenciamento de riscos que permitam seu tratamento e a prevengao de crises.

Este Guia de Orientacdo para Gerenciamento de Riscos (Guia) tem como objetivos
principais apoiar o Modelo de Exceléncia do Sistema de Gestdo Publica no que tange ao
tema de gerenciamento de riscos e prover uma introducdo ao tema gerenciamento de
riscos.

A estrutura do Guia baseou-se no documento “The Orange Book Management of Risk -
Principles and Concepts” (Gerenciamento de Riscos — Principios e Conceitos) produzido e
publicado pelo HM Treasury do Governo Britanico (Orange Book). O Orange Book foi
amplamente utilizado como a principal referéncia do Programa de Gerenciamento de
Riscos do Governo do Reino Unido, iniciado em 2001.

Os conceitos e principios contidos neste Guia foram extraidos diretamente do Orange
Book, a partir de trabalho desenvolvido pela Secretaria de Gestdo Publica (SEGEP) do
Ministério do Planejamento, Orcamento e Gestdo em cooperacdo com o Ministério das
Relagbes Exteriores do Reino Unido.

O Orange Book tem como vantagens, além de ser compativel com padrdes internacionais
de gerenciamento de riscos, apresentar uma introducéo ao tema gerenciamento de riscos,
tratando de uma forma abrangente e simples, um tema complexo como o gerenciamento
de riscos nas organizacgoes.

Isto € essencial na introdugdo de um processo de gerenciamento de riscos em uma
organizacdo, uma vez que, dentro de qualquer organizacdo existem diversos niveis de
maturidade com relacao ao gerenciamento de riscos.
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3.0 A importancia do Gerenciamento de Riscos

Organizacdes existem para atingir propositos que resultam em entregas de servigos ou
produtos. Qualquer que seja este proposito, esta entrega de servicos e o0 atingimento dos
seus objetivos estdo cercados por incertezas que podem gerar ameacgas ao Sucesso ou
oportunidade de melhoria, e devem ser gerenciadas de forma estruturada.

Riscos, quando ndo gerenciados adequadamente, ameacam o atingimento dos objetivos,
0 cumprimento dos prazos, o controle dos custos e da qualidade de um programa, projeto
ou entrega de servi¢os aos cidadaos.

Assim sendo, o gerenciamento de riscos é fundamental para o sucesso no cumprimento
da missao da organizacdo publica em entregar servigos de qualidade para o cidadéo.

O gerenciamento de riscos pode ajudar as organizacfes a melhorar a eficiéncia, eficacia
e efetividade de diversas formas, como por exemplo:

- melhoria na entrega de servicos ao cidadao;
- melhor utilizagc&o de recursos;
- melhor planejamento e melhor gerenciamento de programas e projetos.

Tanto cidadaos quanto a sociedade perdem tempo e dinheiro, se programas de governo e
servigos publicos associados ndo séo entregues de forma adequada e em tempo habil.

O bom gerenciamento de riscos contribui também para aumentar a confianca do cidadéao:
(a) na capacidade do Governo de entregar os servigcos prometidos; (b) no sistema de
governanca,; e (c) na utilizacdo adequada dos recursos publicos.

A reputacao das organizagcdes governamentais nas diversas esferas sofre quando seus
programas, projetos e servicos ndo atendem as expectativas de seus publicos alvos.

Um relatério do “Cabinet Office” do Governo do Reino Unido exemplifica esta
preocupacao por ocasido da criacdo do Programa de Gerenciamento de Riscos do
Governo Britanico, quando determina que 0s objetivos do programa devem geratr:

- menos surpresas para os cidadaos e para o proprio Governo;
- menor custo resultante de falhas em antecipar riscos;
- melhor clareza de responsabilidades pelo gerenciamento dos riscos no Governo.

Em resumo, um bom gerenciamento de riscos resulta em:

- melhor chance de entrega de servi¢gos no prazo, no custo e na qualidade esperada;
- reducao de surpresas, crises e “apagar incéndios”;

- aumento de chances de sucesso de Programas e Projetos governamentais;

- maior transparéncia.
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4.0 Objetivos do Guia

O Guia tem como objetivos apoiar o Modelo de Exceléncia do Sistema de Gestao Publica
no que tange ao gerenciamento de riscos e prover uma introducdo ao tema
gerenciamento de riscos no setor publico, abordando os pontos essenciais e as etapas
gue devem ser levadas em consideracao no gerenciamento de riscos.

Este Guia ndo é uma norma ou manua | detalhado
de como gerenciar riscos em um érgdo/entidade espec  ifica de governo.

Este Guia ndo é um padrdo, norma ou manual detalhado de como gerenciar 0s riscos em
uma unidade especifica do governo. O seu objetivo é simplesmente elencar os
fundamentos e as etapas que devem ser levadas em consideracdo para o gerenciamento
de riscos, assim como prover um direcionamento que auxilie os membros da Rede
GesPublica a identificar e abordar este tema nas situagBes especificas da sua
organizacdo quando da utilizacdo do Modelo de Exceléncia do Sistema de Gestao
Publica.

Cada organizagdo deve utilizar os seus padrdes especificos, normas ou procedimentos e
técnicas — opcionais ou mandatdrias ao seu tipo de atividade - que tratem em detalhe os
elementos constantes neste Guia.

Podemos citar como exemplos, normas relativas a segurangca ocupacional, riscos
ambientais, resolucdes que dispdem sobre o gerenciamento do risco de crédito e seguros,
e normas internacionais como a ISO 31000, ISO 9001, OHSAS 18.0001 e 1SO 14000.

Além da conformidade com os padrdes especificos, é importante a organizagdo adotar um
processo estruturado de gerenciamento de riscos e demonstrar que 0s riscos estao sendo
gerenciados pela organizacdo de modo a apoiar a entrega dos seus objetivos.

As orientagBes contidas neste Guia devem ser adaptadas a realidade de cada
organizacdo. Conforme indicado no item 9.0 Contexto do Gerenciamento de Riscos, as
organizacfes devem possuir ou desenvolver uma estrutura minima de governanca que
apoie seu processo de gerenciamento de riscos.

O Guia foi desenvolvido com base no “Orange Book”, sendo compativel com as praticas
de gerenciamento de riscos elencadas na maioria das normas e padrdes internacionais.

uuuuuuuuuuuu
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5.0 Publicos Alvos

Este Guia tem os seguintes publicos alvos:

1

2

Aqueles que participam da Rede GesPublica ou estejam adotando o Modelo de Exceléncia;

Aqueles iniciantes em gerenciamento de riscos que podem utiliza-lo como um documento
introdutério;

Aqueles que estejam envolvidos na avaliacdo de riscos de seus programas, projetos,
processos finalisticos, auditoria interna de riscos, participando em comités ou em reunidoes
para revisdo e avaliagcdo de riscos e que necessitem de um documento que contenha os
elementos essenciais geralmente abordados no gerenciamento de riscos;

As liderancas das organizacdes que podem utilizd-lo como apoio para introduzir, de uma
forma simples e eficaz, o gerenciamento de riscos na sua organizacao.

Este Guia pode ser utilizado das seguintes formas:

Como apoio ao entendimento da terminologia, papéis e responsabilidades referentes a riscos
contidos no Modelo de Exceléncia do Sistema de Gestdo Publica;

Em conjunto com padrdes, normas ou procedimentos especificos que oferecam maior
detalhamento sobre os principios e conceitos contidos neste Guia.

Este Guia nao substitui Normas Regulamentadoras, De  cretos,
Resolucdes, Procedimentos, Politicas, Instrucdes ou Leis especificas
relativas ao gerenciamento de riscos em vigor ou em processo de
introducéo .

uuuuuuuuuuuu
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6.0 Definicao de Risco

Podemos considerar riscos como eventos ou condi¢cdes incertas, que caso ocorram,
podem gerar impactos negativos (ameacgas) ou positivos (oportunidades) nos objetivos
(por exemplo: objetivos de prazo, custo, qualidade, escopo e imagem) de programas,
projetos ou servigos a serem entregues a sociedade.

Alinhado com esta definicdo, a ISO 31000 define risco como sendo “o efeito da incerteza
nos objetivos” (Norma ABNT ISO 31000:2009).

Um risco pode ser expresso pela combinacdo percebida da sua probabilidade de
ocorréncia e do(s) impacto(s) resultante(s) da(s) ameaca(s) ou oportunidade(s).

Toda atividade humana inclui riscos. Sendo assim, toda organizagao tem que gerenciar 0S
riscos de modo a conté-los em niveis aceitaveis pela organizacéo.

O gerenciamento de riscos consiste na aplicacdo de principios e processos para
identificacdo e avaliacdo de riscos ao planejamento, a implementagdo e ao controle das
respostas aos riscos. Caso 0s riscos nao sejam adequadamente gerenciados, a
organizacéo acaba tomando riscos que nao foram analisados adequadamente e, portanto,
desconhece.

Como indicado no item 8.0 — Contexto do Gerenciamento de Riscos, 0 gerenciamento de
riscos deve adotar uma abordagem que contenha os seguintes elementos:

Alinhamento com o Sistema de Governanca da Organizacao;
Definicao de processo, métodos e técnicas a serem utilizados;
Papéis e responsabilidades;

Formulérios e modelos a serem utilizados;

Definicao de niveis de tolerancia, alcada e de aprovacgéo de riscos;
Recursos a serem utilizados no gerenciamento de riscos.

oglrwnNE
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7.0 A Hierarquia de Riscos

Riscos devem ser gerenciados em trés niveis: estratégico, de programas e de projetos e
atividades (ver Fig. 1). A organizagdo deve ser capaz de gerenciar riscos nos trés niveis.

Nivel Estratégico

E neste nivel onde se dé o contrato politico do Governo com a sociedade e é estabelecida
a coeréncia do seu programa de Governo. Decisdées neste nivel envolvem a formulacao
dos objetivos estratégicos e as prioridades para a alocagdo de recursos publicos em
alinhamento com as politicas publicas.

Nivel Programa

Neste nivel encontram-se as decisfes de implementagédo e gerenciamento de programas
tematicos previstos no nivel estratégico, através dos quais sao executadas as politicas e
as acoles prioritarias de Governo.

Nivel Projetos e Atividades

Neste nivel encontram-se 0s projetos que contribuirdo para o atingimento dos objetivos
dos Programas, e as atividades relativas aos processos finalisticos.

As liderancas em todos os niveis da organiza¢do devem estar conscientes, capacitadas e
motivadas com relacdo a relevancia do gerenciamento de riscos nos trés niveis, que sao

interdependentes.

L

Estratégia 0
M|

U

N

Programas 1
C

) A
Projetos e C
Atividades < 5

Fig. 1 Hierarquia de Riscos: Adaptado de The Orang e Book — HM Treasury, 2004
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O direcionamento para o gerenciamento de riscos é dado pelo topo da organizagdo, mas
deve ser gerenciado nos trés niveis de forma integrada. O gerenciamento de riscos deve
ser incorporado aos processos, atividades e rotinas das organizagées governamentais.

A organizagcdo como um todo precisa ter meios de assegurar que 0 gerenciamento de
riscos esteja acontecendo de forma apropriada em cada nivel, de acordo com os planos
de gerenciamento de riscos definidos para as mesmas. A geréncia, em cada nivel,
precisa ser capacitada com as competéncias necessarias e processos definidos para o
gerenciamento de riscos em alinhamento com o Guia.
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8.0 O Contexto do Gerenciamento de Riscos

O gerenciamento de riscos ndo ocorre no vacuo. Toda organizacdo encontra-se em um
ambiente que determina a natureza e o contexto dos riscos a serem gerenciados.

8.1 O Contexto Interno

O gerenciamento de riscos precisa levar em consideragdo a organizagdo na qual esta
inserido, incluindo o sistema de governanca, politicas, objetivos, estrutura organizacional,
recursos (humanos, materiais e financeiros), conhecimento, sistemas de informacéao,
processo decisorio, valores, partes interessadas, cultura organizacional, normas, modelos
e diretrizes da organizacao.

Deve haver uma total aderéncia entre o processo de gerenciamento de riscos e o sistema
de governanca da organizacao.

O Modelo de Exceléncia define que o “Sistema de Governanca aborda as praticas de
gestdo adotadas pela alta direcdo no cumprimento da finalidade do 6rgéo/entidade, de
forma a gerar valor para a sociedade, observando os valores e fundamentos da
administracdo publica, especialmente os principios da supremacia do interesse publico,
da articulacdo federativa e descentralizacdo das politicas publicas, da participacdo e
controle social”.

N&o existe uma maneira Unica de implementar um processo de gerenciamento de riscos.
Os elementos abaixo estdo entre os que devem ser definidos:

- politica de gerenciamento de riscos ou alinhamento com uma politica existente;

- processo especifico para o gerenciamento de riscos alinhado com o sistema de
governanca,

- niveis de tolerancia a riscos;

- papéis e responsabilidades e niveis de autoridade e de aprovacédo dentro do processo
de gerenciamento de riscos;

- estrutura organizacional e recursos dedicados ao gerenciamento de riscos;

- documentos e relatérios a serem produzidos, distribuidos, utilizados, mantidos e
armazenados;

- normas regulamentadoras, decretos, resolucdes, procedimentos, politicas, instru¢cdes ou
leis especificas em vigor ou em processo de introducéo relacionadas a riscos a serem
utilizadas;

- ciclos de revisdo, auditorias e aprovacgao;

- foruns de deciséo e algcadas sobre riscos;

- sistemas de suporte necessarios;

- plano de capacitacdo das pessoas; e

- procedimentos e critérios de avaliagdo e melhoria continua do processo de
gerenciamento de riscos.
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8.2 O Contexto Externo

O contexto externo é o ambiente no qual a organizagéo busca atingir seus objetivos. Inclui
desde interdependéncias com outras organizacfes, dentro ou fora do governo, que
formam sua cadeia de valor (Organizagdo Estendida), assim como o macro ambiente
externo que inclui economia, politica, legislacao, tanto nacional quanto internacional.

8.2.1 A Organizacéo Estendida

Nenhuma organizacdo opera de forma independente, mas tem inUmeras
interdependéncias com outras organizacdes, dentro ou fora do governo. Estas
organizagcbes compdem o0 que chamamos de “organizacdo estendida” e as suas
interdependéncias impactam o gerenciamento de riscos através da geracéo de riscos de
interdependéncia que devem ser gerenciados.

O impacto reciproco da acdo de uma organizacdo nas demais organizacdes deve ser
sempre avaliado. Por exemplo, se um 6rgédo do governo responsavel por prover servicos
de apoio de Tecnologia da Informacao tem incertezas sobre cortes em seu orgamento,
esta situacdo gera um risco para outros 6rgdos do governo que planejam utilizar tais
servigos para atingir os objetivos de seus programas, projetos ou processos finalisticos.

As organizagfes governamentais tém interdependéncias com outras organizagdes sobre
as quais nao possui controle direto. Assim sendo, a entrega de seus programas, projetos,
processos e servigcos dependem de outras organizagdes ou impactam as entregas e 0
atingimento de metas de outras organizacoes.

Varios orgaos do Governo tém relacionamentos cruzados dentro da estrutura do Estado.
Por isso € essencial o alinhamento entre estas organizagbes com o0 objetivo de facilitar
uma abordagem de gerenciamento de riscos que permita as partes atingir e/ou ajustarem
0S seus objetivos. Organizagbes tém também interdependéncias com fornecedores,
financiadores de projetos e terceiros de maneira geral, inclusive para entrega de servicos,
integrantes da cadeia de valor do setor publico.

Por exemplo, Governos utilizam contratos de terceirizagdo de servicos com empresas
privadas para atendimento aos cidadaos em diversas areas.

Qualquer que seja a natureza das relacdes de riscos entre as organizacdes participantes
desta cadeia de valor de servicos governamentais, ha necessidade de se assegurar que o
risco esta sendo gerenciado em todos os niveis (integracéo vertical) e em toda a cadeia
de valor (integracéo horizontal).

8.2.2 O Macro Ambiente

Além das fronteiras da organizagéo estendida — cadeia de valor — existem outros fatores
gue contribuem para formar o ambiente e gerar cenarios nos quais os riscos devem ser
gerenciados.
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Estes fatores geralmente classificados como “riscos externos” podem gerar riscos que
nao sao diretamente controlados, ou podem restringir a forma como tomamos ou tratamos
0s riscos. Os mesmos estdo associados ao ambiente politico, econémico, social,
tecnolégico e ambiental no nivel internacional, nacional, regional ou local no qual a
organizagao esta inserida.

Fazem parte deste ambiente, a legislacdo nacional e internacional, organismos
reguladores tais como a ANAC e ANATEL, o Congresso Nacional (Senado e Camara dos
Deputados), Assembleias Legislativas na esfera Estadual e Camaras de Vereadores na
esfera Municipal), a economia nacional e internacional, 6rgdos de auditoria e controle
externo, a sociedade civil (cidaddos, empresas, midia, organizacbes né&o
governamentais), o Ministério Publico e os demais agentes econdmicos e politicos do
pais.

Um aspecto particular do macro ambiente de riscos nas organiza¢cdes governamentais é a
prépria estrutura organizacional do governo. Em principio, as organiza¢cées do governo
existem para entregar as politicas e metas definidas pelo governo. Assim sendo, para o
sucesso de um processo de gerenciamento de riscos, € muito importante que as decisdes
de prioridades e politicas de governo, estejam alinhadas e levem em consideragao boas
praticas de gerenciamento de riscos.

Em particular, a legislacéo, ai incluidas as normas e os regulamentos, tem impacto no
contexto e consequentemente nos riscos. E importante para uma organizacéo identificar
guais sdo as exigéncias da legislacdo, como por exemplo, legislacdo ambiental, para que
sejam devidamente levadas em consideragcdo no gerenciamento de riscos pois preveem
prazos para obtencédo da licenca ambiental.

Um aspecto importante com relagcéo a riscos do macro ambiente € que uma organizagcao
ndo pode ter controle total sobre riscos associados a eventos - como uma catéstrofe
natural — que impactam a entrega dos seus servicos. No entanto, a organizacdo sempre
pode desenvolver planos de contingéncia para assegurar da melhor maneira possivel a
entrega destes servi¢os, caso 0 evento ocorra.
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9.0 O Modelo de Gerenciamento de Riscos

O modelo adotado neste Guia é baseado no Modelo de Gerenciamento de Riscos “Risk
Management Model” contido no “Orange Book” do Governo Britanico.

Este modelo permite visualizar, de uma forma simplificada, o gerenciamento de riscos
como um conjunto de elementos inter-relacionados que precisam ser considerados para
gue o gerenciamento de riscos aconteca de forma adequada.

O modelo é composto de quatro elementos, conforme a figura 2 abaixo:

9.1 Processo de Gerenciamento de Riscos: O processo de gerenciamento de riscos consiste no
conjunto de atividades inter-relacionadas, necessarias para o gerenciamento de riscos. O
gerenciamento de riscos consiste na aplicacdo de principios e processos para identificacdo e
avaliacao de riscos, planejamento, implementacédo e controle das respostas aos riscos.

O processo de gerenciamento de riscos esta inserido e precisa levar em consideracdo a
organizacdo na qual faz parte, incluindo: governanca, politicas, objetivos, estrutura
organizacional, recursos (humanos, materiais e financeiros), conhecimento, sistemas de
informacdo e processo decisério, valores, partes interessadas, cultura organizacional,
normas, modelos e diretrizes da organizacao.

Estabelecimento do Contexto do Gerenciamento de Ris  cos:
Sendo parte integrante dos processos da organizacdo, € importante que o0 processo de
gerenciamento de riscos envolva a definicdo dos seguintes elementos:

- especificacdo do processo de gerenciamento de riscos a ser adotado;

- alinhamento do processo com o Sistema de Governanca da Organizacao;

- identificacdo das partes interessadas;

- comunicacdo as partes interessadas sobre o processo de gerenciamento de riscos
adotado;

- definicdo de papéis e responsabilidades pelo gerenciamento de riscos;

- definicdo de metodologias e normas especificas a serem utilizadas;

- relatérios, modelos e formularios a serem utilizados;

- ciclos de avaliagcéo e reviséo;

- plano de comunicacdo de riscos entre niveis hierarquicos (vide item 7.0 Hierarquia de
Riscos);

- categorias de riscos a serem utilizadas;

- niveis de riscos considerados inaceitaveis;

- alinhamento com outros processos gerenciais e sistemas de gestao existentes; e

- demais elementos considerados no item 8.1 Contexto Interno.

9.2 - Organizacgéo Estendida: Nenhuma organizacéo opera de forma independente — ela
tem inUmeras interdependéncias com outras organizacdes dentro e fora do ambito do
governo que devem ser levados em consideracéo (ver 8.2.1 Organizacdo Estendida)
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9.3- O Macro Ambiente de Riscos: Além das fronteiras da organizacdo estendida
existem outros fatores que contribuem para formar o ambiente (ou cenarios) nos quais 0s
riscos devem ser gerenciados. Estes fatores podem gerar riscos que nao sao diretamente
controlados ou podem restringir a forma como podemos tomar ou tratar riscos. Estao
relacionados ao ambiente social, politico, técnico, tecnoldgico, econémico e ambiental no
nivel internacional, nacional, regional ou local no qual a organizacédo esta inserida. (ver
8.2.2 Macro Ambiente)

9.4- Comunicacéao e Aprendizado Continuo

Consiste no processo que uma organizacdo executa para fornecer, obter e compartilhar
informacdes necessarias para dialogar com as partes interessadas e aprender com o
gerenciamento de riscos (ver item 11.0 Comunicacéo e Aprendizado).

A comunicacdo ndo € um estagio separado do gerenciamento de riscos, mas permeia

todo o processo de gerenciamento de riscos. Um processo de gerenciamento de riscos
depende de participacéo e a participacdo depende de comunicacéao.

O Modelo de Gerenciamento de Riscos

Macro Ambiente Comunicacio

e aprendizado
continuo

O gerenciamento de
risCcos nao ocorre na
vacuo.

Organizagao
Estendida

ldentificagde |
do Contexta
@ dosRlscos J

Esiratiin
sy \
Implemantar, / Programas Aniliss &
Monitarare |/ S A
Contralar |/ Projetos & ¢

Atvidades

Comunicagao
e Aprendizado

Comunicagdo
e Aprendizado

Plansjar
Respostas |

J
V

Processo
definido de
gerenciamento

Organizacgao

Toda organizacao de riscos
encontra-se dentro com
de um ambiente que pessoas

determina a natureza e
o contexto dos riscos a
serem gerenciados.

capacitadas

Fig. 2 Modelo de Gerenciamento de Riscos; Adaptado do Risk Management Model do Orange Book.
do HM Treasury do Reino Unido
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10.0 O Processo de Gerenciamento de Riscos

O processo de gerenciamento de riscos consiste no conjunto de etapas e atividades
relacionadas, necessarias para realizar o gerenciamento de riscos.
O processo gerenciamento de riscos € composto de quatro etapas:

1 - Identificacédo de Riscos;

2 - Analise e Avaliacao de Riscos;

3 — Planejamento das Respostas aos Riscos;

4 - Implementac&o, Monitoramento e Controle de Risc  o0s.

dentificacio Esta etapa inclui a identificacao do Contexto

do %c_mtexto e dos Riscos relacionados com objetivos.
e RIscos /
/

/

/
Implementar, Anlise e
Monitorare | Avaliagio |
Controlar | | Esta etapa envolve
/ / compreender a natureza e
‘ / nivel do risco e sua
Esta etapa inclui: s‘\ = prioridade. Fornece uma
1-implementacao das base para planejarmos
respostas aos riscos Planejar respostas aos riscos.
_ H 5 Respostas ‘
2 Monlto'rar se o perfil de a0 Riscos /;
risco esta mudando; / )
3 —-Avaliar se o gerenciamento p Esta etapa planeja as respostas
de riscos esta sendo efetivo e a0s I1scos.

identificar acdes necessarias.

Fig. 3 Processo de Gerenciamento de Riscos; Adaptad o do Risk Management Model do Orange Book.
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10.1 IDENTIFICACAO DE RISCOS

Para que riscos possam ser gerenciados, a organizacao precisa em primeiro lugar
identifica-los e documenta-los.

A identificacdo trata da definicdo dos eventos de riscos que podem afetar o programa,
projeto ou processo finalistico e a documentacao de suas caracteristicas.

A identificac&o de riscos possui dois componentes, a saber:

10.1.1. Componentes da ldentificacdo de Riscos
10.1.1.1. Identificacdo do Contexto de Riscos

A ldentificacdo do Contexto de Riscos tem como resultado (a) o alinhamento do processo
a ser adotado com os elementos descritos no item 9.1; (b) a definicdo da estratégia de
gerenciamento de riscos especifica para os programas, projetos ou processos finalisticos,
gue incluird elementos tais como:

- Definicdo da equipe responsavel pelo gerenciamento de riscos;

- Definicdo de papéis e responsabilidades pelo gerenciamento de riscos;

- Definicdo de partes interessadas envolvidas e plano de comunicac¢ao;

- Definicdo de metodologias e normas especificas a serem utilizadas;

- Relatorios, modelos e formularios a serem utilizados;

- Ciclo de acompanhamento e revisdo para 0 programa, projetos ou atividades especificas;
- Definicdo de ferramentas (ex: matriz probabilidade e impacto) a serem utilizadas;

- Plano de Comunicacao e alinhamento entre niveis hierarquicos;

- Categorias de riscos a serem utilizadas (ver item 10.1.2);

- Niveis de riscos considerados inaceitaveis para o programa, projeto ou processo especifico;
- Alinhamento com outros processos gerenciais e 0s sistemas de gestao existentes.

10.1.1.2 Identificacdo de Riscos

A identificacdo de riscos ndo é um evento pontual. Ela deve ocorrer ao longo da vida do
programa, projeto ou processo finalistico de duas formas:

Identificacdo inicial de Riscos:  Quando € efetuada pela primeira vez, ocorre para uma
organizacdo que ainda ndo tenha identificado os riscos de uma forma estruturada ou
relativa a um novo projeto ou processo;

Identificacdo continua de Riscos:  Necessaria para a identificacdo de novos riscos ou
riscos que ndo sdo mais relevantes para a organizacao. A identificagcdo continua de riscos
deve ser uma rotina do gerenciamento de riscos da organizacgéao.
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O Gerenciamento de Riscos esta relacionado aos obje  tivos da organizagéo.

Um principio importante do gerenciamento de riscos € que a identificacdo de riscos deve
estar relacionada continuamente com objetivos. Riscos s6 podem ser identificados e
priorizados com relacao a estes objetivos. Assim sendo, uma declaracdo de riscos deve
incluir: evento de risco, causa(s) e impacto(s) no(s) objetivo(s).

EXEMPLO:

Objetivo: Vocé (Departamento Z) é responsavel por entregar um determinado servi¢co ou
projeto na data Y (objetivo de prazo) que depende de informac¢des ou materiais a serem
fornecidos pelo Departamento X.

Evento de Risco: Departamento X pode entregar ou ndo a tempo as informacdes
necessarias para o seu projeto.

Causa do Risco: Devido a incertezas relacionadas a aprovacdo, o Departamento X pode
NAao ter oS recursos necessarios, liberados a tempo para esta entrega.

Impacto do Risco: Atraso na entrega do seu servigo ou projeto na data Y.

10.1.2 Abordagens para Identificacao
Duas abordagens que podem ser utilizadas séo:

1. Equipe de Identificacdo de Riscos: uma equipe é designada pela administracdo como
responsavel pela identificacéo de riscos. Esta equipe conduz uma série de entrevistas e
oficinas para identificacdo de riscos;

2. Auto avaliacdo: nesta abordagem cada nivel da organizacédo é convocado a rever seus
programas, projetos e processos finalisticos para identificar os riscos associados. Podem
ser designadas areas especificas para apoiar a etapa de identificacéo através de reunides
e oficinas estruturadas.

Um ponto forte desta segunda abordagem é que ajuda a desenvolver a responsabilidade
das areas em relacdo aos riscos.

Cabe salientar que estas abordagens ndo sado mutuamente excludentes, e uma
combinacao de abordagens é sempre desejavel.

Para que possamos gerenciar riscos, primeiro temos que identifica-los. A classificacao
dos riscos em categorias auxilia a organizar a etapa de identificacéo.
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10.1.3 Categoria de Riscos

A classificacdo de riscos em categorias auxilia a etapa de identificagcdo dos riscos e
verificar se algum tipo de risco relevante ndo foi considerado, e também a garantir que
sejam considerados tipos de riscos com que a organiza¢ado pode se deparar. Ndo h4d uma
classificacdo de riscos que seja consensual, exaustiva e aplicavel a todas as
organizagles. A classificacdo deve ser desenvolvida de acordo com as caracteristicas de
cada organizacdo, contemplando as particularidades do seu setor de atuacdo. Por
exemplo: riscos relacionados a variagbes cambiais podem ser cruciais para uma
determinada organizacdo do setor financeiro e podem n&o ser tdo relevantes para
determinada organizacao que nao possui atividades diretamente ligadas ao cambio.

As tabelas a seguir, adaptadas do Orange Book, apresentam um sumario das categorias
de riscos mais comuns. E importante salientar que cada organizacdo deve considerar os
riscos que sdo aplicaveis a sua realidade especifica, e algumas organiza¢bes podem
identificar outras categorias aplicaveis de acordo com a natureza da sua organizacao.

Em termos gerais podemos classificar com base na origem dos eventos (externos ou
internos).

* Riscos Externos: séo os riscos associados ao ambiente onde a organizac&o opera. Em
geral, a organizacao nao tem controle direto sobre estes eventos, mas mesmo assim
acOes podem ser tomadas quando necessario. Por exemplo: Nao podemos controlar a
incidéncia de raios, mas podemos instalar para-raios.

» Riscos Internos: s&o os riscos associados a propria estrutura da organizacéo, seus
processos, governanga, quadro de pessoal, recursos ou ambiente de tecnologia. A
organizacao pode e deve agir diretamente de forma proativa.

Riscos Externos e Internos podem resultar em:
Falha na entrega de Programas e Projetos : Riscos que podem resultar em falha
na entrega do programa ou projeto no escopo, prazo, custo e qualidade

especificados;

Falha no produto/servico: Riscos que podem resultar na falha na entrega do
servico para o usuario/cidadao nos termos e condicdes esperadas/contratadas.
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RISCOS EXTERNOS

Politicos (Nacional e Internacional) ex.. mudangca de governo; mudanca no cenario
politico; decisdes sobre politicas interministeriais; mudancas na maquina do governo;
terrorismo etc.

Econdmico/Financeiros (Nacional e Internacional) ex.: inflagdo; variagdo cambial
afetando custos nas transacodes internacionais; taxa de juros; efeitos da economia global
na economia brasileira; acdes da concorréncia internacional, etc.

Socioculturais  ex.: mudancas demograficas afetando a demanda por servicos;
mobilidade de classes sociais; mudanca de expectativa dos cidaddos e da sociedade
devido a globalizacdo; conflitos sociais etc.

Tecnoldgicos ex.: t ecnologias emergentes; Internet; obsolescéncia dos sistemas atuais;
mudanca na competitividade estrutural com base no uso de novas tecnologias;
oportunidades advindas de avancos tecnoldgicos; etc.

Legal/Regulatério ex.: novas leis ou mudangas de marcos regulatérios em termos de
gualidade, seguranca, meio ambiente, saude, trabalhista; etc.

Ambiental ex.: desastres naturais, ecoldgicos, climaticos (enchentes, deslizamentos,
secas, etc...) etc.

RISCOS INTERNOS

Recursos Financeiros ex.: incerteza em relacdo as fontes de financiamento e
orgamento.

Recursos Humanos ex.: relacionados a disponibilidade, contratacdo ou capacitacdo das
equipes.

pY

Processos Internos ex.: relacionados a falta de definicAo de processos criticos
especificos assim como de papéis e responsabilidades, autoridade para aprovacéao.

Sistemas de Informacédo ex.: relacionados a adequacéo de sistemas de informacéo.

Parceiros/Fornecedores ex.: forma contratual e definicdo de papéis e responsabilidades,
capacitacdo de fornecedores, processo de selecéo.

Outros Riscos Outros riscos especificos da organizagdo que ndo se enquadram nas
categorias acima.
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10.1.4 Ferramentas para a Identificacdo de Riscos

E importante utilizar ferramentas adequadas para coleta de dados e informacfes que
possibilitem a identificacdo de riscos. Isto € definido como parte da estratégia de
gerenciamento de riscos a ser adotada pela organizacao.

Dentre as ferramentas mais utilizadas, podemos incluir:

Brainstorming: Obtencdo de uma lista dos riscos a partir de uma reunido com
equipe multidisciplinar representando setores e competéncias diferentes da
organizacdo, com o apoio de um facilitador, com objetivo de identificar riscos .

Entrevistas: Entrevistar as partes interessadas e os especialistas com o objetivo
de identificar riscos.

Anadlise de Listas de Verificacdo de Riscos: Verificar as listas de riscos
previamente identificadas pela organizagcdo sobre processos ou programas
similares. Utiliza licbes aprendidas e informacdes j& catalogadas pela organizacao.

Cada organizacdo deve determinar quais ferramentas, opcionais ou mandatoérias, sdo as
mais adequadas a sua realidade. E importante salientar que as oportunidades geradas
pela incerteza (riscos positivos) também devem ser identificadas.

ApoOs o término da etapa de identificacéo, os riscos identificados devem ser atribuidos a
uma pessoa ou entidade, designada “proprietaria do risco”, que deve ser responsavel por
assegurar que os riscos sejam gerenciados e monitorados adequadamente e para iSso
deve ter a autoridade necessaria e suficiente.

No Brasil a NORMA ABNT NBR ISO 31010:2012 descreve em detalhe os tipos de
ferramentas e atributos para selecao de ferramentas mais adequadas.
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10.1.5 Documentagéo da Etapa de ldentificagdo de Ri  scos

Os riscos identificados devem ser registrados em documento especifico (Registro de
Riscos) que podera conter atributos como:

- Numero de Identificacdo atribuido ao risco

- Categoria de Risco

- Data da Identificacéo

- Nome/Area/Contato de quem identificou o risco

- Descrigéo do Risco

- Evento de Risco

- Causa(s) do Risco

- Impacto(s) do Risco

- Proprietario do Risco

Os formularios especificos a serem utilizados, forma de arquivamento, aprovacao e
retencdo, niveis de reporte e aprovacgao requeridos devem ser definidos pela estratégia de
gerenciamento de riscos alinhada com o sistema de governanca como indicado no item
10.1.1.

Apos devidamente identificados e documentados, os riscos serdo avaliados na etapa 10.2
ANALISE E AVALIACAO DE RISCOS.
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10.2 ANALISE E AVALIACAO DE RISCOS

Uma vez identificados os riscos, é importante compreender e determinar o nivel de cada
risco.

O nivel de um risco pode ser determinado pela combinacdo das suas consequéncias para
a organizacéo (impacto) e a chance de ocorréncia (probabilidade).

A andlise dos riscos possibilita a sua avaliacdo e fornece uma base para a etapa de
planejamento de respostas aos riscos.

E importante assegurar a adogdo de um método que considere tanto a probabilidade
guanto o impacto de cada risco identificado.

Devemos também documentar a etapa de analise e avaliagdo dos riscos de forma que
facilite a priorizacdo dos mesmos.

Alguns riscos sdo mais faceis de serem analisados e avaliados numericamente,
particularmente riscos econémico-financeiros, mas outros riscos, por exemplo, riscos que
podem ocasionar impactos de imagem, sdo mais subjetivos. Nesse caso, a andlise e a
avaliacao de riscos passam a ser mais arte do que ciéncia.

A andlise e avaliacao de riscos, sempre que possivel, devem ser baseadas em evidéncias
objetivas, considerando as perspectivas das partes interessadas impactadas pelo risco, e
fundamentadas em uma etapa de identificagdo bem realizada.

A andlise do risco leva em consideracdo a probabilidade do risco especifico ocorrer e o
seu impacto sobre um ou mais objetivos do programa, projeto ou processo finalistico.

10.2.1 Ferramentas para a Analise e Avaliacdo de Ri  scos

Uma das ferramentas para andlise e avaliacdo de riscos € a Matriz de Probabilidade e
Impacto que pode ser utilizada para posicionar e avaliar as combinacdes de probabilidade
e impacto. A utilizagdo de uma escala alto/médio/baixo para probabilidade e impacto pode
ser suficiente, o0 que resulta em uma matriz 3 x 3 conforme indicado na Figura 4 abaixo.
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Matriz de Probabilidade e Impacto

IMPACTO
B M A

P

R

o A

B

A

B

I M

L

|

D

A

D B

E

Fig. 4 Matriz de Probabilidade Impacto; Adaptado do Risk Management Model do Orange Book.

O que é considerado impacto “alto/médio/baixo” varia de acordo com o programa, projeto
ou processo especifico sendo avaliado conforme definido no item 10.1.1. Os riscos
identificados na etapa anterior de Identificacdo de Riscos podem ser entdo posicionados
na matriz de acordo com a avaliacao realizada de probabilidade de ocorréncia e impacto.

Por exemplo, se tivermos trés riscos identificados (riscos (1) (2) e (3)) e avaliados em
termos de probabilidade e impacto, poderiamos posiciona-los na matriz e obter um
sumario do Perfil de Riscos como indicado na Fig. 5. Escalas mais detalhadas podem ser
consideradas apropriadas ou serem requeridas por norma ou regulamentacéo especifica.
N&o existe um padrédo absoluto para a escala da matriz de probabilidade e impacto. A
organizacdo deve chegar a um consenso sobre o nivel de andlise que ela considera
adequado para as suas circunstancias especificas. Esta decisdo é tomada durante a
etapa de Identificacdo de Contexto item 10.1.1.

Os riscos podem diferir também em nivel de urgéncia. Isto ir4 variar com relacdo ao
tempo de antecedéncia com que precisam ser tratados e também ao tempo necessario
para respostas. Dois riscos de mesma probabilidade e impacto podem ter niveis de
urgéncia de tratamento diferentes. Uma escala complementar para o nivel de urgéncia
pode ser criada para auxiliar a analise levando este fato em consideracéao.

A Matriz de Probabilidade e Impacto também pode ser utilizada para demonstrar
visualmente os niveis de tolerancia da organizagéo a riscos, utilizando para isto o conceito
de apetite de risco descrito a seguir.
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10.2.2 Apetite de Riscos

Apetite de riscos é a quantidade de risco julgada aceitavel pela organizacdo. Representa
0 montante de riscos que uma organizacao esta preparada para aceitar, tolerar ou estar
exposta.

O conceito de “apetite de risco” é fundamental para o gerenciamento eficaz de riscos.
Deve ser considerado pela organizacdo antes da decisdo sobre como os riscos serao
tratados, sendo também Util para estabelecer as alcadas de riscos.

Um risco que é considerado aceitavel no nivel estratégico pode ndo ser considerado
aceitavel no nivel de programa, projeto ou processo especifico. O nivel de exposicdo que
€ considerado aceitavel pode ser definido em termos de impacto toleravel e frequéncia
toleravel deste impacto. Niveis de tolerdncia podem ser estabelecidos e comunicados,
reduzindo as chances de surpresas.

Podemos definir o nivel de riscos que a organizacdo estd disposta a tolerar para um
determinado programa, projeto ou processo finalistico, utilizando o conceito de tolerancia
a riscos, ou nivel de exposicdo que, se excedido, devera ser reportado e uma acgdo
especifica deve ser tomada.

O nivel de tolerancia a riscos pode ser expresso pela linha de tolerancia a riscos
indicada no sumario do perfil de risco. Riscos que aparecem acima da linha ndo podem
ser aceitos sem que sejam autorizados por nivel de autoridade superior.

Na Fig. 5, os riscos (1) e (2) estédo situados numa area acima do nivel de riscos tolerados
pela organizacdo, demarcados pela linha pontilhada (linha de tolerancia a riscos),
exigindo que sejam reportados e que autorizacbes e acdes especificas devam ser
demandadas.

Matriz de Probabilidade e Impacto

IMPACTO
B M A

P

R

o A

B

A

B

I M

L

|

D

A

D B

E

Fig.5 — Matriz de Probabilidade e Impacto com Risco s e Limites de Tolerancia
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O apetite de risco pode ser expresso por um conjunto de limites devidamente autorizados
pela Alta Administracdo, que comunica a cada nivel da organizacdo os limites de risco
que a organizacdo pode tomar, seja uma ameaca e 0 custo de controla-la, ou uma
oportunidade e o custo de explora-la.

O apetite de risco podera ser traduzido para o nivel especifico de programas, projetos e
processos finalisticos, nos mesmos termos utilizados para avaliar 0s riscos.

O conceito de apetite de riscos é util tanto com relagdo a ameacas quanto a
oportunidades.

O apetite de risco de uma organizacd0 nao € necessariamente estatico. A Alta
Administragdo pode ajustar a qualquer tempo o montante de riscos que a organizacao
deseja tomar, baseado na analise e na avaliacdo continua de riscos no nivel estratégico.

Apetite de Risco, Hierarquia de Riscos e Delegacdo  de Apetite de Risco

Apetite de Nivel Estratégico: € o apetite de risco total
de uma organizacio julgado apropriado e toleravel. E
acordado no nivel da Alta Administracdo que deve fixar
os limites toleraveis de exposicao e limitar as fronteiras
de risco aceitavel. Isto deve ser feito pelo menos para os
riscos que devem ser reportados ou escalados para
discusséo e decisdo da Alta Administracdo, como, por
exemplo, os riscos 1 e 2 da Fig. 5.

Programas

Projetos e
Atividades

Realizando esta andlise, € possivel a Alta Administracdo considerar visdes setoriais sobre
0S riscos que podem ser tomados.

Delegacéo de Apetite de Risco : O apetite de risco definido no nivel estratégico pode ser
utilizado como ponto de partida para o desdobramento dos niveis de tolerdncia nos
demais niveis da organizacdo. Isto facilita o desdobramento de apetite de risco para
tomada de deciséo e “empodera” as pessoas para inovar dentro das suas delegacoes de
riscos.

Como descrito acima, o conceito de apetite de riscos é util tanto com relacdo a ameacas
guanto a oportunidades.

Em caso de ameacas, o conceito de apetite de riscos indica o nivel de exposicao
considerado toleravel e justificavel caso a ameaca ocorra.

Em caso de oportunidades, o conceito de apetite de riscos indica 0 quanto a organizacao
estd preparada para perdas potenciais na busca dos beneficios das oportunidades. E
importante comparar o valor dos beneficios potenciais com as perdas que poderao
ocorrer.
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Deve ser observado que alguns riscos sdo inevitdveis e talvez ndo estejam dentro da
alcada de uma organizacdo gerencia-lo completamente em um nivel toleravel. Por
exemplo: muitas organizacdes tém que aceitar que existem riscos oriundos de atividades
terroristas que a organizacdo nao pode controlar. Nesses casos, a organizagao precisa
desenvolver planos de contingéncia, como exemplo na programacéo de grandes eventos
esportivos internacionais.

Apetite de Risco, Governanca e Estratégia de Gerenc  iamento de Riscos

A aplicacdo do apetite de risco delegado exige que os niveis de autoridade, de reporte,
assim como a comunicacgao, estejam bem claros e definidos como parte da governanca e
da estratégia de gerenciamento de riscos indicados nos itens 8.1 € 9.1. e 10.1.1.

E possivel estabelecer pontos de controle (gatilhos) a partir dos quais os riscos devem ser
registrados e reportados para o proximo nivel gerencial, quando se aproximam ou se
ultrapassam niveis de riscos especificados como, por exemplo, o risco de um projeto que
tenha impacto em um programa estratégico do governo.

A delegacado de apetite de risco ocorre no nivel estratégico da organizacdo que define o
apetite de risco e comunica os limites de tolerancia de riscos. O nivel de programas,
projetos e atividades, avalia e desenvolve um plano de respostas a riscos, reportando os
riscos “fora dos niveis de tolerancia”. O nivel estratégico concorda ou ndo com as
respostas incluindo reavaliagao do limite de tolerancia e apetite de riscos.

10.2.3. Risco Inerente e Risco Residual

O risco inerente é a exposi¢do proveniente de um risco especifico antes que qualquer
acao seja tomada para gerencia-lo e o risco residual € a exposi¢cdo remanescente de um
risco especifico ap6s uma acéo ser tomada para gerencid-lo, assumindo que esta acéo
seja efetiva.

Quando um risco for identificado e analisado, deve ser sempre considerado o risco
inerente e ndo o risco residual. Se isto n&o for realizado, a organizacéo nao vai saber qual
sera a sua exposicao ao risco, se a acao de controle falhar. O conhecimento sobre o risco
inerente também permite avaliar se ele estd dentro do apetite de risco da organizagéo e
se ndo precisam ser gastos recursos para controlar estes riscos. Esta necessidade de se
conhecer o risco inerente e o risco residual indica que a avaliacdo do risco € uma etapa
do processo de gerenciamento de riscos que ndo pode ser separada da etapa de
planejamento de respostas a riscos.

O risco residual deve ser monitorado, pois a agdo de controle pode necessitar de ajustes.
Esta analise do risco residual € necessaria para a avaliacdo da efetividade das acfes de
controle propostas durante a etapa de implementagc&o, monitoramento e controle.

A definicdo de métodos de analises a serem utilizados, inclusive métodos quantitativos
especificos como a andlise de Monte Carlo, na etapa de andlise e avaliagcdo de riscos,
sera determinada pelas caracteristicas da organizacdo, pela natureza dos riscos e pela
estratégia de gerenciamento de riscos indicada no item 10.1.1.
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Os resultados da etapa de analise e avaliacdo de riscos permitem criar perfis de riscos
dos programas, projetos e processos finalisticos da organizacao, os quais:

1. Facilitam a identificacdo da prioridade de riscos (em particular identifica os mais
importantes riscos com os quais a alta administragdo deve se preocupar);

2. Capturam as razfes pelas quais as decisdes tomadas sobre 0 que é exposicdo toleravel e
nao toleravel;

3. Permitem aqueles envolvidos no gerenciamento de riscos uma visualizacdo de perfis de
riscos e como essas areas e responsabilidades estao relacionadas;

4. Facilitam a reavaliagdo e monitoramento dos riscos;

5. Fornecem uma base de decisdo para a etapa de Planejamento de Respostas aos Riscos.

Uma vez que riscos tenham sido avaliados, os riscos prioritarios da organizacao
emergirdo. Quanto menos aceitavel a exposicao relativa a um risco, maior a prioridade
gue deve ser dada ao seu gerenciamento. Os riscos de maior prioridade devem receber
atencao especial do nivel mais alto da organizacao, e devem, consequentemente, serem
considerados regularmente pela Alta Administragéo.

10.2.4 Documentacgdo da Etapa de Analise e Avaliagdo  de Riscos

Os resultados da etapa de analise e avaliacdo de riscos devem ser registrados em
documento especifico (Registro de Riscos) e documentados de maneira que registre as
etapas do processo e complemente as informacdes inseridas como resultado da etapa
anterior lIdentificacdo de Riscos que elementos como:

- Probabilidade do Evento de Risco / Descricdo da P robabilidade

- Impacto do Evento de Risco / Descri¢cdo do Impacto

- Nivel de Risco (Combinacao Probabilidade e Impact 0)

- Matriz de Probabilidade e Impacto

- Perfil Sumario de Riscos

- Quantificacdo do impacto dos riscos em termos mon etarios

- Data da Andlise

- Lista de Riscos para Andlise Adicional e Acompanh  amento

- Nivel de Urgéncia dos Riscos

Os formularios especificos a serem utilizados, a forma de arquivamento, de aprovagao e
retencédo, os niveis de reporte e aprovacao requeridos devem ser definidos pela estratégia
de gerenciamento de riscos alinhada com o sistema de governanga conforme indicado
nos itens 10.1.1.

Apos devidamente analisados e avaliados, os riscos serdo considerados na etapa 10.3
PLANEJAMENTO DE RESPOSTAS AOS RISCOS.
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10.3 Planejamento de Respostas a Riscos i

ooooooo

aaaaaaa
/

Esta etapa inclui a formulacdo das respostas aos riscos de forma a aumentar as
oportunidades e reduzir as ameacas aos objetivos do programa, projeto ou processo
finalistico. As acfes tomadas pela organizacdo para tratar os riscos sado acdes de
controle.

As respostas planejadas devem ser adequadas a relevancia do risco, levando em
consideracdo seus custos e beneficios, acordada com as partes interessadas e ter um
responsavel designado para a coordenacao de sua implementacao.

As respostas a riscos podem envolver um ou mais dos seguintes tipos:

* Aceitar (ou tolerar) o risco;

e Mitigar os riscos, isto é, tratad-los de forma a restringi-los a um nivel aceitavel reduzindo as
chances de ocorréncia (probabilidade) e/ou impacto do evento de riscos;

e Transferir o risco para terceiros;

e Eliminar o risco, alterando o plano ou processo ou terminar a atividade que deu origem ao
risco.

Em todos estes casos, as oportunidades geradas pela incerteza devem ser consideradas.

O risco residual é a exposicdo remanescente de um risco especifico apds uma acao ser
tomada para gerencié-lo, assumindo que esta acao seja efetiva.

O risco residual deve ser aceitavel e justificavel, isto €, deve estar dentro do apetite de
risco da organizacao.

l GOVYERNG FEDERGAL
|| 1. | SEGEP Ministério do BmIL

. oo Planejament
Secretaria de Gestio Publica anejamento
FAIS RICO E PAIS SEM POBREZA

Embaixada Britanica
Brasilia



34

10.3.1 Estratégias para Riscos

Existem varias estratégias ou combinacdo de estratégias que podemos adotar com
relacéo a riscos:

MITIGAR

Um grande numero de riscos sera tratado desta forma. O propésito desta acdo é que,
mesmo continuando com a iniciativa que deu origem ao risco, a organizagcao tome a acao
de controle para conter o risco em um determinado nivel. Implica a reducédo da
probabilidade e/ou impacto de um evento de risco para dentro de limites aceitaveis.

TRANSFERIR

Para alguns riscos, a melhor resposta pode ser transferi-los para terceiros. Isto pode ser
feito através de seguros ou contratualmente através de clausulas especificas e garantias.
Esta opcdo é particularmente util para mitigar riscos financeiros ou riscos de ativos. A
transferéncia de riscos também pode ser considerada para transferir o nivel de exposicéo
da organizacéo ou porque outra organizacao do governo (pode ser do proprio Governo) €
mais capaz de gerenciar o risco. E importante notar que alguns riscos ndo s&o totalmente
transferiveis - em particular ndo € geralmente possivel transferir risco de reputagédo e
imagem, mesmo se a entrega dos servicos foi contratada para um terceiro. O
relacionamento com o terceiro para o qual o risco foi transferido deve ser muito bem
gerenciado para assegurar a transferéncia do risco.

ELIMINAR

Alguns riscos podem ser tratados somente pela alteragdo de objetivos via reducéo de
escopo, alteracdo de requisitos e cronograma até término da atividade ou projeto. Deve
observado que esta opgdo de término de atividades e projetos pode ser severamente
limitada no governo quando comparado ao setor privado, por se tratarem de servicos
essenciais para a sociedade. Por outro lado, certas atividades sdo conduzidas no setor
publico porque os riscos sdo tdo grandes que ndo existe outra forma na qual os
resultados que séo necessarios em termos de beneficios publicos possam ser atingidos.
Esta opcao pode ser particularmente adotada em projetos se se tornar claro que a relagcéao
custo/beneficio coloca o projeto em nivel de risco inaceitavel.

ACEITAR

A exposicao ao risco € tolerada sem que nenhuma acédo especifica seja tomada. Mesmo
se o risco nao for toleravel, a capacidade para fazer alguma coisa com rela¢do ao risco
pode ser limitada, ou o custo de tomar uma acédo pode ser desproporcional ao beneficio
potencial gerado. Nesses casos, a resposta pode ser tolerar o nivel de risco. Esta opgéo,
€ claro, pode ser suplementada por um plano de contingéncia para conter os impactos
gue adviriam caso a ameacga acofrra.
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PLANO DE CONTINGENCIA

O proposito desta acdo é prover resposta de risco para uma ameaca, colocando-se em
pratica um plano de acéo que visa reduzir o impacto da ameaca caso o risco ocorra.

RESPOSTAS PARA OPORTUNIDADES

Respostas para as oportunidades identificadas devem ser elaboradas. Esta op¢éo néo é
uma alternativa para as opg¢des acima. Ao invés disso, € uma op¢ao que deve sempre ser
considerada, mesmo quando o risco € tolerado, transferido ou mitigado. Existem dois
aspectos a serem considerados. O primeiro € se, a0 mesmo tempo em que se esta
mitigando ameacgas, uma oportunidade aparece para explorar um impacto positivo. O
segundo é se as circunstancias ocorrem e, apesar de ndo gerar ameacas, oferecem
oportunidades, como por exemplo, uma iniciativa de redugcéo de custos em determinadas
areas do governo, liberando recursos que podem ser reinvestidos em outro setor.

RISCOS SECUNDARIOS

S&o riscos que surgem como resultados da implementacao de respostas aos riscos.

10.3.2 Documentacéo da Etapa de Planejamento de Res postas aos Riscos

As respostas definidas para os riscos devem ser devidamente documentadas e
submetidas a aprovacdo em documento especifico (Registro de Riscos) que podera
conter, além das informagbes ja inseridas como resultado das etapas anteriores,
elementos como:

- Respostas selecionadas (Mitigar, Transferir, etc. )

- Acoes especificas para implementar a estratégia d e resposta definida

- Orgamento / Cronograma da Agao

- Data da Decisao

- Planos de Contingéncia Recomendados

- Riscos Residuais (ap0s a a¢éo)

- Riscos Secundéarios (gerados pelas respostas aosr  iscos)

- Responsavel pela Implementacdo das Respostas

- Perfil de Risco visualizando a¢des planejadas - v er exemplo Fig. 6 (a) e (b)

- Aprovacao das Acbes Planejadas

Os formularios e componentes especificos a serem utilizados, assim como niveis de
reporte e aprovacéo requeridos, a forma de arquivamento e o tempo de retengcédo sao
definidos pela estratégia de gerenciamento de riscos da organizacdo alinhada com o
sistema de governancga como indicado no item 10.1.1.
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OBIJETIVO: Participar de uma reunido em outra localidade ( A viagem sera de avido e ndo posso viajar no no dia anterior)
....... o Risco Inerente i o a Risco Residual . R
RiSCO# | DESCRIGAO DO RISCO| FLANU VE ALAUD DAI KESF

IMPACTO IPROEAB"JDADE IMPACTO | PROBABILIDADE

Perder o avido Alto Alta Acordar mais cedo . 10.8.13 Eu
1 . ; ——— Alto Baixa
devido a transito Pegar um avido mais cedo
2 0 avido ndo sair devido Alto Média Prepa:ar alternativa de Médio Média 5.8.13 Sr.2
ao mau tempo reunido via tel/internet

Fig.6 (a) — Plano de Acao

Matriz de Probabilidade e Impacto
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Fig.6(b) — Matriz de Probabilidade e Perfil de Risc o e Linha de Tolerancia

Apbés devidamente aprovadas as agfes planejadas serdo implementados na etapa 10.4
Implementacao, Monitoramento e Controle de Riscos.
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10.4 Implementagao, Monitoramento e Controle de Ris  cos

Esta etapa envolve: s
1- Implementacao das a¢fes planejadas na etapa anterior;

2- Monitoramento e Controle de Riscos que inclui:

e Monitorar se o perfil de risco esta mudando;

» Tomar as aghes preventivas e corretivas necessarias;

» Garantir que o gerenciamento de riscos esta sendo efetivo;
e Atualizar registros de riscos e documentos relacionados;

e Documentar licbes aprendidas com plano de acao.

A implementacdo das acbes planejadas sera coordenada por responsavel indicado na
etapa anterior.

Nesta etapa, as atividades definidas pela estratégia de gerenciamento de riscos sao
implementadas visando identificar se riscos ainda existem, se novos riscos apareceram,
se a probabilidade e/ou impacto dos riscos mudaram, reportar mudancas significativas
gue alteram o nivel de riscos, e assegurar a eficacia do controle.

Avaliacao Periodica dos Niveis de Riscos: Reunides de Acompanhamento

Como riscos podem impactar objetivos e metas da organizagdo, o gerenciamento de
riscos deve ser um topico integrante das reunides relativas ao progresso de programas,
projetos e processos finalisticos. Durante as reunibes de acompanhamento serdo
verificados elementos como: se novos riscos apareceram; se a probabilidade e/ou
impacto dos riscos mudaram; reportar aos niveis adequados mudancas significativas que
alteram o nivel de riscos.

A frequéncia, a estrutura e os relatérios dessas reuniées devem ser realizados conforme
especificado e aprovado na estratégia de gerenciamento de riscos da organizacéo,
alinhados com o sistema de governanca do 6rgéo e levando em consideragcao a natureza
e nivel dos riscos considerados no planejamento das respostas aos riscos. Por exemplo,
programas de alto nivel risco e orcamento talvez tenham que ser revistos com maior
frequéncia e produzir relatérios especificos adicionais.

Os formularios e componentes especificos a serem utilizados, assim como niveis de
reporte e aprovacao requeridos, forma de arquivamento, e tempo de retencdo sao
definidos pela estratégia de gerenciamento de riscos da organizacdo alinhada com o
sistema de governanga como indicado nos itens 10.1.1
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Avaliacao Periddica do Processo de Gerenciamento de Riscos

O processo de gerenciamento de riscos deve ser submetido a revisdes regulares
alinhadas com o sistema de governangca da organizagdo, para assegurar que ele se
mantém adequado e efetivo. A avaliacdo peridédica dos processos de gerenciamento de
riscos deve:

1. Assegurar que todos os aspectos de gerenciamento de riscos sdo revistos, pelo menos,
uma vez por ano, ou a critério especificado pelo sistema de governanca da organizacéo;

2. Assegurar que 0s proprios riscos sao sujeitos a revisdo com uma frequéncia apropriada de
acordo com processo definido pela estratégia de gerenciamento de riscos

3. Assegurar que a geréncia responsavel esteja participando da avaliacdo periédica dos
riscos e que 0s niveis apropriados da administracdo estejam sendo alertados para riscos
emergentes ou mudancas em riscos existentes fora dos niveis de tolerancia .

Esta avaliacédo periodica deve ser validada por 6rgdo independente.

A avaliacao periodica do nivel de riscos e a avaliacdo do processo de gerenciamento de
riscos sao distintas entre si, e um n&o substitui o outro.

Auditorias

Boas préticas de governanca preveem que toda organiza¢do tenha sua propria auditoria
interna. O trabalho da auditoria interna prové uma importante garantia independente e
objetiva sobre a adequacdo do processo de gerenciamento de riscos, controle e
governanca.

A auditoria interna pode ser utilizada pela organizacédo para auxiliar no desenvolvimento
do seu processo de gerenciamento de riscos. A auditoria tem uma visdo de todas as
atividades relevantes que a organizacao executa. Entretanto, é importante salientar que a
auditoria interna ndo € um substituto para a responsabilidade primaria da administracédo
por gerenciar 0s riscos sob sua responsabilidade associados ao atingimento de seus
objetivos e metas.

Muitas organizacdes podem designar especialistas internos para auxiliar na estruturagao
e revisdo do processo de gerenciamento de riscos.

E considerada uma boa pratica que as organizacées estabelecam um Comité de Auditoria
e Riscos, que englobam as responsabilidades associadas de auditoria com foco no
processo de gerenciamento de riscos.

Algumas responsabilidades do Comité de Auditoria incluem:

- Garantir que riscos e mudancas em riscos estdo sendo monitoradas e reportadas de
acordo com processos definidos;
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- Fornecer recomendacdes sobre o0 processo de gerenciamento de riscos, incluindo seu
alinhamento com a governanca,;

Deve ser observado que o Comité de Auditoria ndo é o proprietario dos riscos nem
responsavel pelo gerenciamento riscos e, como a auditoria interna, ndo é um substituto
para o papel do administrador de gerenciar 0s riscos.
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11.0 Comunicacao e Aprendizado

A comunicacao agil e adequada entre as diversas partes interessadas e entidades do
contexto externo e interno permite avaliacdes mais rapidas e objetivas a respeito dos
riscos a que esta exposta uma organizacao.

A comunicacdo ndo € um estagio separado, mas permeia todo O processo de
gerenciamento de riscos. Um processo de gerenciamento de riscos depende de
participacéo das partes interessadas e da comunicacao de elementos como:

- A importancia e a relevancia de um gerenciamento efetivo de riscos;

- Uma linguagem comum e acessivel para o tema riscos;

- Funcdes e responsabilidades claras com relacao a riscos;

- O processo de gerenciamento de riscos.

Aspectos criticos do gerenciamento de riscos dependem de comunicacgao :
- Entendimento da definicdo de riscos;

- A identificacéo de novos riscos;

- A necessidade de controle das mudancas no nivel de riscos;

- Entendimento dos riscos prioritarios;

- Entendimento do nivel de urgéncia em termos do tempo com que 0s riscos precisam ser
tratados e do tempo necessario para respostas;

- A importancia do contexto de organizacéo estendida e a identificacdo cruzada de riscos;

- Captura e compartilhamento das licdes aprendidas sem o0s quais a organizagao nao
aprende e tende a repetir 0s mesmos erros.

Um processo de gerenciamento de riscos, que utilize comunicacao adequada, reduz
as chances de gque a Alta Administracdo so venha a saber de um risco depois que
ele se transformou em crise.
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GLOSSARIO

Apetite de Risco - Quantidade de riscos que uma organizacdo esta preparada para
aceitar, tolerar ou estar exposta em um dado ponto no tempo.

Avaliagdo de Risco - Processo de entendimento do impacto e probabilidade de
ocorréncia , assim como seu efeito combinado, de um evento de risco especifico.

Comité de Gestdo de Riscos - Comité estabelecido com autoridade para determinar
acoOes relacionadas ao gerenciamento de riscos.

Exposicdo - Consequéncias para a organizacao, expressas em termos de combinacao
de probabilidade e impacto que podem ocorrer caso o risco especifico ocorra.

Gerenciamento de Riscos - Processo que inclui, identificacdo e avaliacdo de riscos
planejamento e implementacdo de acdes de resposta, monitoramento e controle de
riscos.

Estratégia de Riscos - A abordagem definida pela organizacdo com relagdo ao
gerenciamento de riscos. Deve ser documentada, alinhada com sistema de governanca e
disponibilizada na organizagdo. Descreve elementos como: objetivos do gerenciamento
de riscos, processo a ser adotado, os papéis e responsabilidades, as tolerancias de
riscos, a frequéncia das intervencbes do gerenciamento de riscos, as ferramentas e
técnicas que serao utilizadas, e os requerimentos de relatorios.

Perfil de Riscos - Avaliacdo documentada do conjunto de riscos da organizagcdo em um
dado momento.

Risco - Incerteza quanto ao resultado de acdo ou evento, seja positivo ou negativo.
Evento incerto ou conjunto de eventos que, caso ocorram ocorrer, ocasionara efeito nos
objetivos. Representado por uma combinagéo de probabilidade de ocorréncia e impacto
nos objetivos.

Risco Inerente - Exposicdo proveniente de um risco especifico antes que qualquer acao
seja tomada para gerencia-lo.

Risco Residual - Exposicdo remanescente de um risco especifico apdés uma acao ter
sido tomada para gerencia-lo, assumindo que a acao seja efetiva.
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