+ Cross Security +

+ Cross Security +

Manual de Melhores Praticas de Seguranca para Protecao de Dispositivos
Moveis (Smartphones/Tablets/Notebooks) x
TecBan

Grupo TecBan | Superintendéncia de Seguranga | Vanderlei Reis

Documento elaborado pelas equipes de CyberSecurity (Blue Team e Red Team)

Classificagdo deste documento: PUBLICO JLZRWYIsIh Versdo05_MB20211201 TecBan | TBForte | TBNet | TBServicos cross-secuity@tecban.com.br



+ Cross Security +

Prefacio TecBa@

Este é um trabalho colaborativo e as informacdes disponibilizadas neste documento tem o objetivo de mitigar riscos, prejuizos financeiros,
danos de imagem e de seguranga (pessoal, profissional e corporativo), para vocé, seus familiares, amigos, contatos, empresas etc, em caso
de perda, furto ou roubo de dispositivos méveis (smartphones, tablets, notebooks etc).

As dicas de segurancga descritas neste documento te ajudard a maximizar o nivel de seguranga dos seus dispositivos mdveis e também
possibilitara “ganhar tempo” para executar o mais rapido possivel (caso ocorra o sinistro) diversas agdes mitigatérias, reduzindo/eliminando
potenciais riscos, prejuizos e danos diversos.

cross-security@tecban.com.br

f o
A realidade Brasileira: Ladrao tem mao leve e também pesada, ora consegue furtar o dispositivo que esta no seu bolso,
na mochila ou na sua bolsa, surrupiam com a “mao leve”, ou através da for¢a bruta, no famoso jargédo “tomar de |& username |
assalto”, vulgo “mao pesada”, praticam o roubo na cara dura, na luz do dia, e da noite/madrugada também, na “correria” [ e e ek ]
e distracao no seu dia-a-dia enquanto vocé utiliza o dispositivo (celular, tablet etc...). “SIGN IN

A violéncia urbana é real e surreal no nosso pais, as estatisticas evidenciam esse grave problema, como por exemplo:
sao furtados e roubados milhares de celulares por més no Brasil, nimeros alarmantes e terriveis.

-
Sensibilizados com o expressivo aumento desses casos, especialmente quando tomamos conhecimento que familiares, ﬁ -

amigos, colegas de trabalho e “conhecidos de alguns conhecidos” passaram por essas agressdes/traumas, por vezes de e Al

ordem fisica, psicologica, com prejuizos financeiros e de imagem, investimos algumas horas de trabalho e reunimos neste AR ‘-3
. . . ’ . . n . ",‘-,R“;"@’,ﬁrﬂ w}nu-

documento diversos conceitos, conhecimentos de seguranga e também discorremos sobre a importéncia de manter

sistemas/aplicativos/ferramentas atualizados (“up to date”), acbes consideradas Fatores Criticos de Sucesso (FCS). \. J

Neste Manual de Melhores Praticas de Segurancga para Protecao de Dispositivos Moveis, listamos uma série de conceitos que podem ser aplicados
em qualquer aparelho (smartphones/tablets), desde que possuam o0s recursos embarcados nos dispositivos (slides a seguir).

Esse documento ¢ publico (TLP: WHITE) e nao tem restrigcao de compartilhamento, entdo vocé pode dividir com seus familiares, amigos e colegas!
Este manual sera atualizado periodicamente e a sua publicacao sera feita através do perfil da no Linkedinin

“E melhor saber e nio precisar, do que precisar e ndo saber...” | Boa leitura e aquisicdo de conhecimento! Vanderlei Reis

cross-security@tecban.com.br
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Antes de tudo, vocé sabe o que fazer caso ocorra um sinistro? [1/2]

cross-security@tecban.com.br

Preventivamente, é fundamental que vocé tenha anotado e guardado (local de facil acesso) na sua residéncia alguns dados/informagoes
importantes, como por exemplo: niumero do IMEI (“ldentificagéo Internacional de Equipamento Mével”) dos dispositivos, telefones de contatos
da sua empresa, dos seus bancos (incluindo dados da sua agéncia/conta/cartdes/codigos de segurancga), das operadoras de telefonia celular
etc, pois facilitara a execugéo dos principais procedimentos (caso ocorra o sinistro), a seguir:

LEMBRE-SE: Ap6s eventual furto ou roubo do seu telefone, vocé tera no maximo de 20 a 30 minutos para executar 0s procedimentos abaixo e
mitigar diversos riscos e prejuizos financeiros nas suas contas bancarias, e-mails e aplicativos: 1sso mesmo, de 20 a 30 minutos no MAXIMO!

Imediatamente (em até 5 ou 10 minutos, p6s sinistro), entre em contato com 0s seus bancos/instituicdes financeiras, informe o sinistro e
solicite os bloqueios temporarios das contas bancarias, cartdes de crédito/débito, revogagao dos dispositivos/aplicativos que acessam suas

4 contas bancarias e também solicite as revogacdes/substituicdes de todas as senhas e codigos/tokens. E muito importante que seja solicitado aos
atendentes (do seu Banco) os numeros dos protocolos dos atendimentos, pois serdo extremamente importantes para o registro do
Boletim/Registro de Ocorréncia (BO/RO). N&o espere chegar em casa para ligar para os seus bancos, ligue da rua mesmo.

Acesse suas contas (iCloud, Samsung Account, Google Account etc) e execute o comando remoto de formatagao do dispositivo
(wipe/apagar). Esta agdo somente sera possivel se o dispositivo estiver com conectividade (online).

¥4 Lembre-se: ative/habilite preventivamente este recurso (localizagdo/Buscar/Encontrar meu telefone) nas suas contas de e-mails e nos
dispositivos moveis;

Entre em contato com a operadora da sua linha telefénica, solicite o bloqueio temporario do chip/linha e também o bloqueio
definitivo do IMEI do dispositivo mével (celular ou tablet). O bloqueio do IMEI é importante para inutilizagao do dispositivo (telefone),
evitando que seja reutilizado ou vendido pelos criminosos. Nao financie involuntariamente a criminalidade!

3 O numero do IMEI deve ser anotado e guardado em local de facil acesso na sua residéncia. Este niumero pode ser encontrado
na etiqueta da caixa do dispositivo ou digitando *#06# no celular/tablet (simulando uma ligacao telefénica);
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Antes de tudo, vocé sabe o que fazer caso ocorra um sinistro? [2/2] T‘%EW?

cross-security@tecban.com.br

Caso tenha ocorrido sinistro de algum dispositivo mdvel corporativo, entre em contato imediatamente com a equipe de Seguranga do

A Grupo TecBan (ou da sua empresa) comunique o sinistro, solicite 0 bloqueio/revogagao (temporario) das credenciais sistémicas (Usuario,
Senhas, VPN, E-mail, Tokens/duplo fator de autenticacdo etc) e também do chip/linha telefénica corporativa. Ato continuo, siga todos os
passos do item de 1 ao 6. Mitigue riscos e ameacas contra a sua empresa;

5 Substitua imediatamente as senhas das suas contas de e-mails, aplicativos/sistemas (e-mails, Facebook, Instagram, iCloud, Google
Account, Samsung Account, OneDrive, DropBox, WhatsApp, Telegram, Twitter etc);

Apos realizar todas as agdes supracitadas (itens de 1 a 5), & imprescindivel que vocé registre um Boletim/Registro de Ocorréncia
(BO/RO) junto a Delegacia de Policia Civil do bairro onde ocorreu o sinistro. Declare os fatos ocorridos para a autoridade policial, solicite
6 que seja registrado no BO/RO o IMEI do dispositivo e também os numeros de protocolos de atendimentos dos bancos, instituicdes
financeiras e operadoras de telefonia celular.

ATENGAO: NUNCA ANOTE SENHAS NO TELEFONE (e demais dispositivos), por exemplo, em:
BLOCO DE NOTAS, E-MAILs, SMS, WHATSAPP, TELEGRAM etc, ja que normalmente os criminosos vasculham todas as
informacgdes que estdo armazenadas no dispositivo, em busca de senhas e cddigos para invadir suas contas bancarias e e-mails.

Reflita sobre essas importantes orientacdes, e perceba 0 ENORME risco caso esteja anotando (guardando), senhas e codigos
de seguranca nos seus telefones (e demais dispositivos méveis). ‘

Em caso de duvidas e/ou sugestoes, envie e-mail para cross-security@tecban.com.br

* 3
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Principais beneficios dos dispositivos moveis . A@»
ecBan
Multiplas possibilidades/facilidades (transacdes bancarias, trabalho, entretenimento, estudos, conectividade etc) cross-security@tecban.com br

E@ Realizar transacoes financeiras (aplicativos de bancos e fintechs)
(abertura e movimentacgéo de contas, investimentos, consultas, empréstimos etc)

Entretenimento, pesquisas, redes sociais, produtividade, conectividade etc
L (Google, Facebook, Instagram, YouTube, Twitter, WhatsApp, Telegram, Skype, Webex, TikTok,

Club House, LinkedIn, Waze, Google Maps, Banco24Horas, Uber, Netflix, Spotify, Google Authenticator,
Teams, Twitch, calculadora, despertador, audio e videoconferéncias, automatizacdes etc)

Acesso corporativo (trabalho remoto, reuni6es)
Acesso as diversas ferramentas corporativas (VPN, e-mail, dudio e videoconferéncia, documentos etc)

o®

Realizar compras online
(iFood, Uber Eats, Mercado Livre, Americanas, Magazine Luiza, OLX, Amazon, Steam etc)

Acessar e-mails, sites de noticias etc
(Outlook, Gmail, Hotmail, Yahoo, UOL, G1, R7 etc)

Armazenar, Compartilhar fotos, videos e documentos
U (No préprio dispositivo movel, Google Drive, iCloud, OneDrive, Dropbox, Evernote, CNH, e-CRLV etc)

Apesar de todas essas facilidades, infelizmente os riscos estédo estabelecidos e estamos enfrentamos
momentos dificeis no que tange a criminalidade que assola diversos estados da federacdo (UFs).
Vocé sabia que sao furtados/roubados milhares de celulares por dia no Brasil?

As estatisticas sdo alarmantes e denunciam a grave violéncia urbana que vivemos no nosso pais.

cross-security@tecban.com.br
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Roubo de dispositivos desbloqueados TecBa@
Quadrilhas especializadas cross-security@tecban.com.br

O principal problema € o furto ou

roubo de dispositivos moveis desbloqueados

Normalmente os criminosos aproveitam a distragdo do usuario para subtrair o
dispositivo enquanto vocé utiliza o Waze, ou falando ao celular, enviando mensagem,
usando redes sociais, Spotify, Uber, fazendo compras etc).

Nestas situagfes o aparelho estando desbloqueado, e ocorrendo o sinistro 0s
bandidos conseguem em poucos minutos (em media entre 20 e 30min apds o sinistro)
acessar todas as funcées do aparelho e também dos aplicativos, e podem realizar
diversas transagoes bancarias. Caso os dispositivos/aplicativos ndo possuam as
configuragdes de seguranga (descritas neste documento), infelizmente seus problemas
serao potencializados e o0 sucesso dos criminosos estara garantido...

De posse do aparelho desbloqueado, o primeiro passo dos fraudadores é tentar trocar
todas as suas senhas de: e-mails, apps de bancos, redes sociais, iCloud, Google
Drive, OneDrive e demais aplicativos...

Nos slides a seguir, aprenda sobre o que vocé NAO DEVE FAZER e também quais sdo as
Melhores Praticas de Seguranga para mitigar potenciais riscos.

=3
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O Brasil esta na posigao “top 5” dos paises mais atacados por hackers... _ f@»
ecBan
De modo geral, 0 sucesso dos criminosos esta relacionado a falta de conhecimentos basicos de seguranca da populacao/empresas  cosssecuriyerecsan.con.or

De posse do celular desbloqueado, os fraudadores forgam o envio de codigos de seguranga (através
da fungéo “esqueci minha senha”) para resetar todas as suas senhas: e-mails, contas de bancos,
redes sociais, iCloud e demais aplicativos... Normalmente esses codigos de recuperacao de
senhas sao entregues no proéprio aparelho furtado/roubado, podendo ser por SMS, por e-mail
ou através de aplicativos de geracao de tokens (Microsoft Authenticator, Google Authenticator,
Authy etc).

A partir deste momento/estagio, os malfeitores possuem a disposicao (literalmente “nas maos”) um
potencial lucrativo “portfélio” de golpes para aplicar, sendo:

@ﬁ Subtrair valores, “limpar” as contas bancarias (saldo e limite), realizar empréstimos,
principalmente transferéncias via Pix, DOCs, TEDs efc;

W Enviar solicitagoes de transferéncias de dinheiro para contatos gravados na sua
== agenda através de aplicativos de mensagem (WhatsApp, Telegram, Messenger efc);

Hg—l Abrir contas bancarias, fazer empréstimos utilizando os seus dados pessoais existentes
===_1 no seu aparelho e/ou nos aplicativos e repositérios (OneDrive, Google Drive etc);

m

—

"
L]

l@‘ Extrair dados e informag6es pessoais/confidenciais (fotos de cartdes, contratos,
HEN N documentos etc) para posterior extorsao, reset de senhas e outros crimes de maior
potencial ofensivo/gravidade...

cross-security@tecban.com.br



+ Cross Security +

y : TR . ce s _
Quick wins”: procedimentos e vitorias rapidas TecBa@
Top 10 acdes com alto potencial de beneficios e controle de danos (financeiros e de imagem: pessoal, profissional € corporativo)  cosssecuiyerecsan.com.or

Crie SENHAS FORTES (complexas) para inicializar e/ou desbloquear os seus dispositivos Mantenha seus dispositivos atualizados (“up to date”)

(celular/tablet), senhas individuais para cada aparelho. Esta senha é Force manualmente as atualizagdes, a0 menos uma vez por (VA==
importante, pois é utilizada para configurar, incluir, excluir ou alterar diversos semana, e verifique se existem novas versdes disponiveis para @
recursos de segurancga dentro dos seus dispositivos, por exemplo: adicionar ou excluir seus dispositivos (i0S, AndroidOS e Windows), aplicativos etc.
novas digitais biométricas, alterar as senhas das suas contas (iCloud, ID Apple) etc.

Nao utilize e/ou exponha seus dispositivos em locais

Configure/habilite o r.econlhlecimento biomé!rico .(TouchID ou FacelD) apenas para publicos, Taxi, Uber, Onibus, Trem, Metro, SN etc
desbloquear os seus dispositivos e apps, mas jamais de bancos! NUNCA habilite este Niio vacile, saiba que nesses locais vocé sempre sera um alvo

recurso para acessar seus aplicativos bancarios. Acesse seus aplicativos bancarios facil e preferido dos criminosos!
somente digitando os dados da conta/agéncia e senha pessoal. Crie senhas fortes

(complexas) e DIFERENTES para acessar/desbloquear cada aplicativo/conta. Ative o recurso “_Buscar/e_nconlt.rar meu
_ telefone” para localizar seu dispositivo e/ou
Crie senhas fortes, diferentes e individuais para desblogueio de tela dos I (T B ahn apagé-lo remotamente. Aprenda nos proximos

seus dispositivos e também para acessar contas, aplicativos etc. Configure slides como realizar essa configuragao.
a Autenticacdo em Duas Etapas (2FA) em todas as suas contas bancarias, . : . . .

e-mails, aplicativos etc. NUNCA REUTILIZE e/ou guarde SENHAS nos seus C"? um e-mail exclusivo para rectiperagao d? senhgs. U'[I|IZ?/’ACGSSG' 0858
dispositivos (Blocos de Notas...), também nao anote em papelicademo! Utilize e-mail (ex: Outlook) somente através de outro dispositivo confiavel/proprio.

: : Nao mantenh -mail configurado n i itivos, &
um gerenciador de senhas (Cofre de Senhas) criptografado com senha forte. a0 mantenha .e_steﬂe ait co S” ado 10 SeUs d SP?,S tivos, ja que os
fraudadores utilizaréo o recurso “esqueci minha senha” para receber um

Configure uma senha (PIN) no chip da sua linha telefonica (celular). codigo de recuperacao, e se esse e-mail estiver configurado no dispositivo
Guarde o PUK1/PUK2 para recuperagao do chip em caso de bloqueio do PIN.  sinistrado, o sucesso do criminoso estara garantido!

Os cadigos PIN, PUK1 e PUK2 estao localizados no cartdo/embalagem do chip

quando foi comprado. Nos préximos slides, ensinaremos “como configurar’. Se ligarem no telefone da sua casa ou no seu celular se passando por
algum funcionario dos seus bancos/instituicdes, desconfie, anote o niimero

Nao permita acesso local ou remoto aos seus dispositivos, pois pessoas de origem, solicite 0 nome da pessoa e desligue em seguida. Ato continuo,
mal intencionadas e/ou fraudadores, podem instalar programas maliciosos ligue para a central de atendimento do seu banco, relate o caso e questione se
sem que vocé perceba, e sem a sua permisséo. Se estiver desatento, e foram eles que fizeram a ligagédo. Nunca informe seus dados pessoais, cartoes,
permitir acesso ao seu dispositivo, a sua segurancga estara fragilizada. senhas ou codigos para ninguem, incluindo seus familiares. /X gg-53
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Aprenda sobre o que vocé NAO DEVE FAZER  rei&

“Uma ‘unica’ vulnerabilidade, descuido ou falta de conhecimento, é tudo o que os criminosos precisam”
Window Snyder

@
cross-security@tecban.com.br @ 10-53
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}:{ 20 acdes que vocé deve fazer!

Nao anote ou guarde senhas nos TELEFONES (e dispositivos moveis) ou
envie/armazene senhas por SMS, e-mail ou aplicativos mensagens.

Jamais, em hipétese alguma ANOTE (atras do celular) ou GUARDE senhas nos seus dispositivos
mdveis (ex.: bloco de notas) ou envie por mensagens (SMS, WhatsApp, e-mail etc). Essa prética

garantira o sucesso dos criminosos, ja que estando de posse do seu aparelho conseguirdo acessar
essas senhas e invadir as suas contas, inclusive bancarias. [ RN ERie B[ ED Y

Nao utilize seus dispositivos em vias ou locais publicos, em Eventos/Shows ou
em ambientes com aglomeragdes. Celulares em bolsas e mochilas seréo furtados!
Evite andar na rua falando ao celular, respondendo mensagem ou ouvindo musica. Evite também

utilizar o celular desbloqueado no painel do carro (Waze), no Uber, taxi, 6nibus, metrd, trem em
eventos. Normalmente os criminosos aproveitam a distracdo do usuario para subtrair os dispositivos.

Nao configure/mantenha seu e-mail de recuperagao de senhas (reset) no
mesmo aparelho que vocé utiliza no seu dia-a-dia
Em caso de perda, furto ou roubo do celular/tablet, os criminosos estardo com o seu dispositivo em

méos e terdo acesso aos codigos para realizar as substituicoes das senhas das suas contas,
credenciais, bancos, aplicativos etc. Nao configure este tipo e-mail no seu dispositivo movel!

Nao compartilhe com ninguém seus cdodigos de seguranga ou de recuperagao
de senhas, contas bancarias, aplicativos, e-mails etc
Os codigos de seguranga enviados por SMS, e-mail ou tokens sdo utilizados para confirmagéo de

identidade ou recuperagdo de senhas. Nunca compartilhe ou informe esses cddigos para outras
pessoas. Sempre desconfie se alguém solicitar qualquer tipo de cédigo. Fique atento e seja resiliente!

Nao armazene senhas, fotos e videos de cartdoes bancarios, documentos
pessoais e/ou sigilosos nos dispositivos/E-mails/Aplicativos...

Os criminosos procuram informagdes sensiveis armazenadas nos dispositivos para trocar as senhas
junto aos bancos, abrir contas, solicitar empréstimos etc. “O céu é o limite para os fraudadores™...

cross-security@tecban.com.br

T

TecBan

cross-security@tecban.com.br

6 Nao habilite ou utilize o recurso de salvamento automatico de senhas
(“lembrar/salvar/preencher senha”)
DESATIVE o recurso “lembrar/salvar/preencher” senhas nos seus dispositivos, aplicativos ou

navegadores. As senhas ficam salvas no historico e podem ser acessadas facilmente pelos criminosos
(localmente ou remotamente). Nao aceite esse risco, assim ndo fara parte das estatisticas (vitimas)!

7 Nao registre os nomes completos e nao descreva o grau de parentesco
ou cargos dos seus contatos na agenda telefonica

Na sua agenda de contatos, nédo registre os nomes completos e néo utilize descrigdes como pai,
mée, filho, esposalesposo, cargos, nome de empresa etc. pois em caso de acesso indevido aos seus
dispositivos, estes contatos serao alvos faceis, preferidos e préximas vitimas dos criminosos.

Faca uma via videochamada com o seu contato (através do telefone oficial) e confirme o pedido
indesejado. Na duvida, evite transferir qualquer valor (R$) para contas bancéarias de desconhecidos. Caso
identifique que é um golpe, avise 0s seus contatos e denuncie para o aplicativo (Whatsapp, Telegram etc)

9 Nao conecte ourecarregue seus dispositivos em tomadas ou portas USBs
publicas (aeroportos, rodoviarias, shoppings etc) ou de desconhecidos...
N&o conecte ou recarregue seus dispositivos em tomadas e portas USBs publicas (aeroportos,

rodoviarias, cybercafé, shoppings etc) ou de desconhecidos. Ndo ha como saber quem esté no controle
dessas conexdes. Essas entradas/portas podem estar comprometidas. Vocé podera ser hackeado!.

([1] Nao instale aplicativos fora das lojas oficiais (Apple Store, Play Store etc) J

Aplicativos baixados (downloads) fora das lojas oficiais podem possuir cddigos maliciosos com o
objetivo de copiar/vazar dados e informagfes dos seus dispositivos. A decisdo sempre sera sua,
arriscar e o seu dispositivo ser infectado... E ai, vai correr o risco? Melhor nao, né? @ 11-53
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Phishing: Nao clique em links (URLSs), enviados por e-mails, SMS ou baixe/abra
arquivos de desconhecidos e/ou suspeitos. Nao clique em links “encurtados’...
Saiba que mensagens de fontes desconhecidas (via e-mail, SMS, WhatsApp, Telegram etc) que

contenham links (URLs) ou arquivos devem ser considerados maliciosos e consequentemente devem
ser deletados sem abrir/extrair. Faga o bloqueio imediato dos numeros de telefones e e-mails suspeitos.

Nao utilize dispositivos de locais publicos/compartilhados (aeroportos,
rodoviarias, shoppings, lojas etc) ou de pessoas desconhecidas
Né&o utilize dispositivos publicos (celulares, tablets e computadores) ou de pessoas desconhecidas.

Seu historico de navegacao e credenciais de acessos podem ficar salvos nestes dispositivos e serdo
utilizadas pelos fraudadores. Ja ouviu falar de “Key Logger”? Da um Google e conhega os riscos...

sociais
Nao publique nenhuma foto de: documentos, dados e informagdes pessoais como enderegos, nimero

do celular, data de nascimento, CPF, cartdes de créditos, bilhetes de viagem, passaporte, localizagao
(check-in) etc. Caso faga, saiba que vocé e seus familiares sao potenciais alvos dos criminosos!

Nao mantenha os recursos de Wi-fi, Bluetooth, NFC ativos enquanto nao os
utiliza
Evite deixar estes recursos ativos/habilitados enquanto ndo utiliza, pois os criminosos podem

aproveitar o sinal de propagacédo do seu dispositivo para realizar ataques, explorar vulnerabilidades
ou realizar transagdes por aproximacdo (NFC). Se ignorar, vocé podera ser a proxima vitima!

B Nao publique seus dados e/ou informagbes pessoais em foruns ou redes

Nao compre celulares, tablets e computadores de desconhecidos (esses
dispositivos podem ser de origem de perda, furto ou roubo)

Existem vérios relatos no mercado que equipamentos de origens duvidosas podem possuir
programas/cddigos maliciosos para monitorar, copiar e vazar seus dados/informagdes pessoais.

cross-security@tecban.com.br

16 NUNCA, JAMAIS utilize sinal de Wi-fi ou rede de dados de locais publicos ou de
desconhecidos. Ja ouviu falar em redes Wi-Fi falsas? Pois é...
Redes publicas/desconhecidas podem ser utilizadas pelos hackers para enviar codigos maliciosos e

invadir dispositivos (celular, tablet ou notebook). Redes gratuitas sdo passiveis de interceptagdes de
dados e escutas telefénicas sem o seu conhecimento/autorizagao. “Nao existe almogo de graga!”

17

Criminosos podem utilizar o seu e-mail corporativo para enviar mensagens de phishing, malwares,
ramsonware e/ou enganar pessoas da sua empresa para obter acesso ndo autorizado aos sistemas e
redes da empresa que vocé trabalha. Proteja suas credenciais corporativas (usuario, senha, token efc).

Nao cadastre seu e-mail corporativo em sites de propaganda ou para qualquer
finalidade de uso particular. Seja responsavel, proteja a sua empresa!l

(k-3 Nao permita acesso local ou remoto aos seus dispositivos

Nao permita acesso local ou remoto aos seus dispositivos, seja de uso particular ou corporativo, se permitir
sera possivel instalar programas maliciosos sem vocé perceber, além de fragilizar a sua seguranga
pessoal, 0s negdcios da sua empresa também estardo em total risco! Faga a sua parte, proteja-nos!

19

Se cometer essa falha, saiba que vocé ajudara os criminosos a terem acessos privilegiados ao seu
dispositivo, as suas contas bancarias, aplicativos, e-mails etc? Lembre-se: Anotar dados, senhas,
codigos etc nos proprios dispositivos E UM ERRO FATAL para a sua seguranga! NAO FACA ISSO!
20 Nao aceite e nao utilize pendrive/cartao de memdria (ou dispositivos
removiveis) de outras pessoas e desconhecidos.
Dispositivos removiveis podem possuir virus ou programas maliciosos para invadir seus aparelhos

(celular, tablets, notebook etc) e interceptar/copiar/vazar dados/informagdes (senhas, documentos e
informacdes sigilosas). Lembra da técnica “Key Logger”? Da um Google ai... o

Nao utilize porta cartées/documentos ou escreva senhas/codigos nas capas
dos dispositivos (celular, tablets e notebooks). Proteja as suas senhas!
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Melhores praticas de seguranca TecBan

“Muitas vezes, as areas de Seguranca s&o vistas como excessivas, até o dia que ndo sao suficientes”
(materializagé&o de ataques/prejuizos...) wiliam H. Webster

&
cross-security@tecban.com.br @ 13-53
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Crie SENHAS FORTES (complexas) para inicializar e/ou desbloquear os seus A
dispositivos (celular/tablet). )

Esta senha é extremamente importante, pois é utilizada para configurar (incluir/alterar) diversos
recursos de seguranga dentro dos seus dispositivos, Senhas fracas facilitam a vida dos fraudadores,
pois conseguirdo adicionar novas digitais, alterar as senhas das suas contas (iCloud, IDApple) etc.

N
Configure/habilite o reconhecimento biométrico (TouchID ou FacelD) apenas para
desbloquear seus dispositivos e alguns aplicativos (jamais apps bancarios!)
NUNCA habilite este recurso para acessar seus aplicativos bancarios. Acesse seus aplicativos

bancarios somente digitando os dados da conta/agéncia e senha pessoal. Crie senhas fortes
(complexas) e DIFERENTES para acessar/desbloquear os aplicativos etc...

N
3 Crie senhas fortes e diferentes para desbloqueio de tela dos seus dispositivos
e também para acessar contas, aplicativos etc. Nunca reutilize senhas antigas!

Defina senhas diferentes e fortes para cada acesso/sistema, caso alguma senha tenha sido
comprometida (vazada/descoberta) o risco ficara isolado apenas a conta relacionada a senha exposta.
NUNCA REUTILIZE e/ou guarde SENHAS (em texto claro) nos seus dispositivos, também ndo anote
em papel/caderno! Utilize aplicativo gerenciamento de credenciais e senhas (Cofre de Senhas).

Mantenha seus dispositivos e aplicativos sempre atualizados (“up to date”).
Reinicie seus dispositivos frequentemente para aplicar/finalizar as atualizagoes
Os fabricantes de dispositivos e aplicativos, recorrentemente disponibilizam novas funcionalidades e
corrigem vulnerabilidades de seguranca. Verifique e force manualmente a atualizagdo dos seus

dispositivos e aplicativos. Atualizagdes criticas de seguranga somente s&o aplicadas (instaladas) apés a
reinicializagéo do sistema/dispositivos. Execute este procedimento pelo menos uma vez por semana.

J

-

N

B Configure uma senha (PIN) no chip da sua linha telefonica (celular)

)
Essa acao impedira que o chip seja instalado em outro celular e receba SMS ou ligagdes. Guarde em um
local seguro os cddigos PUK1 e PUK2 para recuperagao do chip em caso de bloqueio definitivo do PIN.

([1] Diminua o tempo de bloqueio automatico da tela do seu dispositivo

6 Configure no seu smartphone (ou tablet) o recurso “Tempo de Uso” para A

abrir/bloquear os aplicativos. Essa é mais uma importante camada de protecao!
Configure no seu smartphone o recurso “Tempo de Uso” e crie uma senha (diferente das demais) para

acessar os aplicativos instalados no seu celular. Caso o criminoso esteja com o seu dispositivo
desbloqueado, ele ndo conseguira abrir os aplicativos bloqueados, pois estaréo protegidos com senhal!

7 Crie um e-mail alternativo para recuperagao de senhas e NUNCA mantenha
configurado nos seus dispositivos (smartphone, tablets, notebook)
Utilize um e-mail diferente do que esta configurado no seu aparelho para recuperagao de senhas.

Quando necessario acesse esse e-mail somente através de outro computador seguro/confiavel,
apos coletar as informagoes encerre a sessao (sair/desconectar).

L] L] L] L4 L] . . \
8 Clique apenas em links de origem confiavel. Ao receber, desconfie e principalmente

nao clique em links encurtados (Goo.gl/xxx. Bit.ly/xxx, Ow.ly/xxx etc)

Clique apenas em links de origem confiavel. Esteja atento aos remetentes de e-mails e SMS. Faga
leitura minuciosa da mensagem. Desconfie quando a mensagem indicar urgéncia de alguma agéo ou
medida de sua parte. Nao clique em links encurtados (Goo.gl/xxx, Bit.ly/xxx, Ow.ly/xxx etc).

Sempre desconfie de facilidades e assim nédo caird em golpes digitais/eletronicos.

J

9 Acesse as suas contas bancarias e REDUZA os limites (R$) de cartdes de
crédito/débito, pagamentos, transferéncias (TED/DOC), empréstimos e PIX

Normalmente os limites (R$) de suas transagdes estdo definidos com valores altos, reduza esses
limites de acordo com os valores que vocé realmente utiliza no seu “dia-a-dia”.

Configure a tela de bloqueio automatico para o menor tempo disponivel (méximo 15 ou 30 segundos)
uando estiver ocioso. Se existir a opgao de “bloqueio imediato”, configure imediatamente.
q P q g @ 14.53
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. - . . e~ ™ . . .
Fique atento ao digitar suas credenciais e senhas, proteja a sua digitagao 16 Ative o recurso duplo fator de autenticagdo para acessar suas contas
(no teclado) e evite que alguém tente visualizar os co6digos. Golpe classico! ) bancarias, e-mails, aplicativos etc )
Fique atento com pessoas olhando a digitagdo da sua senha nos dispositivos, celular, tablet, notebook,

ATMs (caixas eletronicos). Dica imbativel para evitar visualizagao indevida da sua senha: Ao digitar a
sua senha UTILIZE uma das suas maos para cobrir (parcial) o teclado durante a digitagao.

Configure/habilite a autenticagdo em duas etapas (2FA - duplo fator de autenticagdo) em todas as
suas contas bancarias, e-mails, aplicativos, iCloud, ID Apple, Google Account etc.

Revise as permissoes de acesso dos aplicativos. Aqui mora um grande perigo! . . ~ .
P P q g perig ) 17 Habilite esse recurso nas suas contas bancarias/transacoes realizadas. )

Muitos aplicativos solicitam permissdes para acessar seus contatos, e-mails, fotos e outras informagdes Ative as notificagdes para saber se acessaram seu e-mail através de outro dispositivo. Ative também as
pessoais 0s quais ndo sdo imprescindiveis para o funcionamento do servigo. Cuidado com essas notificacbes nos-aplicativos bancarios para avisar quando alguma transagao for realizada. Facilitara a

N : e : . N
m Ative as notificagoes de acesso ao seu e-mail através de outros computadores.

permissdes... Revise e ndo permita a fuga/perda de seus dados e informagdes. identificacao de possiveis transagoes indevidas. Em caso de suspeitas, TROQUE SUAS SENHAS!
- - mgm - " u gu ~ \ \
szsatlve nos seus dispositivos todas as funcionalidades/notificagées que FIED: o (D “Bus@B cont Moy telefone”
sao apresentadas com a tela bloqueada ) )
Por padrdo, os smartphones permitem pré-visualizar notificagoes, utilizar a assistente de comando Ative o recurso “Buscar/encontrar meu telefone” para localizar seu dispositivo e/ou apagé-lo
(Ex.: Siri) para acessar a galeria de fotos e configuragdes do aparelho mesmo com a tela remotamente. Em 99,99% dos casos de sinistros, 0s usuarios néo recuperam os seus dispositivos, ap6s
bloqueada. Desative essa funcionalidade, ja que facilitara muito a vida dos bandidos. Aqui nao!!! serem furtados/roubados, entao formate-o (apague) remotamente. Ficara bloqueado para sempre!

- - - T - o A - -~ z . . N
Desconfie de ligagdes e/ou solicitagdes de seus dados pessoais, cddigos, senhas T Caso tenha algum dispositivo mével sinistrado, altere as senhas de todas as
etc. Nao caia em golpes amplamente conhecidos como “Engenharia Social” suas contas bancarias, e-mails, rede sociais e de aplicativos/sites diversos
Desconfie de ligacbes e/ou solicitagdes dos seus dados pessoais, codigos de acessos/senhas e/ou

qualquer outra informagé@o pessoal. Lembre-se: na maioria dos casos, os criminosos atingem o
sucesso, pois vocé colaborou ao passar voluntariamente os seus dados/informagoes. Reflita!

Substitua imediatamente todas as suas senhas e revogue (desconectar/sair) todas as sessdes
abertas nos diversos dispositivos que vocé utiliza. “Nao pague para ver e perder”..

N . < . . )

Utilize um aplicativo gerenciador de senhas (Cofres de Senhas) para organizar e 20 Efetue o “log out” (“sair ou encerrar sessao”) de sites/apps apos a realizagao
proteger suas credencias e senhas (ex: Dashlane, LastPass, 1Password, Keeper etc) de pagamentos, compras e transagoes bancarias )
Utilize algum aplicativo com a fungéo de Cofres de Senhas para gerenciar suas credenciais de acesso | Efétue o “log out” (encerre a sesséo) apds realizar pagamentos, compras ou ufilizar aplicativos
(usuarios e senhas). Mantenha esse aplicativo criptografado com senha forte e restrita a vocé!. bancarios, pois em alguns casos a sessao fica aberta no navegador/aplicativo e podera ser reutilizada
cross-security@tecban.com.br indevidamente. Os malfeitores adoram quando o usuario esquece de fazer isso.... @ 15-53
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N
m Faga backup (local e na nuvem) semanalmente dos seus dispositivos/aplicativos

,/
Faca backup semanal dos seus dispositivos, pois em caso de perda, furto ou roubo do aparelho vocé nao
perdera suas informagdes na totalidade. Existem servigos “em nuvem” que possibilitam realizar backups
automaticamente. Recomendamos que mantenha um backup “offline” criptografado no seu computador.

B Desabilite o cartéo fisico (crédito e débito) para compras online e habilite A

somente os virtuais

A grande vantagem dos cartBes virtuais € que vocé tem uma janela de tempo para utiliza-lo, o que
aumenta sua seguranga contra golpes em ambientes online, e também nédo é possivel reutilizar o
cartdo apds o seu uso. A maioria dos bancos disponibilizam esse recurso de seguranga.

/

23 Instale um bom antivirus para proteger seus dispositivos méveis (celular,
tablet ou notebook)
Instale um antivirus de qualidade em seu aparelho (somente baixe aplicativos através das lojas
oficiais da Apple e Google). O antivirus evitard que virus, malwares e outras ameacas cibernéticas

danifiquem seu dispositivo ou roubem informagdes confidenciais. Além disso, ele fornecera protegao
durante a navegagao na internet.

CAIXA POSTAL ou Caixa de Mensagens de voz: Crie uma senha (diferente das A
demais que vocé utiliza) de 4 digitos para acesso a sua caixa postal da sua linha...

/

A maioria dos aplicativos/ferramentas oferecem a opg¢ao de envio de cddigos de seguranga
(cadastro ou recuperagao de senhas) através de ligacao telefonica (mensagem de voz). Aqui mora o
perigo! Existem técnicas criminosas para forgar o envio de codigos através de ligagoes e podem
ser direcionadas para a caixa postal da sua linha telefénica (celular, por exemplo). A maioria das
caixas postais ndo possuem senha ou permitem acessa-las pelo codigo padrao “1234 ou 0000". Nessas
condicoes os criminosos estdo com enormes vantagens e a sua caixa postal sera invadida,
acessada indevidamente! Vamos 13, crie uma senha e nao compartilhe com ninguém, ninguém
mesmo! Lembre-se, todo e qualquer cddigo secreto, senhas, séo de uso pessoal e intransferivel.

yLY Proteja (cubra) fisicamente a sua cimera/webcam. Seguranca fisica é imbativel!

Cibercriminosos podem acessar uma webcam através de conexdes remotas e ndo autorizadas. Muitos
malwares permitem que bandidos ativem a cémera remotamente, comprometendo sua seguranca e

privacidade. Reflita agora: se alguém acessar a sua camera neste momento? ®
2 Anote e guarde alguns dados/informag6es importantes para facilitar as
principais agdes mitigatorias (pos sinistro) para bloqueio do dispositivo/celular |

Guarde em local de facil acesso (residéncia) alguns dados/informagdes como: IMEls, dados de cartoes,
telefones de contatos (empresa; bancos, operadoras de telefonia etc) para conseguir realizar os devidos

bloqueios em caso de sinistro.
27 Golpe de boletos bancarios falsos. Fique atento ao receber boletos através
de e-mails nao oficiais, sempre confira o enderego eletrénico de origem )

Positive se vocé adquiriu algum produto ou servigo daquele remetente. Em caso de duvidas entre em
contato com o remetente/prestador de servigos, através de um telefone oficial, e confirme os dados do

boleto/QRCode. Sempre confira o valor, conta de destino, nome do beneficiario, CPF/CNPJ etc.
28 Desative das suas contas (e-mails, aplicativos etc) o envio de codigos de
seguranga e recuperagao de senhas por SMS

Evite utilizar o recurso de envio de SMS para receber cddigos de seguranca e recuperagédo de senhas, pois
este método é considerado um dos mais vulneraveis do mercado. E importante optar por autenticacdes

através de aplicativos com funcéo de token (Microsoft Authenticator, Authy etc), ou ao menos por e-mail...
. N
29 Cadastre o telefone de alguma pessoa de confianga ou de um celular backup
(proprio) para verificar sua identidade ao iniciar a sessao da conta do iCloud |

Este procedimento é importante para evitar que os criminosos, de posse do seu dispositivo, acessem a
sua conta do iCloud e explorem seus dados/informagdes disponiveis tanto no seu telefone quanto na
nuvem. Aprenda como configurar (proximos slides). @ 16-53

~
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s
@ Dispositivos Apple
Antes de qualquer acao, ATUALIZE a verséo do seu iOS para 15.1 ou superior

“Uma ‘Unica’ vulnerabilidade ou descuido, € tudo o que 0s criminosos precisam”
Window Snyder

Configuracoes de Seguranca

Mitigacao de riscos em caso de
perda, furto ou roubo do dispositivo

®
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Crie uma senha forte para inicializar/desbloquear seus dispositivos TecBa@
Lembre-se: “Uma corrente é tao forte quanto o seu elo mais fraco”. Nao seja o elo mais fraco!... cros securiy@tecban com b

Crie uma SENHA FORTE (complexa) para inicializar e/ou desbloquear os seus dispositivos (celular/tablet). Esta senha é extremamente
importante, ja que é utilizada para configurar (incluir/alterar) diversos recursos de seguranga dentro dos seus dispositivos, por exemplo:
adicionar novas digitais (biometria), alterar as senhas das suas contas (iCloud/ID Apple) etc.

Por padréo, o cddigo para desbloquear dispositivos Apple é constituido por 6 nimeros, o que torna a senha vulneravel a ponto de ser “facilmente”
observadalcopiada durante a sua digitacdo. Crie uma senha forte (alfanumérica), composta por letras, nimeros e caracteres especiais!

e Veja o passo a passo para configurar a senha alfanumérica

® o 00

Alterar Cédigo Cancelar Alterar Cédigo Cancelar Alterar Cédigo Cancelar

Va em “Ajustes”

Va em “Touch ID e Cédigo”
ou “Face ID e Cédigo”

Digite o seu codigo anterior Digite seu novo cédigo

Og ©10 _Q,0 L le) | feN=Ne

Digite seu codigo atual
Va em “Alterar Codigo”

Digite seu codigo atual (anterior)

[ Opgoes de Codigo ]

Emergency

Cddigo Alfanumeérico Personalizado

Selecione “Opgdes de Codigo”

Dica para evitar visualizagdo de senha durante a digitacao: Codiso Nusrico Rersondl zaco
Seja no caixa eletrénico (ATM) ou no seu celular, UTILIZE uma
das suas maos (;.)a.rmal ou total) para enqobrlr 0 teﬂclado Digite seu novo codigo composto por letras,
enquanto vocé digita a sua senha. Conceito protecdo escudo! Cancelar nimeros e caracteres especiais

cross-security@tecban.com.br @ 18-53

Selecione “Codigo Alfanumérico Personalizado”
Codigo Numérico de 4 Digitos
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Regras de como criar senhas fortes . a@»
. : " C : ecBan
Proteja seus dispositivos, aplicativos e sistemas cross secuiy@rechan com b

Dicas de como elaborar senhas fortes para as suas contas e-mails,
servigcos bancarios, de redes sociais e demais dispositivos etc:

N&o insira partes do seu nome, sobrenome, data de nascimento, e-mail etc
Nao repita as senhas utilizadas anteriormente ou em outros aplicativos/dispositivos. \
Crie senhas com no minimo 12 caracteres (o ideal séo 15) N

N

Utilize algum aplicativo gerenciador de senhas (Cofres de Senhas) para organizar e proteger suas
credenciais e senhas (exemplos de “Cofres de Senhas”.: Dashlane, LastPass, 1Password, Keeper etc)

Utilize algum aplicativo com a fungéo de Cofres de Senhas para gerenciar suas credenciais de acesso (usuarios e
senhas). Mantenha esse aplicativo criptografado com senha forte e restrita a vocé! NAO COMPARTILHE!

Utilize todas as seguintes caracteristicas nas suas senhas

Letras maiusculas

Letras minusculas

NUmeros

Caracteres especiais ( exemplos: 'C @ #$ % & *| )

Substitua com frequéncia suas senhas (no maximo a cada 90 dias)

cross-security@tecban.com.br
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Configure o Touch ID / Face ID para desbloquear seus dispositivos

Tela de blogueio do iPhone ou iPad

Wl F .

Swipe up to unlock

cross-security@tecban.com.br

Veja o passo a passo para configurar o Touch ID / Face ID

TecBany”

cross-security@tecban.com.br

Ative o reconhecimento biométrico (Touch ID / Face ID) para desbloquear seus dispositivos (caso tenha a tecnologia disponivel).

Lembre-se: Sempre crie senhas fortes (complexas) e DIFERENTES para acessar/desbloquear cada dispositivo, aplicativo, conta e e-mail.

Ajustes

Mao Perturbe

Tempo de Uso

Geral
Central de Controle
Tela e Brilho

Tela de Inicio

@) Acessibilidade

Imagem de Fundo

Siri e Busca

¥ Face ID e Cddigo

SOS de Emergéncia

Privacidade

O

Digite o Cédigo Cancelar

Digite seu cédigo

O OO OO0

< Ajustes Face ID e Codigo

g
oy

USAR O FACE TN PARA:

Va em “Ajustes”

Va em “Touch ID ou Face ID e Codigo”

Digite seu codigo atual

Desbloguear o iPhone ()
iTunes e App Store /& em “Configurar Touch ID / Face ID”
Apple Pay . . .

Siga o procedimento para configurar
[cher Senha o reconhecimento por biometria
0 iPhone pode reconhecer 3§ caracteristicas tridimensionals

exclusiyas d
pagamentos

U rosto para permitie fcesso sec
obre@FacedD e Privacidade..

Ative a opcao “Desbloquear o iPhone”

Configurar Face ID

No caso do FacelD, ative a opgéo

ATENGAO

“Exigir Atengéo para o Face ID”

Exigir Atengdo para o Face ID

O Evite utilizar a fungao de desbloqueio automatico
do celular com uso do Apple Watch, pois se 0s

A cdmera TrueDepth verificard se vocé esta olhando para o
iPhone antes de desbloquear, fornecendo um nivel adicional
ns dculos escuros podem bloguear a

de seguranga
detecgdo de atengdo

dois forem roubados/furtados os criminosos
conseguirao desbloquear o seu celular.

NUNCA habilite este recurso para acessar seus aplicativos bancarios. Reflita: Se os criminosos tiverem acesso
a sua senha para desbloqueio do dispositivo, eles conseguirdo inserir novos dados biométricos, e com isso terdo acesso irrestrito no seu
aparelho. Crie senhas fortes (complexas) e DIFERENTES para acessar/desbloquear cada aplicativo, contas bancarias e e-mails. Y 2053

)
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Configure uma senha (PIN) no chip da sua linha telefonica (celular) TecBa@
PIN do chip cross.secury@echan com b

Essa camada de seguranga € muito importante! Defina uma senha no chip da sua linha telefénica (celular). Desta forma, os criminosos nao
conseguirdo utilizar o seu chip em outro celular, e principalmente, ndo terdo acesso as mensagens de audios (via CAIXA POSTAL) para

recuperar os codigos de recuperacao de senhas. Simples Assim!

Veja o passo a passo para configurar uma senha (PIN) no chip da sua linha celular

< Alustes Celular < Celuiar PIN do SIM -r (¥ Vaem “Ajustes”
Ajustes . “ )
Cl Buscar Dedoa Celdlares D I PN coSM Digite e PN para bloguear o SIM. Restam 2 tentativas. 2 Va em CeIUIar,
Opches de Dados Celulares Hoaming Desat Alterar PIN |
S— L_2% 3 Selecione “PIN do SIM”
s -1 o Digite o PIN atual. O codigo PIN esta localizado
S = 1 2 3 'S no cartdo/embalagem que vocé comprou o chip,
N Selegdo de Rede VO juntamente com o0 PUK1 e PUK2.
Mado Avido Ligagbies Wi-Fi Desativado .ﬂ‘l J?L ,..@o
e Servicos da Operaciora Atengao! Nao tente adivinhar o PIN. Caso erre 3
i R P Y/ 8 9 vezes a senha, seu chip seré bloqueado.
il Celular Aplicativos do SIM
Hosssa Pessel 0 Caso nao tenha os codigos do PIN original, entre
6] e e em contato com a operadora da sua linha telefénica
Som e Tato DADOS CELULARES ’ ' i
o Periodo Atusl Apo6s a insercao do PIN correto,
a Nao Perturbe S A 5 z 0 ~ “ ”
P fr——— o de Rowraiin b sera habilitado a opgao “Alterar PIN
(£ ©
o o a ) Digite 0 novo PIN e memorize bem ele!

Apos a configuracao, toda vez que o dispositivo for iniciado sera solicitado a senha do chip para
ativar os recursos de rede da linha telefénica. Lembre-se de guardar em um local seguro (na sua
casa) os codigos PUK1 e PUK2 para recuperagao do chip em caso de bloqueio do PIN. @

cross-security@tecban.com.br



+ Cross Security +

Anote e guarde o IMEI do seu celular . f@»
: . ecBan
Faca o bloqueio do celular junto a operadora em caso de perda, furto ou roubo cross.secury@echan com b

O codigo IMEI (ldentificacédo Internacional de Equipamento Mdvel, em portugués) € um nimero de identificacdo Unico e global, presente em aparelhos telefonicos como celulares
e tablets. Ele é composto de 15 numeros e pode ser utilizado para bloquear (inutilizar) o aparelho junto a operadora em caso de perda, furto ou roubo.

Veja como localizar o IMEI do seu dispositivo

Embalagem original do produto Direto no aparelho

Para descobrir o IMEI do seu aparelho, digite *#06# no
telefone, como se vocé fosse efetuar uma ligagéo. O cédigo,

O IMEI pode ser encontrado na embalagem (caixa)

original do produto ou na nota fiscal
com 15 digitos, sera imediatamente exibido na tela.

MD379LL/A iPhone 45, Black, 32GB

Designed by Apple in California,
Assembled in China Model A1387 UPC

aaaaaa

Informagdes do
Dispositivo

(1P) Part No. MD379LL/A
IIIIIIIIIIIIIIIiiIIIIIIIIIIIIIIIIIIIIIIIIIII 8 “IIII““ I """“I" .

(s) Serial No. 0000000000 IMEI/MEID
EECCTOT LT TR L LT LR L

(0 XXX 0000000000000000000X

o |

cross-security@tecban.com.br



+ Cross Security +

Reduza 0 tempo de bloqueio automatico da tela -recaaf@‘
Tela de bloqueio (celulares/tablets/notebooks) cross-sccuy@tecban com b

SEMPRE mantenha o seu dispositivo configurado para bloquear automaticamente a tela do aparelho quando estiver ocioso (sem utilizagéo).

E importante definir o menor tempo de bloqueio de tela (30 segundos ou menos), pois caso seu celular seja perdido, furtado ou
roubado, o bloqueio automatico podera evitar acessos indevidos aos seus dados/informagdes.

Veja o passo a passo para reduzir o tempo de bloqueio automatico da tela

Ajustes . . i
£ Ajustes Tela e Brilho < Voltar Bloqueio Automatico h Vaem “A jU stes”
Mao Perturbe v
i 30 Segundos v l
Tempo de Uso Autommatica ' Va em “Tela e Brilho”
T Minuto

BRILHO 2 Minutos
Geral . “ p 4y

O — W s Selecione “Bloqueio Automatico
Central de Controle

True Tone 4 Minutos
Tela e Brilho . ~ 17t ”

Adapla a tela do iPhone automalicamente de acordo com & 5 Minutos SeleC|0ne a OanO 30 SegundOS
Tela de Inicio iluminag@o ambiente para gue as cores aparegam

consistentemeante em ambientas diferentes, N

— Lunca
@9) Acessibilidade
z 7 A atencio SAeteCtata Quando voce estiver olhando para a

nght Shift Desativado tela. Quanda @ aténgdo @ delectada, o IPhone ndo escurece a
Imagem de Fundo tela
Siri e Busca

Bloqueio Automético 30 Segundos

Elevar para Despertar 0

¥ Face ID e Cddigo

SOS de Emergéncia

Tamanho do Texto

Privacidade

o :
MNegrito
0

cross-security@tecban.com.br @ 23-53



+ Cross Security +

Configure o recurso “Tempo de Uso” & “Limites de Apps”
Esse recurso possibilita manter bloqueado (com senha) os acessos aos aplicativos

TecBany”

cross-security@tecban.com.br

O recurso “Tempo de Uso” permite limitar o tempo que os aplicativos podem ser utilizados. Quando o usuario atinge o limite de tempo estipulado, é
solicitado uma senha para liberar 0 acesso ao aplicativo por mais 1 min, 15 min, 1 hora ou “aprovar o dia inteiro”. Recomendamos manter bloqueada
todas as fungdes (“Tudo (Apps e Categorias”). Defina o tempo: “Imin, Todos os Dias”

Nao mantenha a configuragao no formato “aprovar o dia inteiro”, pois caso precise sair da sua residéncia e tenha a infelicidade de sofrer
um sinistro, os aplicativos estarao desbloqueados. Sempre avalie qual o nivel de risco vocé esta disposto correr ou aceitar... Quanto maior
o risco, significa aceitar, potencialmente, maior prejuizo...

Veja o passo a passo para habilitar o recurso “Tempo de Uso”

cross-security@tecban.com.br

Este recurso passa a funcionar automaticamente de 5 a 10 minutos ap6s da habilitagdo/configuragao deste recurso

Ajustes £ Ajustes Tempa de Uso Cancelar ok K Voltar Limites de Apps Vé em “AjusteS”
m Motificagfes Ver Todas as Atividades Recuperaqéo do Limites de Apps () DepoIS em “TempO de USO”
e Cédigo do Tempo de | ;i s . 3
Nao Pertrbe m Feouso Uso Selecione a opgéo
[ B — ] Haorarios para ndo usar  dispositive: T ——— 0 e < Cotecoras) “Usar Cédigo do Tempo de USO ”
[ E I:' £ ﬂAppsl oo ] vocé pode usar o seu ID Apple para redefini-lo. bindbcls %
Gera (7 e e Comunicacio | B Crie uma senha de 4 digitos, diferente
— e = das senhas que vocé possui em outras
Sempre Permitido . .
@ reeeeio ED oo semore _ — ferramentas/aplicativos
S — Esqueceu o 1D Apple ou a Senha?
B Tela de Inicic R e
B i = ; B Informe seus dados do ID Apple caso
Imagem de Funde [ Jsar Codige do Tempa de Uso ] T Senhas Seja necessarlo recuperar a Senha
ko = monsmee |d|wlefr]tlyjufijo]p Voltando ao menu do “Tempo de Uso”,
Face ID e Codigo Sincronizar Entre Dispositivos (j} als|dlflalhlilk] Cllque em “lelteS de Appsu
@ S0S de Emergdncia - N - == e e R
amp e b "«
4} Notifcagbes de Exposigio - SEGUEWUW Recomendamos manter a opgao “Tudo (Apps
Q) saters i s A N > | ° - e [ c Categorias)” habilitado/ativado, e definir para
O i ® bloquear apds 1 minuto de utilizagéo dos apps

> =3



+ Cross Security +

Desative todos 0s recursos para visualizacao com a tela bloqueada
Desative todas as opgdes “Permitir Acesso Quando Blogueado”

TecBany”

cross-security@tecban.com.br

Os dispositivos mdveis possibilitam acessar/visualizar diversos recursos mesmo com a tela bloqueada. E possivel, por exemplo, checar os
widgets, notificagdes, responder mensagens e ligacdes, utilizar a cadmera, visualizar fotos, utilizar a SIRI, abrir a central de controle etc

Desative todos estes recursos e evite que os criminosos consigam acessar dados/informagdes para realizar fraudes/golpes. Também é
importante desativar estes recursos, pois 0s criminosos ndo conseguirdo colocar seu dispositivo no modo avido (evitando que o aparelho
seja rastreado e impedido de ser formatado (wipe) remotamente.

Veja o passo a passo para desativar todos os recursos disponiveis com a tela bloqueada

cross-security@tecban.com.br

Ajustes 3 2 = ; ) ,
= Digite o Cédigo Cancelar g cativar il V4 em “Ajus tes
G 180 Paitire Alterar Codigo )
Tempo de Uso Vaem “Touch ID e COdIgO”
——— ou “Face ID e Cédigo”
Exigir Codigo Imediatamente
(%) ceral o " o o
" N N Digite seu codigo atual
@ Central de Controle PERMITIR ACESSO QUANDO BEOQUEADO
e Y = - _ _

Tela e Brilho 5 Desative todos os recursos na guia
B tela de inicio Central de No@ilSRes “Permitir acesso quando bloqueado”
Acessibilidade Central de Controle
> Siri Mantenha todas as opgdes do quadro ao
Imagem de Fundo .

lado (esquerdo) desativadas.
Siri & Busca Responder com Texto
TR i Controle da Casa Revise periodicamente essas
| Face ID e Cédigo B ; . .

Wollet configuragoes, pois em alguns casos

Gl ot i S quando ocorre a atualizagio do sistema
{8 Notificagdes de Exposiio hatialsinsedinlie operacional, algumas opgdes podem ser
£ satera AR ISB ) habilitadas automaticamente.
(M rrivacidade it bt g ae

> =3



+ Cross Security +

Desative a pré-visualizacao de notificacdes com a tela bloqueada . c@»
: - - ecBan
Desative todas as Notificagdes de mensagens com a tela bloqueada

Ajustes
Q, Buscar
S @
=
G
@ Termine a Configuragdo
‘ . X ______J
D G
Modo Avido
@ e wiF
( B Bluetooth
@ Celular

Acesso Pessoal

il I
(&)

Motificagbes

Som e Tato

a Mo Perturbe

< Ajustes Notificagdes

{ Pré-visualizagbes Nunea l

As pre-visualizacoes de notificagdes nunca seréo exibidas.

[ Sugestdes da Siri l

Escolha quais apps podem sugerir Atalhos na tela bloqueada.

ESTILO DAS NOTIFICACOES

cross-security@tecban.com.br

cross-security@tecban.com.br

Mesmo com a tela bloqueada é possivel ler o contetido de mensagens (WhatsApp, Telegram, Facebook), e-mails, SMS etc, através
da pré-visualizacédo de notificagdes. Desative esses recursos abaixo.

Veja 0 passo a passo para desativar a pré-visualizacao de notificagées na tela bloqueada

Va em “Ajustes”

Va em “Notificagbes”

Em “Pré-visualizagdes” selecione “NUNCA”

Em “Sugestdes da Siri” + “Sugestdes na Tela

I Bioqueada’, MANTENHA ESSA OPGAO

DESATIVADA

)

@Y 265



+ Cross Security +

Ative o duplo fator de autenticacao e informe um numero de confianga TecBa@
Dupla camada de seguranca para acesso ao iCloud/ID Apple de forma segura cross securty@echan com b

Ative o duplo fator de autenticagéo e defina um telefone de confianga para iniciar sessao/login no iCloud/ID Apple. Com este recurso, além
da digitagao da senha pessoal, sera necessario informar um codigo de verificacao de seguranga que sera enviado por SMS ou
Token através de um dispositivo confiavel (autorizado/cadastrado previamente por vocé).

Veja o passo a passo para ativar o duplo fator de autenticagao para iniciar sessao no iCloud

£ Ajustes ID Apple Vé em “AjUSteS”
Ajustes INICIAR SESSAQ.COMAKPPLE

Q, Buseer

Apps que usam o ID. Apple

Nome do usuério Clique no seu nome de usuario

D Agipl, [Cloud, Midis & Compras Seu'lD Apple pode'serdsado para infeial Ses€ao em app$s

Nome do usuario g

Termine a Configuragao e-mail i . . Vé em “Senha e Seguranga”

Autenticagao de dois fatores Ativada

Nome, Telefones, E-mail

() Mado Avido Seus dispositives e numeros de telefengide confianca sio
T Senha e Seguranga usados para verificar sua identidade ae iniciar sessao. Ative a OpQéO “Autenticagéo de dois fatores”
Bluetaoth Mo Conectade Pagamento e Entrega MasterCard NUMERO DE CONFIANGA Editar
ol Assinatires +55 11 99999-9999 N anca’”
e B Informe um “Numero de Confianga

Os nimeros de telefone de confianga sdo usados para
verificar sua identidade ao iniciar sessao e para ajudar a

- & iCloud 5
@ Notificagies recuperar sua conta caso vocé esqueca sua senha.
€D someTato Midia e Compras
9 nao perturbe © suscar Receber o codigo de verificagdo
B Tempo de Uso
4 Compartilhamento Familiar Receba um cddigo de verificagio para iniciar sessdo em
outro dispositivo ou em iCloud.com.

Geral

Atenc&o! Nao configure o mesmo numero telefénico do seu aparelho, na fungéo “nimero de confianga” pois 0s
malfeitores utilizaréo o recurso “esqueci minha senha” para receber o cddigo de recuperagao no dispositivo sinistrado.
Informe um numero de confianca (telefone celular) de um contato de confianga, ou de outra linha que vocé possui. OK? @ 27.53

cross-security@tecban.com.br



+ Cross Security +

Desative o recurso “Preencher Senhas” TecBa@
N&o utilize o recurso de salvamento automatico de senhas (‘lembrar/salvar/preencher senha”) cross-secuy@ischan com.b

DESATIVE o recurso “lembrar/salvar/preencher” senhas nos seus dispositivos, aplicativos ou navegadores (browsers). As senhas ficam
salvas no historico e podem ser acessadas facilmente pelos criminosos (localmente ou remotamente). Nao aceite esse risco, assim
nao fara parte das estatisticas (vitimas)!

Veja o0 passo a passo para desativar o recurso “Preencher Senhas” do iOS

Ajustes < Ajustes Senhas <+ < Senris - Preencier Sjnhas Va em “Ajustes”
Q Buscar
[n Senhas ] [Preencher Senhas ] V4 em “Senhas”
D Mail [ Preencher Senhas ]
2| Contatos SprasschifpanioAutanétion sk s Kicier sesagn % Clique em “Preencher Senhas”
7% Calendario e desative o recurso
C¥ T e Y

Lembretes

u Telefone
u Mensagens

u FaceTime

& safari

Aqui € possivel visualizar as senhas caso este recurso seja habilitado por padrao. Caso tenha senhas salvas aqui, apague-as
imediatamente. Utilize algum aplicativo com a fungéo de Cofres de Senhas (ex: Dashlane, LastPass, 1Password, Keeper etc) para gerenciar
suas credenciais de acesso (usuarios e senhas). Mantenha esse aplicativo criptografado com senha forte e restrita a voceé! Y 2553

)

cross-security@tecban.com.br



+ Cross Security +

Configure a Chave Reserva na sua conta iCloud/ID Apple
Essa Chave Reserva aumenta expressivamente a seguranca da sua conta iCloud/ID Apple

TecBany”

cross-security@tecban.com.br

Apos ativar o duplo fator de autenticacdo (numero de confianga), é possivel gerar um Chave Reserva (cddigo de 28 caracteres
aleatorios) que pode ser usada para redefinir a senha e/ou recuperar o acesso ao ID Apple. Esse recurso aumenta expressivamente

a seguranga da sua conta e te ajuda a recupera-la imediatamente. [|EERE N JER CRIETG ETC R L URE s [N R N EV L AR R

Veja o passo a passo para gerar a Chave Reserva da sua conta iCloud/ID Apple

{ D Apple  Senhae seguranca Chave reserva i .: _— V , ”A s t ”
s aem “Ajustes
P liiimikic Chave Reserva
Esta chave serd necessira peiRDe Verificar Chave Clique no seu nome de usuario
INICIAR SESSAD COM A APPLE senha caso v::a pa-_r?aoar:es_sn a todos 0% seus Reserva
ispositivos confidveis,
Apps que usam o ID Apple Digite a chave reserva para continuar . “ ”
10 i pde s i pc ik s e (vasstaaton v 7mitinsion | : ] V& em “Senha e Sequranga
Autenticagio de doi atores eyl saturopar sempvetr acess a0 sau Al Selecione a opgao “Chave Reserva”
Case perca sua chave reserva @ nao
Pl
Editar he ajudar a recuperar o acesso . ~ .
oo e B Leia com atengé&o a mensagem e clique
, [ Usar a Ghereserva ] em “Usar chave reserva”
J Cancelar
abw e ritiylulilolp A chave com 28 caracteres sera
alsldltlolhli Kkl apresentada na tela. Anote e guarde
] . AnAnnRe em um local seguro
<hir 123 @ space return. L o
Continuar Digite a chave gerada para finalizar
0 . ~
@ 2 a configuragdo

Atengao! Se vocé esquecer a senha do ID Apple, podera recupera-la utilizando um outro dispositivo que tenha uma sesséo
iniciada com o seu ID Apple, como por exemplo: iPad, MacBook ou iPhone. Outra opgéo é usar a Chave Reserva, o nimero
de confianga (nUmero informado na autenticagao de dois fatores) e um dispositivo Apple para redefinir a senha.

Lembre-se: A Apple nao tem acesso a sua Chave Reserva, caso ndo tenha a chave ou outro dispositivo com uma
sessao iniciada com o seu ID Apple, ndo sera possivel recuperar sua conta e/ou trocar a senha.

> =3
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+ Cross Security +

Recuperando sua conta iCloud/ID Apple com a Chave Reserva
Passo a passo de como recuperar sua conta/trocar senha utilizando a Chave Reserva

TecBJ;E?

cross-security@tecban.com.br

Em outro dispositivo Apple (iPad, MacBook ou iPhone), instale o aplicativo “Suporte da Apple” via loja de aplicativo (Apple Store).
Dentro do app, va em “Senha e seguranga”, clique em “Redefinir senha do ID Apple”, depois clique em “Introducao” e siga 0s passos abaixo:

Informe seu ID Apple

Esqueceu a senha?

Insira seu ID Apple para continuar.

ID Apple

O seu ID Apple é o enderego de e-mail ou o
numero de telefone que vocé usa para iniciar
sessao no iCloud, na App Store e em outros
servigcos da Apple.

cross-security@tecban.com.br

Informe o nimero do telefone de
confianga (nUmero configurado na

autenticagéo de dois fatores para

recebimento dos codigos de seguranga)

Confirme o numero
de telefone

Insira seu nimero de telefone de
confianga para continuar.

(o < JRRENR.- - « - 61

N° de telefone

L = ] =
il D e
Lo 4

0 &

Um notificagao para troca de senha
sera enviado para seu dispositivo.
Caso néo tenha mais acesso a ele

(perda, furto ou roubo), clique em

“Néo consegue acessar seu dispositivo?”

Continue no seu outro
dispositivo (iPhone)

Procure uma notificagao que foi
enviada para seu outro dispositivo
(iPhone) e siga as instrugdes para

redefinir a sua senha.

Concluido

Informe a Chave Reserva da
sua conta iCloud/ID Apple
(codigo de 28 caracteres)

Digite a Chave Reserva

Digite a chave reserva de 28
caracteres para continuar.

qwe

2l 1s |dl i g il B

r

o B

op
| Wl

2l 1 11111 ES

123 @ 0

space

return

Caso os dados estejam corretos,
sera apresentado uma tela para
a defini¢gdo de uma nova senha

Nova senha do
ID Apple

Senha

Confirmar

Sua senha deve conter pelo menos 8
caracteres e incluir um nimero, uma letra
mailscula e uma letra minuscula.

Y 3053



+ Cross Security +

Ative o recurso “Buscar meu iPhone” TecBa@
Localizar dispositivo crosssecurty@tecban com bt

A Apple oferece o recurso Buscar iPhone (Find My iPhone), que podera te ajudar a encontrar seu dispositivo em caso de perda, furto ou
roubo. Basta iniciar uma sessao no iCloud para ver no mapa o dispositivo perdido, bloquear ou apagar seus dados remotamente.

Veja o passo a passo para ativar o recurso “Buscar meu iPhone”

€ ihiaes 1D Apple < ID Apple Buscar < Buscar Buscar iPhone h Vé em “AjusteS”
Ajustes
B Buscar iPhone Ativad ” Batiear e (‘I

Nome do usuario Nome do usuario ) Pe 2PN g . X : C"que no seu nome de usuario
10 Agple, iCloud, Midia & Compras e_mall —— Dca‘i’acso ol D'w%m\,o

i v, ol . . 4 I lllede do app Buscar : Q’
Termine a Configuragao Sl 6 SO :m?a“ apLocEase = 1'_.4‘ "_ Sv:-:: -: -;:'L Vé em “Buscar”
B8 s Pagamenta & Entrega i i _ ( I
Assinaturas % . ~ _u .
Wi s oo n Ative a opgao “Buscar iPhone”
Bluetooth MEo Conectada -
Celular - “ . ” . .
o Midia e Compras Dentro de “Buscar iPhone’, ative as demais

[ © swour B opcoes “Rede de app Buscar”e

@ notrcagses B Comperwmeota smiter “Enviar Ultima Localizag&o
m Som e Tato
9 nao rerturbe &
B Tempo de Uso

]
Geral

@
cross-security@tecban.com.br @ 31-53



+ Cross Security +

Em caso de sinistro, apague remotamente os dados do seu dispositivo TecBa@
Apague (fungéo conhecida como wipe) os dados em caso de perda, furto ou roubo do dispositivo cross-secury@tecban com b

Se seu dispositivo Apple for perdido ou roubado, vocé podera apaga-lo através do recurso Buscar meu iPhone no https://www.icloud.com/find

Veja o passo a passo para apagar remotamente os dados do seu dispositivo

Acesse o site do iCloud e faca login na sua conta Apple (também chamada de ID Apple). E importante usar a mesma conta que esta logada no dispositivo. Em
seguida, clique em "Buscar iPhone". NUNCA clique em links solicitando atualizagao de cadastros do ID Apple ou dos seus e-mails. SEMPRE digite
vocé mesmo a URL/Site, pois existem varios golpes no mercado para induzir os usuarios a clicar em URLs/Sites parecidos com o oficial.

No topo da pagina, va em "Todos os dispositivos”e, na lista que B A (ltima localizagao conhecida do seu celular seré exibida no mapa.
aparece, clique sobre o nome do aparelho que vocé quer apagar. No menu & direita, clique em "Apagar iPhone"

Todos os dispositivos ~ v o

. i (-
ﬂ Todos os dispositivos \ =

“Oe

. @ iPhone =i

et

y iPhone
o |t MacBook Air _

———
A\ > T
) 2 (Ll
4 - ] Ll
Reproduzir Modo perdido Apagar
som iPhone
® ¥ L

Se seu dispositivo estiver on-line, 0 apagamento remoto comegara depois que vocé seguir as instrugdes na tela. Se estiver off-line, ele sera apagado remotamente
na proxima vez que estiver on-line.

@
cross-security@tecban.com.br @ 32-53



+ Cross Security +

Habilite preventivamente a funcao “Apagar Dados” TecBan o

Todos os dados do seu dispositivo seréo apagados apés 10 digitagdes de codigo incorretas (tentativas de desbloqueios de tela) cross-security@tecban.com br

Os dispositivos Apple permitem configura-los para apagar todos os dados do aparelho ap6s 10 tentativas de desblogueio sem sucesso.

Veja o0 passo a passo para apagar os dados do dispositivo apds 10 tentativas de desbloqueio

Ajustes Digite ° Cddigo Cancelar FERMITIR ACESSO QUANDD BLOGQUEADO:

= PR Va em “Ajustes”
Visualizagdo Hoje
(9 nzorerturbe
Tempo de Uso i N Vaem “Touch ID e Cédigo”
Central de Contrale ou “Face D e Cédigo”
: e Digite seu codigo 4 . T
Digite seu codigo atual
=0 Central de Controle Responder comTexto
e, O O O
Tela e Brilho Controle da Casa . B
B il W Ative a opcao “Apagar Dados”
ela de Inicio
Acessibilidade Retornar Ligagbes Perdidas
1 Imagem de Fundo Acessorios USB

Siri e Busca

Y Face ID e Cadigo

::é:: Notificagdes de Exposigio
@ Bateria
(M Frivacidade

A

Atencao! Se vocé ativar este recurso (‘Apagar Dados”), todos os dados do seu dispositivo serao
apagados apods 10 digitagoes de codigo incorretas. @

cross-security@tecban.com.br



+ Cross Security +

Faca backup semanalmente dos seus dispositivos Tecaa’@'
Faca backup manual via iTunes no seu PC/Windows ou MacOS dos seus dispositivos = iPhone e iPad cros securiy@tecban com b

Vocé aceitaria perder todas as fotos e videos de viagens (momentos eternizados), de amigos, da familia, documentos?

Creio que a resposta sera NAO!!I! ENTAO, FACA BACKUP, NO MINIMO SEMANAL, DOS SEUS DISPOSITIVOS. N&o arrisque e “pague” para ver.

_ Somente instale o aplicativo iTunes via loja de aplicativo (Apple Store ou Microsoft Store). E muito importante que vocé faga um backup offline
(local) dos seus celulares/tablets em algum computador (PC/Windows ou MacOS) de sua confianga, pois caso os seus dispositivos (telefone

ou tablet) sejam sinistrados (perdido, furtado ou roubado), vocé conseguira recuperar seus documentos, fotos, videos, mensagens etc.

@\ Pense rapido! E se o seu dispositivo for sinistrado agora? Certamente, passou um filme na sua cabega neste exato momento...

| Veja o passo a passo para realizar o backup do seu dispositivo via iTunes

~—

Conecte o dispositivo ao computador para sincronizar. No app iTunes do-PC,

. NN e . . . Clique em “Resumo”
clique no botao “Dispositivo” proximo a parte superior da janela do iTunes " d

»

iPhone

829 =) 4

< n Mﬂsica c D Ajustes

o Resumo.
ﬂ Musica

Clique em “Fazer Backup Agora”. Para criptografar os backups, selecione “Criptografar backup do [dispositivo]”, digite uma senha e clique em Definir Senha.

SEGURANGA EM CAMADAS: Caso decida fazer backup na nuvem (iCloud, Google Drive, One Drive,
etc), lembre-se de criar uma senha forte para acesso e também ative o duplo fator de autenticagéo

cross-security@tecban.com.br @ 34-53



+ Cross Security +

Riscos de Segurancga

Golpe do sequestro/clonagem de contas (WhatsApp e Telegram)

cross-security@tecban.com.br



+ Cross Security +

Golpe do sequestro/clonagem de contas (WhatsApp e Telegram) TecBa@
Riscos de seguranga cross-secury@tecban com b

Um golpe muito utilizado pelos criminosos € o
S VES e EInR CXeoIEr] (WhatsApp e Telegram)

Os criminosos descobrem seu numero e fazem o cadastro no WhatsApp/Telegram. Agora eles precisam do
codigo de confirmacao de 6 digitos que é enviado via SMS. Para conseguir este codigo, os fraudadores
utilizam diversas técnicas de engenharia social.

VERIFICACAO DO ANUNCIO ATIVO

Uma forma muito comum € enviar uma mensagem O Vendedor(a). Essa mensagem é para
0 if 40 do anunci ivo. P.
simulando ser representante ou atendente de “ [l oo e g o T

confirmagdo de anuncio sera enviado

uma empresa famosa. Normalmente de alguma um(SMS com 6 digitos) Devido ao
n . grande numero de tentativa de fraude na
: empresa onde vocé realizou um cadastro ofdlorme.  _ informe o cadigo

(iFood, Rappi, WebMotors, Mercado Livre etc) PIIecis Pers QU NS0 Ige el to

mesmo.Para iniciar a verificagdo digite
OK!

Aguardamos o SMS fornecido !

Se o codigo for repassado, o criminoso tera acesso a sua conta e todas as mensagens armazenadas

Caso sua conta do WhatsApp tenha sido sequestrada/clonada, envie um e-mail para support@whatsapp.com, relate o caso
e informe o numero da sua linha. Sera realizado o bloqueio temporario da sua conta até vocé conseguir recupera-la.

@
cross-sedyrity@tecban.com.br @ 36-53



+ Cross Security +

Ative a confirmacéao/verificacao em duas etapas

Passo a passo nos aplicativos: WhatsApp e Telegram

TecBany”

cross-security@tecban.com.br

Para evitar o golpe do sequestro/clonagem de contas, é possivel adicionar uma confirmacao/verificagdo em duas etapas (senha) para registrar seu numero no WhatsApp ou
Telegram, ou seja, além do cddigo enviado por SMS, também sera solicitado uma senha para concluir o registro.

NUNCA repasse/compartilne para outras pessoas o
codigo de confirmacao de 6 digitos e/ou a sua senha

Veja como ativar a confirmagaol/verificagao em duas etapas

@ WhatsApp

Dentro do app, va em “Configuragées”, depois va em “Conta” e por ultimo clique em

L “Confirmagao em Duas Etapas”

2 Clique em “Ativar” e insira uma senha de 6 digitos

3 Informe um e-mail caso seja necessario recuperar a senha

£ Contig. ¢ Conta Confirmagéo em duas etapas

Privacidade 6

Seguranga

Confirmagdo em duas etapas Avangar

P: 5 habilit fi 5 d Adicione um enderego de e-mail & sua conta para
S DLIANGDy DL A COn a0 o e redefinir seu PIN caso vocé o esquega e para

etapas, que solicitara um PIN quando vocé registrar o o af aia pEnta. Biilas

seu nimero de telefone com o WhatsApp novamente. 9 ! )

Confirmagdo em duas etapas

Mudar numero

| Ativar

Solicitar dados da conta

Apagar minha conta

ss-security@tecban.com.br

Telegram

Dentro do app, vé em “Configuragées”, depois va em “Privacidade e Seguranga” e

por ultimo clique em “Verificacado em Duas Etapas”

Cliqgue em “Definir Senha Adicional” e insira uma senha forte composta por letras, nimeros

e caracteres especiais
Informe um e-mail caso seja necessario recuperar a senha

{ Voltar  Privacidade e Seguranga

Usuarios Blogueados

Senha & Face ID

I a Verificagdo em Duas Etapas

P . e
Senha Adicional
Nimero de Telefone (

Vocé pode configurar uma senha
que seré solicitada quando vocé
entrar em um novo dispositivo,
apds o codigo SMS.

Ultimo Acesso e Online
Foto de Perfil

Chamadas

Mensagens Encaminhadas

Grupos & Canais

Altera guem pode te adicionar a grupos e canais.

APAGAR MINHA CONTA AUTOMATICAMENTE [ Definir Senha Adicional ]

Se Inativo Por

Se vock ndo &

d@b

Email de Recuperagéo

océ pode definir um email de recuperagao
para ser capaz de redefinir a sua senha e
restaurar acesso & sua conta do Telegram.

[ Seu email

Pular escolha do email




+ Cross Security +

Verifique e encerre as sessoes ativas em outros dispositivos . -@
L ecBan
Passo a passo nos aplicativos: WhatsApp e Telegram cros-securiy@tecban o b

O WhatsApp e Telegram permitem acessar suas conversas através do computador (versdo web) ou de outros dispositivos.
Atencao! Se vocé ndo encerrar as sessoes (logout), outro usuario do computador/dispositivo podera acessar suas conversas e/ou trocar suas senhas.

Veja como encerrar as sessoes ativas em outros dispositivos

@ WhatsApp Telegram

Dentro do app, va em “Configuragées”, depois va em “Aparelhos conectados” 1 Dentro do app, va em “Configuragées”, depois va em “Dispositivos”

Serd mostrado os dispositivos onde vocé tem uma sessao ativa 2 Sera mostrado os dispositivos onde vocé tem uma sessao ativa

Deslize para o lado esquerdo no dispositivo que vocé deseja encerrar a sessao

. . oy A . = . I o
Clique no dispositivo que vocé deseja encerrar a sessao e clique em “Desconectar 3 i “Terminar”
e clique em “lerminar
Configuragdes ¢ Config.  Aparelhos conectados < Voltar Dispositivos Editar < Voltar Dispositivos Editar
Fechar Status do aparelho
- Definir Foto ou Video T iShORr TG ESTE DISPOSITIVO
v, M ) Definir Nome de Usuario Telegram i0S 7.9.2 Telegram iDS 7.9.2
‘ == iPhone XR, i0S, 14.7.1 iPhone XR, 08, 1471
M favorit o : . E
RIRSEIR IO Useo WhatsApp em n Mensagens Salvas y Terminar todas as outras sessdes Terminar todas as outras sessies
[ Aparelhos conectados ] outros aparelhos Google Chrome (W'mdows] Chamadas Recentes Sai de todos 08 dispositivas, exceto deste Sai de todos os dispositivos, exceto desta.
Conta vidade Ativo
n n Pastas de Chat Escanear Codigo QR Escanear Cadigo QR
Localizagdo Santo André, SP
Conversas [ G Google Chreme (Windows) ] Telegram i0S 7.5.1 13-27
Atlve . st & i P a. . Terminar
B NotificagBes Motificagbes e Sons Phone 68, i0S, 14.4.1
Togque em um aparelho para desconsctd-lo: G " .
Pagamentos [ Dissconsctar ] B Privacidade e Seguranga @ Telegram tem aplicativas oficiais para iPhone, iPad, Android,

O Telegram tem aplicativos oficials para iPhone, iPad, Android,
Linu Mais

ba Mais mac0S, Windows e Linux. Saiba Mais

macOS, Windows e Linux. Sail

B Dados e Armazenamento

Aparéncia

B suda B3 1dioma Portugués (Brasil)

u Convidar um amigo Stickers @

(1 Armazenamento e dados




Riscos de Seguranca TecBan o

Golpe de solicitagdo de empréstimo de dinheiro (\WhatsApp e Telegram)

cross-security@tecban.com.br @ 39-53



+ Cross Security +

Golpe solicitacdo de empréstimo de dinheiro (WhatsApp e Telegram) TecBa@
Riscos de seguranga cross-secury@tecban com b

A partir do sequestro/clonagem de contas do WhatsApp e Telegram, um

ool CRpVIeR=Toll[e=Te[oR=XeRs 5] SOlicitacao de empréstimo de dinheiro

Boa tarde Apos conseguir sequestrar/clonar uma conta do WhatsApp
ora ;0 | € Telegram; oS criminosos fingem ser essa pessoa, criam
Blz? uma narrativa-e passam a enviar solicitagcoes de
Beleza. Nos vemos maistarde? | emprestimo de dinheiro para familiares, amigos e
20h30 em casa |7.: contatos.

Sim combinado

. Nao aceite pedidos/mensagens solicitando transferéncias de dinheiro
Deixa eu te perguntar em qual banco

vc tem conta? Estou precisando

CE Tt G Faca uma via videochamada com o seu contato (através do telefone

Bradesco , original) e confirme o pedido indesejado. Na duvida, nunca transfira
T ~ gualqger valor (’R$) para contqs bancarias de desconhec@os. Caso
transferéncia para o Itati ou Bradesco identifique que é um golpe, avise seus contatos e denuncie para o

mas meu banco é Santander e eu
precisava que o dinheiro caisse na
hora pelo meu demora 1:40 para cair

aplicativo (Whatsapp, Telegram).

Sera que vc ndo consegue fazer essa
transferéncia para mim e eu transfir
da minha para a sua? )

)

>



+ Cross Security +

Privacidade: Restrinja o0 acesso aos seus dados -recaa@
Veja abaixo 0 “passo a passo” para configurar essas prote¢des nos aplicativos: WhatsApp e Telegram cros securiy@tecban com b

Normalmente, alguns dados como numero de telefone e foto de perfil ficam disponiveis para serem visualizados por qualquer pessoa. Criminosos podem usar essas
informag@es para criar perfis “fakes” para enganar seus amigos, familiares e demais contatos. Configure para somente os seus contatos da agenda terem acesso a foto do seu perfil.

Veja como restringir o acesso as suas informagoes no WhatsApp e Telegram

@ WhatsApp

Dentro do app, va em “Configuragées”, depois va em “Conta” e por ultimo clique em
“Privacidade”

Telegram

1 Dentro do app, va em “Configuragées”, depois va em “Privacidade e Segurang¢a”

Restrinja 0 acesso aos dados apenas para seus contatos 2 Dentro da guia “Privacidade”, restrinja 0 acesso aos dados apenas para seus contatos

< Config. < Conta Privacidade Definir Foto ou Videa ERIEOILEDE

4 N\

Numero de Telefone Contatos

9 ©

Definir Nome de Usuario

Ve

Privacidade Visto por ltimo Meus contatos > Ultimo Acesso e Online Contatos »

Mensagens Salvas

Seguranca Foto do perfil Meus contatos Foto de Perfil Contatos

Chamadas Recentes

Confirmagdo em duas etapas Recado Meus contatos Chamadas Contatos

Mudar nimero Grupos Meus contatos Dispositivos 2 Mensagens Encaminhadas Contatos

Pastas de Chat

Grupos & Canais Contatos
(. J
Altera guem pode te adicionar a grupos e canais.

Status Meus contatos
\

Solicitar dados da conta

Notificagdes e Sons

Apagar minha conta Localizagdo em tempo real Nenhuma

APAGAR MINHA CONTA AUTOMATICAMENTE

Privacidade e Segurancga
Conversas onde vocé compartilhou sua localizagdo em ed ¢

tempo real.

Se Inativo Por 6 meses

Dados e Armazenamento

Se vocé ndo acessar sua conta a0 menos uma vez nesse
periodo, sua conta serd apagada junto com todas as slla;,.\

mensagens e contatos @

Bloqueados 2 contatos Aparéncia

IS00® 00GO

urity@tecban.com.br o :
y@ Lista de contatos gue voce blogueou.



+ Cross Security +

Configuracoes de Seguranca/Privacidade TecBans”

Aplicativos

@
cross-security@tecban.com.br @ 42-53



+ Cross Security +

Ative o Touch ID ou Face ID para acessar seus aplicativos
Passo a passo nos aplicativos: Outlook, WhatsApp, Telegram e LinkedIn

TecBany”

cross-security@tecban.com.br

E importante configurar este recurso, pois em caso de perda, furto ou roubo do seu dispositivo (com tela bloqueada), ndo sera possivel abrir os aplicativos e acessar

suas informagdes.

Atencao: Caso os criminosos tenham acesso a sua senha de desbloqueio do dispositivo, este recurso podera ser desativado. Proteja sua senha!

0~ Outlook

1 Dentro do app, va em “Configuragées”

2 Ative a opgéo “Exigir Face/Touch ID”

Preferéncias

Aparéncia >

[ Exigir Face ID O ]

Usar o Navegador Padrdo

Abrir Links Com Safari >
Abrir Trajeto com Apple Maps >
Configuragdes de Privacidade >

Mais

Conte a seus amigos sobre o Outlook

WhatsApp

Dentro do app, va em “Configuragées”

Va em “Conta”, depois em “Privacidade”
e por ultimo em “Bloqueio de tela”

Ative a opcao “Solicitar o Face/Touch ID”
Configure para solicitar “imediatamente”

¢ Privacidade  Bloqueio de tela

[ Solicitar o Face ID () ]

Quando esse recurso estiver ativado, vocé precisara usar o
Face ID para desbloguear o WhatsApp. Vocé ainda podera
responder a mensagens pelas notificagdes e atender a
ligagdes se o WhatsApp estiver bloqueado

[ Imediatamente v ]

Apods 1 minuto
Apds 15 minutos

Apos 1 hora

Telegram

Dentro do app, va em “Configuragées”

Va em “Privacidade e Seguranca” e
depois em “Senha & Face/Touch ID”

Ative a opcao “Desbloquear com
Face/Touch ID” Configure o bloqueio
automatico “Se ausente por 1 min”

Desativar Senha

Alterar Senha

Quando vocé definir uma senha de bloqueio, o icone de
cadeado aparecera na pagina de chats. Togue nele para
bloquear e desbloquear o app.

Nota: se vocé esquecer a sua senha, tera de apagar e
reinstalar o app. Todos os chats secretos serdo perdidos.

Blogueio Automatico Se ausente por 1 min

Desbloquear com Face ID o

in LinkedIn

Dentro do app, va em “Configuragcées”

Véa em “Acesso e Seguranga” e depois
em “Bloqueio do Aplicativo”

Ative a opcao “Bloqueio de aplicativo”
Configure o bloqueio automatico para
“Imediatamente”

Bloqueio de aplicativo A.. ()

Torne mais seguro seu acesso no aplicativo. Habilite
o bloqueio do aplicativo e utilize Face ID para
desbloquear o LinkedIn sempre que utiliza-lo.

Quanto tempo leva para o LinkedIn ser bloqueado?

‘ v Imediatamente

Apds 5 minutos

Ap6s 15 minutos N
@)



+ Cross Security +

Outlook/Hotmail: Ative o duplo fator de autenticacao para iniciar
sua sessao/login

TecBany”

cross-security@tecban.com.br

Ative o duplo fator de autenticacao para iniciar sessdo/login nos seus aplicativos/sistemas. Este recurso é muito importante para evitar acesos indevidos nas suas contas.

Além da digitagcao da senha pessoal, sera necessario informar um cddigo de verificagao de seguranga enviado por token.

Acesse sua conta outlook.com via browser. Quando estiver na caixa de
entrada do e-mail, no canto superior direito clique na sua foto (perfil) e
escolha a opgdo “Minha Conta”. No painel superior clique em “Seguranga”.

Suas informacoes

ross-security@tecban.com.br

Privacidade Seguranca

0~ Outlook

2

Clique em “Opgoes de
seguranga avanc¢adas”

[Opgées de seguranca avancadas ]

Experimente as opc¢bes de seguranca mais
recentes para ajudar a manter sua conta
protegida.

K

Clique em “adicionar um novo modo de
entrada ou verificagdo”. No menu aberto
selecione “Usar um aplicativo”

Selecionar um modo adicional de
verificacdo ou de entrada

Aprovar rapidamente as notificagbes de

£\ Usar um aplicativo
entrada em seu telefone.

Enviar um codigo por email
Receber um email e entrar com um
codigo seguro.

e o Usarseu computador Windows
N Entre usando seu rosto, sua impressao
digital ou um PIN.

Usar uma chave de seguranga

Esses dispositivos permitem que vocé
entre sem um nome de usuario e uma
senha.

Maostrar mais opgdes

4

Baixe o aplicativo “Microsoft
Authenticator” no seu celular, escaneie
0 QRCode e confirme o codigo gerado

1. Procure "autenticador” em sua loja de
aplicativos.

2. Abra o aplicativo.

3. Emparelhe o aplicativo com sua conta da
Microsoft fazendo a varredura deste cadigo de
barras.

Mao consigo fazer a varredura do cadigo de
barras

4. Verifigue se o emparelhamento foi bem-
sucedido, inserindo um cadigo abaixo.
Codigo gerado pelo aplicative

o

Cancelar Préxime 44-53




+ Cross Security +

Outlook/Microsoft: ConfiguracOes de Privacidade TecBa@
Utilize a versdo web para acessar todas as opg¢des de seguranca/privacidade cros securiy@tecban com b

Gerenciar seus dados de atividade . .
O Outlook e as contas Microsoft armazenam diversas

E aqui qufe vocﬂe pode gerenciar os dados de atividade de sua fonta M|.cr.osoft. ExPanda qualqu.er cate:gorla par.a wsu{ah%ar ou limpar seu.s informag()es referente a sua atividade realizadas nos
dados. SO vocé pode ver esses dados. Alguns dados podem n&o ser exibidos aqui ou podem ainda ndo estar disponiveis. Para saber mais, di iti licati Revi iodi t
consulte Exibir seus dados no painel de privacidade. E se vocé tiver uma duvida ou preocupacao sobre privacidade—contate nossa equipe de seu.s ISPos ~|VOS € aplicauvos. ~evise perlo' IFan'!en e
privacidade. as mformagoes armazenadas e, se necessario, I|mpe

o historico.

@ Atividade de localizacdo

Os seus dados de localizacdo nos ajudam a fornecer orientagbes precisas e outras informacgées baseadas em localizacdo.

Para acessar as informagdes de privacidade

—  Atividade de fala do Outlook/Microsoft:

8 = - . B
¥ As gravagdes e transcrigdes de voz nos ajudam a entendé-lo melhor.

Histérico de navegacio Acesse sua conta outlook.com via browser. Quando
@ As informacées sobre os sites que vocé visita com o Microsoft Edge nos ajudam a personalizar suas experiéncias online. n estiver na caixa de entrada do e-mail, no canto
; ) superior direito clique na sua foto (perfil) e escolha a
Q Historico de pesquisa Opgéo ‘Minha Conta”.
Informacdes de pesquisas na web realizadas no Bing nos ajudam a fornecer resultados de pesquisa mais personalizados.

Atividade de aplicativo e servico Y No menu de selegao superior, selecione “Privacidade”
=

Dados sobre como vocé usa aplicativos e servigos nos ajudam a fazer melhorias no produto.

Revise suas configuracbes de privacidade,
g Atividade de midia principalmente referente ao histérico de
As informagdes sobre filmes, programas de TV e musicas de que vocé gosta nos ajudam a fazer recomendacdes melhores. n Ioca"zagao navegagéo e pequisa CaSO
y .

necessario limpe o historico.
IEI Dados de desempenho de aplicativos e servicos
As informacdes sobre a confiabilidade e o desempenho dos produtos que vocé usa nos ajudam a conserta-los e aprimora-los.

@
cross-security@tecban.com.br @ 45-53




+ Cross Security +

Gmail & Contas do Google: Ative o duplo fator de autenticacao TecBa@
para iniciar sua sessao/login

Ative o duplo fator de autenticagao para iniciar sessao/login nos seus aplicativos/sistemas. Este recurso é muito importante para evitar acesos indevidos nas suas contas.

Além da digitagao da senha pessoal, sera necessario informar um cédigo de verificagdo de seguranca, enviado por token. NUNCA cadastre seu niimero de telefone
para acesso a conta de e-mail. Prefira criar contas de e-mails em provedores que oferecem essa op¢ao (nao obrigar cadastrar do telefone como duplo fator).

1 ? Gmail )
3
2

Acesse sua conta myaccount.google.com
via browser. No painel lateral esquerdo, Cliqgue em “Verificagdo em duas etapas”
selecione “Seguranga”.

@ Inicio

22| Informacdes pessoais

Apos a configuragéo, é possivel alterar o modo
de envio do codigo de seguranca, por exemplo
utilizar o app Google Authenticator

Siga as instrugdes. Sera solicitado um numero de
telefone para envio dos codigos de verificagao via SMS

Verificacao em duas etapas

Como fazer login no Google ¥ Codiaos de backup

Estas senhas Unicas para impressdo permitem que vocé faga login quando estiver longe
do seu smartphone, como quando vocé esta viajando.

CONFIGURAR

Senha Ultima alteragao: 29

® Dados e personalizacao

@

o) i
2 Pessoas e compartilhamento

D Solicitagdes do Google

Depois que vocé digita a senha, as solicita¢gdes do Google sdo enviadas de modo seguro
para qualquer smartphone em que sua conta esteja conectada. Toque na notificagdo para
revisar as informagées e fazer login

Se quiser parar de receber solicitagdes em um smartphene especifico, saia da conta nesse
dispositivo. Saiba mais

Usar seu smartphone para fazer login @ Desativado

Proteja sua conta com a verificagao em duas etapas

Sempre que vocé fizer login na sua Conta do Google, S€ra necessario usar sua senha e um
cadigo de verificacdo. Salba mais

Adicionar uma camada extra de seguranga

Digite sua senha e o cadigo de verificagdo exclusivo
que foi enviado para seu smartphone.

Mantenha as pessoas mal-intencionadas afastadas

w
a Mesmo se alguém conseguir sua senha, isso nao sera

suficiente para fazer login na sua conta
PRIMEIROS PASSOS

[Verificacéo em duas etapas

@ Desativado ]

0Observagao: se vocé fizer login com sua Conta do Google em qualquer smartphone
qualificado, as solicitagbes do Google serdo adicionadas como outro método para a
E Pagamentos e assinaturas verificac8o em duas etapas.

ADICIONAR TELEFONE

@ Sobre

e App Google Authenticator

Use o app Google Authenticator para receber cédigos de verificagdo gratuitamente,
mesmeo quando o smartphone estiver off-line. Disponivel para Android e iPhone.

CONFIGURAR

ﬂ Telefone alternativo q
Adicione um nimero de telefone alternative para que ainda seja pg@'fa 46_53

e

cross-security@tecban.com.br



+ Cross Security +

Gmail & Contas do Google: Configuragoes de Privacidade TecBan

Utilize a versdo web para configurar as op¢des de seguranca/privacidade

cross-security@tecban.com.br

@ Inicio

:Z| Informacdes pesscais

® Dados e personalizagéo

Dados e personalizacao

Dados, atividades e preferéncias que ajudam a tornar 0s servigos do Google mais

Uteis para vocé

ﬁ Seguranca
2} Pessoas e compartilhamento

Pagamentos e assinaturas

@ Sobre

Faca o Check-up de privacidade

Este guia passo a passo ajuda vocé a escolher as configuragdes de pri-
vacidade ideais

Primeiros passos

Controles de atividade

Vocé pode optar por salvar sua atividade para melhorar a personaliza-
¢do no Google. Ative ou pause essas configuragtes a qualquer [
momento.

e D
YO Atividade na Web e de apps

(® Histérico de localizagdo

3 Histdrico do YouTube
\_ Y,

Gerenciar seus Controles de atividade

O Gmail e as contas Google armazenam diversas
informacdes referente a sua atividade nos dispositivos
e aplicativos. Revise periodicamente as informagoes
armazenadas e, se necessario, limpe o historico.

Para acessar as informacdes de privacidade
do Gmail/Google:

n Acesse sua conta myaccount.google.com via browser

n No menu de sele¢éo lateral, selecione “Dados e
personalizagéo”

BEY Clique em “Faga o Check-up de privacidade”

Revise suas configuragoes de privacidade,
" principalmente referente ao histérico de

localizagao, navegacao e pesquisa. Caso
necessario limpe o histérico.

cross-security@tecban.com.br
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+ Cross Security +

Facebook e Instagram: Ative o duplo fator de autenticacao para

Iniciar sua sessao/login

TecBany”

cross-security@tecban.com.br

Ative o duplo fator de autenticacdo para iniciar sessao/login nos seus aplicativos/sistemas. Este recurso é muito importante para evitar acesos indevidos nas suas contas.

Além da digitacao da senha pessoal, sera necessario informar um codigo de verificagao de seguranga, enviado por SMS ou token.

f Facebook

Dentro do app, va em “Segurancga e Login” e depois em “Usar autenticagao de dois fatores”
Caso deseje utilizar um aplicativo para gerar o token (ex: Google Authenticator),
selecione a opcao “Aplicativo de Autenticagao” e siga as instrugdes

Caso deseje receber o cddigo de verificagdo por SMS, selecione a opgéao
“Mensagem de Texto (SMS)”. Informe o0 numero de uma pessoa de confianca.

Selecione um método de
segurancga

Autenticacgdo de dois fatores

@ Usar autenticagao de dois fatores
Solicitaremos um cddigo de login se
identificarmos uma tentativa de login de um >
dispositivo ou navegador nao reconhecido.

Aplicativo de autenticagdo
Recomendado - Use um aplicativo como o Google @
Authenticator ou Duo Mobile para gerar codigos de

verificagdo e ter mais protegao.

@ Senhas de aplicativos

Receba uma senha descartavel para os
aplicativos sem suporte para autenticagao de >
dois fatores (exemplo: Xbox, Spotify)

Mensagem de texto (SMS)

Use mensagens de texto (SMS) para receber

codigos de verificagdo. Para sua protecéo, os

numeros de telefone usados para autenticagéo de O
dois fatores ndo poderdo ser usados para redefinir

sua senha guando a autentica¢do de dois fatores
estiver ativada.

Q Logins autorizados
Veja uma lista de dispositivos onde vocé nio >
tera de usar um codigo de login.

Configuragao de seguranga extra

Chave de seguranga

Q Receber alertas sobre logins nao
Use uma chave de seguranga fisica para ajudar a

reconhecidos
Avisaremos se alguém entrar em um )

Instagram

Dentro do app, va em “Configuragdes”, va em “Seguranga” e depois “Autenticagao
de dois fatores”

Caso deseje utilizar um aplicativo para gerar o token (ex: Google Authenticator),
selecione a opgao “Aplicativo de Autenticagdo” e siga as instrugdes

Caso deseje receber o cadigo de verificagdo por SMS, selecione a opgao “SMS”.
Informe 0 nimero de uma pessoa de confianca.

K Seguranca

. Escolha seu método de seguranca
Seguranga no login
Escolha como quer receber cédigos de seguranga. Saiba
mais.
Senha

Atividade de login WhatsApp

Precisaremos ativar por SMS primeiro, depois
enviaremos um codigo para o seu WhatsApp

Informagées de login salvas

Aplicativo de autenticagdo (recomendado)

Verificaremos se vocé tem um. Se nao tiver, 0

Autenticagdo de dois fatores

recomendaremos um para baixar
Emails do Instagram

SMS
Enviaremos um codigo de login para o nimero
que vocé escolher

Dados e histérico

&

Th Acessar dados



+ Cross Security +

Facebook: Revise os registros das suas “atividades fora do Facebook”™ TecBan o

cross-security@tecban.com.br

O Facebook recebe diversas informagées de outros aplicativos que vocé utiliza, principalmente se vocé tiver vinculado sua conta do Facebook. E dificil saber quais
informagdes/dados o Facebook armazena, mas podemos verificar no painel de "atividades fora do Facebook" quais aplicativos enviaram dados para a rede social. Vocé pode
desativar totalmente este recurso, ou seja, o Facebook nao ira mais receber dados dos seus aplicativos, ou vocé pode limitar certos aplicativos. Veja o passa a passo:

Caso queira editar/limitar certos aplicativos clique em
Dentro do app, va em “Configuragées e privacidade” Na parte de “Permissées”, clique em “Atividade fora “Gerenciar sua atividade fora do Facebook”

i I g Rnol ” g A i
e depois em “Configuragoes do Facebook Caso queira desativar totalmente este recurso, clique
em “Desconectar histérico”

[0) Reconhecimento facial File Manager -- Take Command of Your Files Easily,

i o Turbo Browser: Private & Adblocker & Fast
Amigos nas Imediag&es Aplicativos e sites Download e outros sites ou aplicativos compartilharam
sua atividade com o Facebook.

: Jogos Instantaneos ] o
Ver mais 9 Ver e gerenciar atividade

? Integragdes comerciais
Ajuda e suporte

( ~
Carregar contatos O que vocé pode fazer

.# Configuragdes e privacidade % Gerenciar sua atividade fora do Facebook

Navegador Veja a atividade compartilhada conosco pelas
empresas e organizagdes gue vocé acessa fora do
Facebook.

£ configuragdes

Atividade fora do Facebook ]

Desconectar historico
Desconecte a atividade fora do Facebook da sua

2 Atalhos de privacidade conta.

Suas informacgdes \
Acesse um registro da sua atividade e controles para .ss Mais opgﬁes
E Solicitagdes de dispositivos gerenciar suas informagdes do Facebook. Veja mais opgOes para gerenciar sua atividade
fora do Facebook.
:= Registro de Atividades




+ Cross Security +

Facebook: Configuracdes de Privacidade
Utilize a versdo web para configurar as op¢des de seguranca/privacidade

TecBany”

cross-security@tecban.com.br

p
Verificacao de Privacidade

Vamos apresentar orientacdes para vocé fazer algumas configuracdes e tomar as decisdes certas
para a sua conta.
Vocé quer comegar com qual topico?

LEl

Quem pode ver o que Como manter sua
vocé compartilha conta segura no Facebook

Como encontrar vocé Suas configuragoes de
dados no Facebook

Suas preferéncias de
anuncios no Facebook

G

Vocé pode verificar mais configuragdes de privacidade no Facebook em Configuragées.

n Dar feedback

Ajude-nos a melhorar o novo Facebook.
ﬁ ConfiguragGes e privacidade ) ’
@ Ajudaesuporte S
( Exibigdo € acessibilidade >
E¢ Sair

Privacidade - Termos - Publicidade - Escolhas para
aniincios B>+ Cookigss Mais »Facebook © 2021

O Facebook oferece diversas opgdes para customizar
a segurangalprivacidade das suas informacdes e perfil.
Revise as configuragbes e altere conforme a sua
necessidade

Para acessar as configuragoes de privacidade:

n Acesse sua conta facebook.com.br via browser

n No canto superior direito, clique em “Configuragdes e
privacidade” e depois em “Verificagdo de privacidade”

. Revise as configuragées e altere conforme a
sua necessidade

cross-security@tecban.com.br
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+ Cross Security +

LinkedIn e Twitter: Ative o duplo fator de autenticacao para iniciar
sua sessao/login

TecBany”

cross-security@tecban.com.br

Ative o duplo fator de autenticacdo para iniciar sessao/login nos seus aplicativos/sistemas. Este recurso é muito importante para evitar acesos indevidos nas suas contas.

Além da digitacao da senha pessoal, sera necessario informar um codigo de verificagao de seguranga, enviado por SMS ou token.

in LinkedIn

Dentro do app, va em “Configuragées”, clique em “Acesso e Seguranga” e depois

“Verificagdo em duas etapas”

Clique em “Configurar”. Caso deseje receber o codigo de verificagéo por SMS, selecione a

opcao “Namero de telefone (SMS)”. Se desejar utilizar um aplicativo (ex: Google Authenticator),

selecione “Aplicativo Authenticator”

Visualize suas sessoes ativas e encerre as que
desejar

Dispositivos que lembram sua senha

Gerencie os dispositivos que lembram sua
senha

Verificagdo em duas etapas

Ative este recurso para maior seguranga da
conta

Bloqueio do aplicativo

Torne mais seguro o acesso ao aplicativo do
LinkedIn

A verificagdo em duas etapas oferece
uma camada de seguranca adicional,
pois requer um codigo de verificagdo a
cada acesso em um novo dispositivo.
Saiba mais

Seu numero de telefone ou aplicativo
Authenticator permite adicionar mais
um nivel de verificagdo para ajudar a
proteger sua conta. Seu niumero de
telefone ajuda as pessoas que o
conhecem a encontrarem seu perfil
se conectarem com vocé. Vocé sempre
pode decidir como deseja que seu
numero de telefone seja utilizado. Saiba
mais

C oo )

YW Twitter

Acesse o Twitter via browser, no menu lateral clique em “Mais”, clique em “Configuragées e
privacidade”, va em “Seguranga e acesso a conta” e depois “Seguranga”

Selecione “Autenticagao em duas etapas”

Caso deseje receber o codigo de verificagao por SMS, selecione a opgéo “Mensagem de
Texto”. Se desejar utilizar um aplicativo (ex: Google Authenticator), selecione “Aplicativo

de autenticagao”

Configuracoes

& . A Sua gonta
Pagina Inicial

l Seguranca e acesso & conta

Explorar

Privacidade e seguranga

Notificagoes
Notificagbes

Mensagens Acessibilidade, exibigao e idiomas

Itens salvos Recursos adicionais
Listas

Perfil

) Mais

>

&« Seguranca
Harencia a seguranga da Eua conta.
Autenticacdo em duas etapas

nlo autorizado por melo de um segundo método de
187 mensagem de texta, aplicativo

Autenticagiio em duas stapas

Protecdo de senha adicional

Atfvar esta configuragdo dd uma camada a m eguranca & sus conta, pofs edo necessdrias
mals informagfes para redetinir a senha. Se wocé precisa tomecar o nimeara de teistans
ou 0 enderega de e-mall 3associzoo & conta D ini-la.

Proteciio de redefiniclio de senha

Saita mais




+ Cross Security +

LinkedIn: ConfiguracOes de Privacidade T f@»
- ~ - , , ecBan
Utilize a vers@o web para acessar todas as opgdes de segurancga/privacidade cross.secury@echan com b

No LinkedIn é possivel adicionar diversas informacgdes O LinkedIn oferece diversas opgdes para customizar
pessoais no seu perfil, como por exemplo: telefone, a visibilidade das suas informagées e perfil. Por
endereco, e-mail e data de nascimento. Essas exemplo, é possivel criar um perfil publico, limitar as
informagdes ficam disponiveis na pagina principal para  NUNCA informe deus dados salariais no LinkedIn. informacdes que pessoas ndo conectadas a vocé pode
todos acessarem. Nunca informe seu telefone, endereco  Confirme se possui alguma informagdo cadastrada visualizar, limitar quem pode visualizar seu enderego
ou data de nascimento neste formulario. Informe apenas  indo em: “Configuragdes e Privacidade”, no menu de e-mail, desabilitar marcagdes, etc. Para acessar va
um e-mail, se possivel diferente do usado para logar, para lateral, v em “Privacidade dos dados” e depois em “Configuragoes e Privacidade” e no menu lateral,
caso precisem entrar em contato com voce. “Dados salariais no LinkedIn” clique em “Visibilidade”.

Revise as configuragoes de visibilidade
e altere conforme a sua necessidade

Proteja suas informagoes pessoais N&o informe seus salarios!

Visibilidade do seu perfil e da rede

Toine selt perfil e as informacdes de contato visiveis apenas para aqueles que vocé escolher

Como o LinkedIn utiliza seus dados
Gerencie como seus dados sdo usados e baixe-os quando desejar

30 conexdes

. 5 ~ . .. Opcoes de visualizagio de perfis Alterar
(- Adicionar secio ) [ Wais Gerencie seus dados e atividades Alterar pg‘ < P

" . . = Selecione se deseja ou nao visualizar perfis de modo privado
Analise os dados que formeceu e faga alteragdes se desejar

Demonstre aos recrutadores que vocé esta X Compartilhe que vocé esta contratando & straiz X L. Al 0pgaes de visualizaqéo do contetdo Alterar
buscando emprego; vocé controla guem pode candidatos qualificados, Obtenha uma copia dos seus dados erar
ver issa

Comece ja

i o B Selecione se deseja ou ndo visualizar perfis em modo privado
Veja suas opgOes para acessar uma copia dos dados da sua conta, conexaes,
entre outros

Editar seu perfil pablico Alterar

Selecione como usuarios ndo conectados s suas contas veem seu perfil em

Dados salariais no LinkedIn Encerrar 5 i
ferramentas de pesquisa

Visualize e exclua seus dados salariais

Residencial

Vocé nio enviou dados salariais. Quem pode ver ou baixar seu enderego de e-mail Alterar

Selecione quem pode ver seu e-mail no seu perfil ou em aplicativos
aprovados ou baixa-lo na exportacdc de dados

Histdrico de pesquisa Alterar

Limpe todas as pesquisas anteriores realizadas no LinkedIn Conexdes Alterar
Selecione se suas conex&es podem ver sua lista de conexdes

Informacdes demograficas pessoais Alterar

Selecione quais dados demogréficos deseja fornecer Quem pode ver seu sobrenome Alterar

cross-security@tecban.com.br
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