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Resumo

Este estudo explora como a inteligéncia artificial pode ser utilizada para aprimorar a gestao
de riscos em organizagdes. Destaca-se a importancia de desenvolver prompts eficazes, que
sao instrucgdes claras e detalhadas fornecidas a IA para gerar respostas Uteis e precisas. O
estudo apresenta diversas abordagens para criar prompts que ajudem a IA a identificar,
analisar e mitigar riscos de forma proativa. Inclui exemplos praticos de diferentes setores,
demonstrando como a IA pode apoiar desde a avaliacdo de riscos até o monitoramento
continuo e a andlise critica dos processos de gestdo. Além disso, aborda temas como IA
explicavel, transparéncia e colaboragao entre IA e especialistas humanos, garantindo uma
aplicacdo ética e eficaz da tecnologia. Este guia é essencial para profissionais que desejam
aproveitar o potencial da |A para fortalecer suas estratégias de gestdao de riscos e tomar
decisdes mais informadas e seguras.

Abstract

This study explores how artificial intelligence can be used to enhance risk management in
organizations. It highlights the importance of developing effective prompts, which are clear
and detailed instructions provided to the Al to generate useful and accurate responses. The
study presents various approaches to creating prompts that help Al proactively identify,
analyze, and mitigate risks. It includes practical examples from different sectors,
demonstrating how Al can support everything from risk assessment to continuous
monitoring and critical analysis of management processes. Additionally, it addresses topics
such as explainable Al, transparency, and collaboration between Al and human experts,
ensuring an ethical and effective application of the technology. This guide is essential for
professionals looking to leverage the potential of Al to strengthen their risk management
strategies and make more informed and secure decisions.

Palavras-Chave: Inteligéncia Artificial (IA); Gestdo de Riscos; Prompts Eficazes; Avaliagao de
Riscos; Analise de Riscos; Inovacao Tecnoldgica.
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Sobre a Plataforma t-Risk

A Plataforma t-Risk (SaaS) esta disponivel desde 2015 para apoiar as organizagées no gerenciamento
de seus riscos. Ferramenta analitica que auxilia na identificagdao, andlise e avaliagao de riscos, além de
apoiar nos processos de priorizagdo e tratamento dos riscos. Estd em conformidade com o processo
de gestdo de riscos definido na ISO 31000. Disponivel em portugués, inglés e espanhol, aumenta em

até 80% a produtividade.

Ap0ds definicdo dos controles que serao implantados, melhorados ou mantidos, para manter os riscos
dentro do apetite ao risco da organizagao, ainda sera possivel monitorar todos os projetos, tarefas e

controles através do médulo 5W2H para gestao de projetos.

Método de Avaliacdo de Riscos

Ql t-Risk
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Capitulo 1 — Introdugdo e fundamentos da Gestdo de Riscos

A gestdo de riscos é uma disciplina essencial para garantir a sustentabilidade e o sucesso
das organizagdes em um ambiente de negdcios cada vez mais complexo e dinamico.
Trata-se de um processo sistematico de identificar, avaliar e mitigar riscos que possam
impactar os objetivos de uma organizacdao. O desenvolvimento de uma abordagem
estruturada para a gestdo de riscos é crucial para prever, entender e responder a eventos
potencialmente adversos, assegurando a continuidade dos negdcios e a prote¢do dos
ativos e stakeholders.

Nos ultimos anos, a evolugdao tecnoldgica e a globalizagdo tém aumentado a
interconectividade e a velocidade das mudancas, expondo as organizacées a novos tipos
de riscos, como cibernéticos, reputacionais e regulatérios. Nesse contexto, as
metodologias tradicionais de gestdo de riscos precisam ser complementadas por
ferramentas mais avancadas e dinamicas, capazes de lidar com a complexidade e a
incerteza.

A Inteligéncia Artificial (IA) surge como uma poderosa aliada na gestao de riscos,
oferecendo capacidades de processamento de grandes volumes de dados, deteccdo de
padrdes complexos e previsdes mais precisas. A integracdo da |A na gestao de riscos nao
apenas aprimora a identificacdo e analise de riscos, mas também fortalece a tomada de
decisdo e a implementacdo de estratégias de mitigacdo.

Mas afinal, o que é um prompt e para que serve? Um prompt é uma instrucdo ou
conjunto de instrucdes fornecidas a uma |A para orientar sua resposta ou a¢do. Segundo
a Escola DNC, a magia por tras de um prompt eficaz reside na sua capacidade de traduzir
a intencdo humana em algo que uma IA possa entender e processar, permitindo que a
tecnologia complemente a criatividade humana com sua eficiéncia computacional. Em
esséncia, um prompt serve como a ponte que conecta a mente humana a capacidade
analitica e executiva da IA tornando possivel a colaboracdo entre ambos para alcancar
resultados inovadores, precisos e em menor tempo.

1.1. Importancia da Inteligéncia Artificial (IA) na Gestdo de Riscos

A implementacdo da IA na gestdo de riscos permite que as organizacdes identifiqguem
riscos de forma proativa, analisando vastos conjuntos de dados para detectar sinais de
alerta e tendéncias emergentes que podem representar ameacas ou oportunidades.
Além disso, a IA melhora significativamente a andlise e avaliacdo de riscos, com
algoritmos capazes de avaliar grande quantidade de dados com maior precisdo,
fornecendo uma base sdlida para a priorizagdo de agdes.

Conteudo elaborado pela Plataforma t-Risk.



A otimizagao da resposta a riscos também é um beneficio notavel, pois a IA pode sugerir
estratégias de mitigacdo baseadas em dados histdricos e melhores praticas, ajudando as
organizagdes a responderem de maneira mais eficaz a eventos adversos. Por fim,
sistemas de IA fortalecem o monitoramento continuo, garantindo que o ambiente
interno e externo seja constantemente observado, permitindo a rdpida deteccdo de
riscos tradicionais e emergentes.

Dessa forma, a integracdo da IA na gestao de riscos ndo é apenas uma tendéncia, mas
uma necessidade para que as organizagdes possam se manter resilientes e competitivas
em um cenario global cada vez mais incerto.

1.2.  Principais normas e referenciais: ISO 31000, ISO 31050, COSO, Basileia e Trés
Linhas

A gestdo de riscos corporativos é fundamentada em normas e referenciais como 1SO
31000, ISO 31050, COSO, Basileia e 0 modelo das Trés Linhas do IlA, que orientam as
melhores praticas para identificar, analisar, avaliar, tratar e monitorar riscos. A ISO 31000
fornece diretrizes universais para a gestdo de riscos, enquanto a ISO 31050 complementa
com diretrizes sobre os riscos emergentes. O COSO ERM melhora a governanga, a
capacidade de gerenciar incertezas e identificar oportunidades, e o Acordo de Basileia
fortalece a regulamentacdo sobre riscos no setor bancdrio. O modelo das Trés Linhas do
IIA assegura uma governanca eficaz, distinguindo responsabilidades na gestdo de riscos.
Essas normas garantem praticas reconhecidas internacionalmente para enfrentar
desafios e incertezas no ambiente de negdcios.

1.3. Objetivo do Estudo

Este estudo tem como objetivo explorar como a inteligéncia artificial (IA) pode ser
utilizada por profissionais de gestdo de riscos — desde analistas até gestores (CRO) — de
maneira pratica, através da criacdo de prompts eficazes. O artigo busca ndo apenas
introduzir os conceitos fundamentais da IA aplicados a gestao de riscos, mas também
aprofundar-se nas melhores praticas para desenvolver prompts que maximizem a
utilidade e precisdo das respostas geradas pela IA. Além disso, serao discutidos métodos
para integrar essas tecnologias no cotidiano das organiza¢des, destacando a importancia
da IA explicavel e da colaboracdo entre IA e expertise humana.

O estudo inclui varios exemplos praticos que ilustram como essa abordagem pode ser
implementada em diferentes setores, demonstrando os beneficios tangiveis, como a

Conteudo elaborado pela Plataforma t-Risk.
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melhoria na previsdao de riscos, eficiéncia operacional e tomada de decisdo. Por fim,
serdo apresentadas recomendacdes para profissionais que buscam adotar essas
tecnologias de forma ética e estratégica, visando aprimorar a gestdo de riscos e

aumentar a resiliéncia organizacional.

Conteudo elaborado pela Plataforma t-Risk.
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Capitulo 2 — Inteligéncia Artificial e sua aplicagdo na Gestao de Riscos

A Inteligéncia Artificial (IA) € um campo da ciéncia da computacdo que se concentra no
desenvolvimento de sistemas capazes de executar tarefas que normalmente requerem
inteligéncia humana, como reconhecimento de fala, tomada de decisdes e tradugdo de
idiomas. Dentro da IA, o aprendizado de mdaquina é uma subarea fundamental que
envolve a criacdo de algoritmos capazes de aprender a partir de dados. Esses algoritmos
ndo apenas processam e analisam grandes volumes de informagcdo, mas também
aprimoram seu desempenho ao longo do tempo, a medida que sdo expostos a novos
dados.

Uma das evolugdes mais recentes no campo é a |IA generativa, que utiliza modelos
avancados, como redes neurais profundas (deep learning), para gerar novos dados e
insights. Ao contrario dos modelos tradicionais, que seguem regras predefinidas, a IA
generativa é treinada em vastos conjuntos de dados e é capaz de identificar padroes
complexos. Isso permite que ela crie contetdo original, como texto, imagens ou musica,
ou forneca solucdes inovadoras para problemas especificos com base nos padrdes que
aprendeu.

Essa capacidade de geragcdao de novos dados e insights tem aplicagdes amplas, desde a
automacdo de processos criativos até a melhoria da personalizacgdo em marketing e o
desenvolvimento de novos produtos. A IA generativa esta sendo cada vez mais utilizada
em diversos setores para inovar e otimizar operacgées, oferecendo uma nova dimensao
de inteligéncia que complementa as capacidades humanas.

2.1. Beneficios da IA na Gestao de Riscos para analistas e gerentes de Riscos

A aplicacdo da inteligéncia artificial (IA) na gestdo de riscos proporciona uma série de
beneficios significativos para analistas e gerentes de riscos. Em primeiro lugar, a IA é
capaz de processar grandes volumes de dados com rapidez e eficiéncia, identificando
padroes e tendéncias que podem ndo ser facilmente detectados por métodos
tradicionais. Essa capacidade permite uma identificacdo de riscos mais proativa e
precisa, ajudando as organiza¢des a anteciparem e mitigar potenciais ameacas antes que
se tornem problemas criticos.

Além disso, a |IA auxilia na andlise e avaliacdo de riscos, oferecendo previsdes e cenarios
baseados tanto em dados histdricos quanto em dados em tempo real. Isso melhora
significativamente a capacidade de tomada de decisdo dos profissionais, fornecendo
uma base sdlida para avaliar a probabilidade, o impacto e outros critérios dos riscos. A

Conteudo elaborado pela Plataforma t-Risk.
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IA também facilita a identificacdo de interdependéncias complexas entre diferentes tipos
de riscos, permitindo uma gestdo mais integrada e eficaz.

Outro beneficio importante é a capacidade da IA de gerar relatdrios e comunicar riscos
de forma clara e concisa. A tecnologia pode sintetizar informa¢des complexas e técnicas
em formatos acessiveis, tornando-as mais compreensiveis para diferentes partes
interessadas, incluindo executivos e equipes ndo técnicas. Isso ndo sé melhora a
comunicacdo interna, mas também fortalece a transparéncia e a confianca nos processos
de gestdo de riscos da organizacao.

Além desses beneficios, a IA também pode ser programada para monitorar
continuamente o ambiente interno e externo, identificando novos riscos a medida que
surgem e recomendando ajustes nas estratégias de mitigacdo. Essa vigilancia constante
é essencial para manter a resiliéncia organizacional e garantir que as estratégias de
gestdo de riscos estejam sempre alinhadas com as condicdes e desafios atuais.

2.2. Desafios e limitagdes na utilizacao da IA GPT por profissionais de Gestdao de
Riscos

De acordo com a Wikipédia, o ChatGPT é uma ferramenta de chatbot que combina
“Chat” e “GPT”, onde “GPT” significa Generative Pre-trained Transformer, um tipo de
modelo de linguagem grande (Large Language Model, LLM, em inglés). Este modelo
utiliza prompts e respostas sucessivas para prever as palavras mais adequadas,
ajustando a conversa para se adequar a varios parametros como durac¢do, formato,
estilo, nivel de detalhe e linguagem.

Embora a inteligéncia artificial ofereca muitos beneficios, sua utilizacdo na gestdo de
riscos também apresenta desafios e limitacbes. Um dos principais desafios é a
necessidade de conhecimentos técnicos para desenvolver e inserir prompts eficazes, que
sao fundamentais para direcionar a IA a fornecer respostas Uteis e relevantes. A eficacia
da IA depende diretamente da qualidade dos dados inseridos e da precisdo dos prompts
fornecidos. Assim, profissionais de gestdao de riscos precisam formular perguntas claras
e especificas para maximizar a utilidade da IA.

Além disso, interpretar os resultados gerados pela |A pode ser desafiador. Isso exige uma
compreensao aprofundada tanto dos riscos em questdo quanto dos algoritmos que
governam o funcionamento da IA. A capacidade de interpretar esses resultados de forma
critica é essencial para tomar decisGes informadas e evitar conclusdes equivocadas
baseadas em dados ou analises incompletas.

Conteudo elaborado pela Plataforma t-Risk.
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Outro desafio significativo é a questdo da transparéncia e da explicabilidade dos modelos
de IA. Muitos sistemas de |IA incluindo os baseados em GPT, funcionam como “caixas
pretas”, onde os processos internos de tomada de decisdo ndo sdo facilmente
compreendidos pelos usudrios. Essa falta de transparéncia pode dificultar a construgao
de confianga nos sistemas de IA limitando sua adog¢do e aceitagdo generalizada,
especialmente em setores onde a precisdo e a responsabilidade sao fatores criticos de
sucesso.

Por fim, é importante reconhecer que, embora a IA possa fornecer insights valiosos, ela
nao substitui o julgamento humano. Profissionais de gestao de riscos devem continuar a
desempenhar um papel central na interpretacao e aplicacdo das informagGes geradas
pela IA garantindo que as decisdes sejam equilibradas, éticas e alinhadas com os
objetivos estratégicos da organizacao.

Conteudo elaborado pela Plataforma t-Risk.
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Capitulo 3 — Desenvolvendo prompts eficazes para IA na Gestdo de Riscos

Prompts sdo instrugdes ou perguntas fornecidas a sistemas de inteligéncia artificial para

orientar sua resposta ou a¢dao. No contexto da gestdao de riscos, prompts sao utilizados

para extrair informagbes especificas, andlises ou recomendag¢des da IA auxiliando

analistas e gerentes de riscos a tomar decisdes informadas. A qualidade e a precisdao dos

prompts sdo fundamentais para obter respostas Uteis e relevantes.

3.1.

Caracteristicas de um bom prompt e boas praticas

Um bom prompt possui varias caracteristicas que garantem a eficacia e a relevancia das

respostas geradas pela IA:

1.

Clareza e objetividade: Prompts devem ser formulados de maneira clara e
direta, evitando ambiguidades e termos vagos. Quanto mais especifico for o
prompt, mais precisa serd a resposta da IA. Por exemplo, em vez de pedir ao
ChatGPT para “escrever sobre riscos operacionais”, peca para “listar trés
principais riscos operacionais em uma empresa de manufatura e suas possiveis
mitigacdo”.

Contextualizacdao adequada: Fornecer contexto suficiente para a IA entender o
cendrio ou a situacdo sobre a qual estd sendo questionada. Isso inclui detalhes
relevantes que possam influenciar a andlise ou a recomendagao. Por exemplo,
ao invés de solicitar uma analise de risco genérica, forneca informacgdes sobre
o setor, o tamanho da empresa e o tipo de projeto.

Especificidade: Prompts especificos ajudam a IA a focar em aspectos
particulares do problema, proporcionando respostas detalhadas e
direcionadas. Perguntas amplas podem resultar em respostas genéricas e
menos Uteis. Por exemplo, “Descreva os riscos financeiros associados ao
lancamento de um novo produto no mercado de tecnologia”.

Relevancia: Os prompts devem estar diretamente relacionados ao objetivo
desejado. Perguntas irrelevantes podem desviar a IA do foco principal e gerar
informagcbes nao pertinentes. Certifique-se de que cada prompt é
cuidadosamente alinhado com os objetivos da andlise de risco. Se necessario,
utilize mais de um chat para as perguntas secundarias.

Formato adequado: Dependendo do tipo de resposta desejada (analise,
recomendacdo, dados especificos), o formato do prompt deve ser adaptado

Conteudo elaborado pela Plataforma t-Risk.
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10.

11.

para melhor orientar a IA. Por exemplo, “Liste cinco estratégias de mitigacdo
para riscos cibernéticos” é um formato claro que direciona a |A para fornecer
uma lista especifica.

Ancoragem com exemplos: Fornecer exemplos é uma maneira poderosa de
basear seus prompts e dar ao ChatGPT um quadro de referéncia para trabalhar.
Por exemplo, ao pedir para criar um slogan cativante, vocé pode fornecer
exemplos como “Just Do It” da Nike.

Restri¢ao e dire¢ao: Guiar e restringir a IA pode ajudar a obter respostas mais
concisas e utilizdveis. Por exemplo, pe¢a a IA para limitar a resposta a um
determinado numero de palavras ou para incluir palavras-chave especificas na
resposta.

Divisao em etapas: Dividir o processo em etapas pode melhorar a clareza e a
utilidade das respostas. Por exemplo, ao solicitar a analise de risco, vocé pode
estruturar o prompt em etapas: “1. Identifique os principais riscos, 2. Avalie a
probabilidade e o impacto, 3. Sugira estratégias de mitigacao”.

Incentivo a multiplas alternativas: Solicitar multiplas alternativas pode
enriquecer a analise. Por exemplo, “Forneca trés abordagens diferentes para
mitigar o risco de falha de sistema em uma empresa de TI".

Iteragdo e refinamento: Prompts iterativos permitem melhorar continuamente
as respostas da IA. Inicie com uma pergunta geral e refine-a com base na
resposta inicial, como “Quais sdo os cinco principais riscos? Qual deles é mais
critico para empresas do setor financeiro?”

Solicitagdo de comparagoes: Pedir para comparar diferentes opcbes pode
ajudar na tomada de decisdo. Por exemplo, “Compare os beneficios e
desvantagens da analise de risco qualitativa versus quantitativa”.

Conteudo elaborado pela Plataforma t-Risk.
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Toplean A andlise de risco qualitativa € uma abordagem mais subjetiva, que se baseia na
Gestdo de Risco experiéncia e julgamento dos especialistas para avaliar os riscos. Suas vantagens incluem

a capacidade de identificar e avaliar riscos de forma rapida e eficiente, sem a necessidade
de dados detalhados ou complexos modelos matematicos. No entanto, suas limitagées
incluem a falta de precisdo e objetividade, o que pode levar a decisdes incorretas ou
subestimagao de riscos importantes.

Por outro lado, a andlise de risco quantitativa é uma abordagem mais objetiva, que utiliza
dados numeéricos e modelos estatisticos para avaliar os riscos. Suas vantagens incluem a
capacidade de fornecer estimativas mais precisas e confidveis dos riscos, permitindo uma
melhor tomada de decisdo. No entanto, suas desvantagens incluem a necessidade de
dados detalhados e confidveis, bem como a complexidade e custo associados a sua
implementagao.

Em resumo, a andlise de risco qualitativa & (til para uma avaliag&o inicial répida e uma
abordagem mais subjetiva dos riscos, enquanto a analise de risco quantitativa é mais
adequada para uma avaliagdo mais precisa e objetiva dos riscos, mas requer mais
recursos e expertise técnica. E importante considerar as necessidades e recursos
disponiveis da organizag&o ao escolher entre as duas abordagens.

Figura 1: Exemplo simples de prompt usando IA t-Risk 1.0 disponivel em totalrisk.com.br/pt_BR/trisk-ia.

12.

13.

14.

15.

16.

Especificagdo de condigdes: Definir condi¢Ges especificas para a resposta pode
direcionar melhor a IA. Por exemplo, “Liste os riscos estratégicos que uma
startup pode enfrentar no primeiro ano de operacao”.

Uso de perguntas fechadas e abertas: Alternar entre perguntas fechadas e
abertas pode gerar respostas mais balanceadas. Por exemplo, “Existe um risco
significativo de falha? Justifique sua resposta com exemplos”.

Indicagdo de prioridades: Solicitar uma priorizacdo pode ajudar a focar nos
aspectos mais criticos. Por exemplo, “Dos 10 riscos listados, priorize os cinco
principais riscos de projeto na implementacao de software”.

Solicitagdo de justificativas: Pedir para justificar respostas pode aumentar a
profundidade da analise. Por exemplo, “Quais sdo os riscos legais de expandir
para novos mercados? Justifique cada risco identificado”.

Direcionamento para fontes de informagao: Incluir a necessidade de fontes
pode adicionar credibilidade. Por exemplo, “Quais sdo os principais riscos
cibernéticos para empresas de saude? Cite fontes confidveis para cada risco
listado”.

Conteudo elaborado pela Plataforma t-Risk.
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17. Instrugdo para atualizagao de dados: Solicitar informacdes atualizadas pode
garantir a relevancia das respostas. Por exemplo, “Quais sdo os principais riscos

financeiros para empresas de manufatura em 2024?”

18. Revisao e correcao: Pedir para revisar e corrigir pode melhorar a precisao das
respostas. Por exemplo, “Revise a analise de risco abaixo e corrija quaisquer
inconsisténcias”.

19. Utilizacdo de documentos de referéncia: Incorporar documentos (Ex. PDF ou
imagem) pode ajudar a IA a gerar respostas mais precisas e contextualizadas.
Por exemplo, “Com base no relatério de auditoria anexado (PDF), identifique
trés oportunidades de melhoria na gestao de riscos operacionais e sugira agcoes

corretivas na ultima resposta fornecida nesse chat”.

20. Personalizacdao de prompts para diferentes tipos de riscos: Adaptar os prompts
para abordar especificamente os diferentes tipos de riscos (estratégicos,
operacionais, reputacionais, legais, de projeto) pode aumentar a relevancia das
respostas. Por exemplo, “Quais sdo os principais riscos estratégicos que uma

multinacional

internacional ou durante um incéndio em uma usina hidrelétrica?”

eoe (I - I

© t-risk

Opgoes

Limpar Chat

Tépicos

Gestdo de Risco

Figura 2: Exemplo simples de prompt usando IA t-Risk 1.0 disponivel em totalrisk.com.br/pt_BR/trisk-ia.

no setor

ia.totalrisk.com.br

Quais sdo os principais riscos estratégicos que uma multinacional no
setor de energia enfrenta durante uma expansao internacional ou
durante um inc&ndio em uma usina hidrelétrica?

Os principais riscos estratégicos que uma multinacional no setor de
energia pode enfrentar durante uma expansdo internacional incluem
questdes relacionadas a confoermidade com os codigos de
governanga corporativa, especialmente em diferentes mercados
onde a empresa esteja listada. Além disso, as empresas que cruzam
listagens em outros mercados, como nos EUA ou no Reino Unido,
enfrentam requisitos adicionais relacionados ao gerenciamento de
riscos, controles internos e divulgagdo de informagoes.

Durante um incéndio em uma usina hidrelétrica, os principais riscos
podem incluir danos a infraestrutura, interrupgao na produgéo de
energia, impacto na reputacéo da empresa, custos de reparo e
possiveis impactos ambientais. E crucial ter planos de contingéncia e
sistemas de gestdo de riscos robustos para lidar com essas
situagoes de forma eficaz.

Conteudo elaborado pela Plataforma t-Risk.
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3.2. Exemplo de prompt para gestao de riscos

Para criar um bom prompt, é importante incorporar certas caracteristicas e estruturas
minimas. Um formato geral e genérico frequentemente utilizado inclui elementos como:

[Contexto + - + instrugdo + - + _ + - + estrutura +
[BSIBURSSSERAVE - oxenso)

Essas caracteristicas ndo apenas garantem uma resposta mais precisa e Gtil da IA, mas

também asseguram que o resultado esteja diretamente alinhado com as necessidades e
objetivos do usudrio. No exemplo a seguir, demonstramos como essas caracteristicas
podem ser aplicadas para criar um prompt eficaz e bem estruturado

“No contexto de um semindrio sobre gestdo de riscos _
_, escreva uma introdugdo que destaque a importancia da
gestdo de riscos em ambientes corporativos complexos, _
inspirador. Incorpore exemplos de empresas que implementaram estratégias eficazes de
mitigagdo de riscos e obtiveram sucesso, organizando o texto em trés paragrafos com a
estrutura de introdu¢do, desenvolvimento e conclusdo. _

A partir desse prompt, o seguinte resultado foi gerado pelo ChatGPT 4o:

“Em um mundo corporativo cada vez mais complexo e dinamico, a gestao de riscos se
tornou uma disciplina essencial para garantir a resiliéncia organizacional e a protec¢ao de
ativos. As empresas estdo constantemente expostas a uma variedade de riscos, desde
cibernéticos até operacionais, que podem ameacar sua estabilidade e continuidade. A
implementacdo de estratégias eficazes de mitigacdo de riscos é fundamental para
enfrentar esses desafios, promovendo uma cultura de seguranga que permeia todos os
niveis da organizacao.

Empresas que adotaram praticas robustas de gestdo de riscos, como a Microsoft e a
Unilever, exemplificam o poder transformador dessa abordagem. A Microsoft, ao
integrar a gestdo de riscos em seu processo de desenvolvimento de software, nao
apenas protegeu seus ativos intelectuais, mas também fortaleceu a confianca de seus
clientes e parceiros. A Unilever, por sua vez, implementou uma estratégia abrangente de
gerenciamento de riscos que abrange desde a cadeia de suprimentos até a governanca
corporativa, assegurando a sustentabilidade e a continuidade de suas operacées globais.

Conteudo elaborado pela Plataforma t-Risk.

20



o

Estes exemplos demonstram que a gestdo de riscos ndo é apenas uma funcdo de
protecdo, mas um facilitador estratégico que pode impulsionar o crescimento e a
inovacao. Ao adotar uma cultura de seguranca, as organiza¢des ndo sé mitigam ameacas
potenciais, mas também se posicionam de maneira proativa para aproveitar
oportunidades. Este seminario € uma oportunidade para aprofundar o entendimento
sobre como as melhores praticas em gestdo de riscos podem ser adaptadas e
implementadas em ambientes corporativos complexos, promovendo uma resiliéncia
organizacional duradoura”.

Conteudo elaborado pela Plataforma t-Risk.
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Capitulo 4 — Exemplos praticos de prompts para diferentes cenarios

Para ilustrar a aplicacdo dos principios acima, aqui estdo alguns exemplos praticos de
prompts eficazes para diferentes cendrios na gestdo de riscos. Cada tipo de prompt é
acompanhado por trés exemplos complementares para ajudar o leitor a entender

melhor os conceitos.

4.1. Boas praticas de engenharia de prompt — Prompts universais

1. Prompts de Persona: No contexto da gestao de riscos, prompts de persona sao
instrucdes formuladas para pedir a IA que adote um estilo de escrita especifico,
imitando um profissional ou autor reconhecido. Esses prompts ajudam a
personalizar as respostas da IA adaptando o vocabuldrio, a profundidade dos
detalhes e o estilo de escrita para atender a necessidades especificas de
comunicac¢do. Usar personas pode ser Util para criar contelddos que ressoem
melhor com o publico-alvo e que sejam mais eficazes na transmissdo de
informacdes sobre gestdo de riscos. Exemplos:

e “Escreva como um especialista em gestdo de riscos descrevendo as
melhores praticas para mitigar riscos cibernéticos em uma instituicao
financeira”.

o “Adote o estilo de um professor universitario explicando como integrar a
gestdo de riscos no planejamento estratégico de uma empresa”.

o “Imite um consultor de negdcios fornecendo recomendac¢des sobre como
melhorar a cultura de gestao de riscos em uma empresa de logistica”.

Conteudo elaborado pela Plataforma t-Risk.
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Escreva como um especialista em gestao de riscos descrevendo as melhores e
préticas para mitigar riscos cibernéticos em uma instituigao financeira.

Limpar Chat
Yortion @ Especialista em gestdo de riscos cibernéticos em uma instituigdo financeira, &
fundamental adotar as melhores praticas para mitigar possiveis
Gestdo de Risco vulnerabilidades e proteger os dados sensiveis dos clientes. Algumas

recomendagdes incluem:

. Implementar politicas de seguranga cibernética robustas, incluindo
controles de acesso, criptografia de dados, firewalls e sistemas de
detecgdo de intrusos.

N

. Realizar avaliagGes regulares de vulnerabilidades e testes de penetragao
para identificar possiveis brechas de seguranga.

w

. Educar e treinar os funciondrios sobre praticas seguras de uso da
tecnologia e reconhecimento de ameagas cibernéticas, como phishing e
malware.

IS

. Estabelecer um plano de resposta a incidentes cibernéticos, incluindo a
designacao de equipes de resposta e a comunicagao eficaz com os
stakeholders em caso de violagao de dados.

2

. Monitorar continuamente as atividades de rede e sistemas para detectar
atividades suspeitas e responder rapidamente a possiveis ataques.

o

. Manter-se atualizado sobre as tendéncias e ameagas cibernéticas em
constante evolugéo, cor 'te as medidas de
segurancga para enfrentar novos desafios.

Ao adotar essas melhores praticas e investir em seguranga cibernética de
forma proativa, as instituigoes financeiras podem reduzir significativamente o
risco de violagdes de dados e proteger a confianga de seus clientes.

Figura 3: Exemplo simples de prompt usando IA t-Risk 1.0 disponivel em totalrisk.com.br/pt_BR/trisk-ia.

Prompts Positivos: No contexto da gestdo de riscos, prompts positivos sdo
instrucdes formuladas para incentivar a |A a gerar respostas que identificam
oportunidades de melhoria, solu¢des inovadoras e estratégias eficazes de
mitigacdo de riscos. Esses prompts orientam a IA a focar em aspectos
construtivos e benéficos da gestdo de riscos, promovendo uma abordagem
proativa e otimista na identificacdo e tratamento dos riscos. Exemplos:

e “Quais sdo os principais fatores de sucesso para mitigar riscos
cibernéticos em uma instituicdo financeira?”

o “Descreva trés abordagens eficazes para melhorar a cultura de gestao de
riscos em uma empresa de manufatura”.

e “Quais sdo as melhores praticas para fortalecer a resiliéncia
organizacional frente a desastres naturais?”

Prompts Negativos: No contexto da gestdo de riscos, prompts negativos sdo
instrucGes ou perguntas formuladas de maneira que enfatizam os problemas,
ameacas e potenciais falhas. Esses prompts direcionam o foco para a
identificacdo de vulnerabilidades, impactos adversos e consequéncias

Conteudo elaborado pela Plataforma t-Risk.
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6.

negativas, com o objetivo de preparar respostas e estratégias para mitigar
danos e prevenir crises. Exemplos:

e “Quais sdo os erros comuns que levam ao fracasso na implementacgao de
estratégias de gestdo de riscos operacionais?”

e “ldentifique as falhas recorrentes na comunicagao de riscos em empresas
de tecnologia”.

e “Quais sdo as principais razbes para a ineficdcia dos planos de
contingéncia em empresas de médio porte?”

Prompts de Comportamento: No contexto da gestdo de riscos, prompts de
comportamento sdo instrucdes ou perguntas que incentivam a identificacao,
analise e modificacdo de comportamentos humanos que podem influenciar a
exposicao ao risco. Esses prompts focam em praticas, atitudes e a¢cdes dos
individuos ou equipes que podem afetar a probabilidade e o impacto dos riscos,
visando promover comportamentos que contribuam para a mitigacdo eficaz.
Exemplos:

e “Como deve ser o comportamento da equipe de resposta a incidentes em
caso de uma violacdo de dados?”

e “Quais atitudes sdo essenciais para um gestor de riscos ao lidar com uma
crise reputacional?”

e “Como os lideres podem incentivar uma cultura de reporte de riscos entre
os colaboradores?”

Prompts de Criatividade: Prompts de criatividade no contexto da gestdao de
riscos sdao instrugdes ou perguntas que incentivam o uso de IA para gerar
solucdes inovadoras e originais na identificacdo, andlise e mitigacdo de riscos.
Esses prompts estimulam o pensamento criativo e a aplicacdo de técnicas
avancadas de IA para desenvolver novas abordagens e estratégias eficazes na
gestdo de riscos. Exemplos:

e “Sugira trés estratégias inovadoras para melhorar a gestdo de riscos
reputacionais em uma empresa de tecnologia”.

e “Quais métodos criativos podem ser utilizados para engajar a equipe na
identificacdo de riscos operacionais?”

e “Proponha ideias inovadoras para integrar a gestdo de riscos no
desenvolvimento de novos produtos”.

Prompts de Tarefa: No contexto da gestdo de riscos, prompts de tarefa sdo
instrucdes detalhadas fornecidas ao sistema de IA para executar tarefas

Conteudo elaborado pela Plataforma t-Risk.
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especificas relacionadas a identificacdo, analise e mitigacdo de riscos. Esses
prompts orientam a IA em atividades como a coleta de dados, analise de
padrdes, geracao de relatérios e recomendacdes de estratégias de mitigacao,
garantindo uma aplicagdo precisa e eficaz das capacidades da IA no processo de
gestdo de riscos. Exemplos:

e “Liste as etapas necessdrias para realizar uma analise de risco em um
projeto de seguranca corporativa”.

e “Quais sdo os passos para implementar um sistema de monitoramento
de riscos em tempo real?”

o “Descreva o processo de elaboracdo de um plano de mitigacdo de riscos
para uma startup”.

Prompts de Histdria: No contexto da gestdo de riscos, prompts de histdria sdo
instrucdes que solicitam ao modelo de IA a criagao de narrativas baseadas em
eventos passados ou hipotéticos relacionados a gestao de riscos. Esses prompts
ajudam a ilustrar cendrios de risco, licoes aprendidas e estratégias de mitigacao
através de histérias detalhadas, facilitando a compreensao e o planejamento de
agOes futuras. Exemplos:

e “Conte um caso de estudo sobre uma organizagdo que conseguiu
transformar um risco estratégico em uma oportunidade de negdcio”.

o “Descreva um exemplo de uma empresa que superou um grande risco
operacional e como isso foi feito”.

o “Relate uma histéria de sucesso na gestao de riscos financeiros em uma
multinacional”.

Prompts de Opinido: No contexto da gestdo de riscos, prompts de opinido sdo

instrucGes ou perguntas que solicitam ao modelo de |A a geracdo de respostas

baseadas em avaliagbes subjetivas, julgamentos ou perspectivas sobre

questdes relacionadas a gestdo de riscos. Esses prompts visam obter insights,

interpretacdes e recomendacgdes que refletem uma analise critica e opinativa

sobre diferentes aspectos de risco e suas possiveis solu¢cdes. Exemplos:

e “Na sua opinido, qual é a melhor abordagem para integrar a gestdo de
riscos no planejamento estratégico corporativo?”

e “Oquevocé acha das novas tendéncias em gestao de riscos cibernéticos?
Justifique sua resposta”.

e “Qual a sua perspectiva sobre a importancia da comunicacdo interna na
gestdo de riscos?”

Conteudo elaborado pela Plataforma t-Risk.
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Opgées

Na sua opinido, qual é a melhor abordagem para integrar a gestéo de riscos
no planejamento estratégico corporativo?

Limpar Chat

Tapices

@ Com base nas informagdes fornecidas, a melhor abordagem para integrar a
gestao de riscos no planejamento estratégico corporativo seria garantir que

Gestdo de Risco existam controles de risco eficazes implementados e que haja uma

comunicagao clara e transparente entre a alta administragao, o conselho de
administragdo e os comités de auditoria interna e externa. Além disso, é
essencial que haja uma supervisao adequada das praticas de gestao de
riscos e que os diretores estejam cientes e envolvidos nas decisdes
relacionadas ao gerenciamento de riscos.

Figura 4 — Exemplo simples de resposta ao prompt 1 do item 8 acima usando IA t-Risk 1.0.

10.

Prompts de Comando: No contexto da gestdo de riscos, prompts de comando
sdo instrucdes diretas fornecidas ao sistema de IA para executar tarefas
especificas, como analisar dados de risco, gerar relatérios de avaliacao,
identificar padrées de ameaca ou sugerir medidas de mitigacdo. Esses prompts
orientam a IA a realizar acGes precisas e automaticas, facilitando a tomada de
decisdes informadas e eficientes na gestao de riscos. Exemplos:

e “Gere um relatério sobre os riscos operacionais identificados nos ultimos
seis meses com base nos documentos anexos”.

e “Crie uma lista de verificagdo para auditoria de riscos financeiros em uma
empresa de pequeno porte”.

o “Elabore um plano de resposta a emergéncias para uma organiza¢ao do
setor de saude”.

Prompts de Escolha: No contexto da gestdo de riscos, prompts de escolha sdo
instrucGes que apresentam vdrias opcdes ou cendrios para analise, ajudando os
profissionais a avaliarem diferentes estratégias de mitigacdo, respostas a
incidentes ou decisGes de risco. Esses prompts facilitam a comparagao entre
alternativas, permitindo uma selecdo informada e baseada em dados das
melhores abordagens para gerenciar riscos eficazmente. Exemplos:

e “Como escolher uma ferramenta de avaliacdo de riscos para uma
empresa de pequeno porte: seria melhor uma ferramenta que realize
analise qualitativa ou quantitativa? Justifique sua resposta”.

o “Entre métodos tradicionais e modernos de avaliacdo de riscos, qual vocé
considera mais eficaz para o setor financeiro? Explique”.

Conteudo elaborado pela Plataforma t-Risk.
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e “Escolha a melhor abordagem para a gestdo de riscos em projetos de
infraestrutura e justifique sua escolha”.

11. Prompts de Contexto: Prompts de contexto na gestdo de riscos sdo instrucdes
gue fornecem informacdes situacionais ou de fundo para a IA ajudando-a a
entender o cendrio especifico em que os riscos estdo sendo avaliados. Esses
prompts garantem que a IA considere todos os fatores relevantes, como
ambiente operacional, historico de eventos, e condi¢des atuais, permitindo
uma analise mais precisa e relevante dos riscos. Exemplos:

e “Considerando o atual cendrio econdmico global, quais sdo os principais
riscos financeiros que uma multinacional deve monitorar?”

e “Dado o aumento das ameacas cibernéticas, quais sdo as medidas
preventivas mais importantes para empresas de e-commerce?”

e “Com arecente mudanca nas regulamentag¢ées ambientais, quais sdo os
riscos legais mais relevantes para empresas do setor de energia?”

Esses exemplos demonstram como diferentes tipos de prompts podem ser utilizados
para extrair respostas valiosas e especificas da IA ajudando a melhorar a gestdo de riscos
em diversas situacoes.

4.2. Prompts especificos para Gestdo de Riscos

Na gestdo de riscos, além dos prompts gerais mencionados anteriormente, é essencial
considerar derivacbes para prompts especificos que abordem areas mais detalhadas da
pratica de gestdo de riscos. Estes prompts especificos podem fornecer insights mais
direcionados e aprofundados, atendendo as necessidades particulares de cada aspecto
da gestdo de riscos. A seguir, apresentamos uma lista com sugestdes de tipos adicionais
de prompts que podem ser Uteis para profissionais de gestdo de riscos:

12. Prompts de Avaliagdo: Estes prompts sao utilizados para solicitar uma analise
detalhada de um risco especifico. Eles ajudam a IA a fornecer uma avaliacao
profunda sobre a probabilidade, impacto e possiveis consequéncias de
diferentes riscos, permitindo uma compreensao clara e abrangente. Exemplos:

e “Avalie as consequéncias potencial de uma interrupcao de fornecimento
em nossa cadeia de suprimentos global”.

e “Qual é a probabilidade de ocorréncia de um ataque cibernético em
nossa empresa nos préximos 12 meses?”

Conteudo elaborado pela Plataforma t-Risk.
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e “Quais sdo os riscos financeiros associados a expansdo para novos
mercados internacionais?”

13. Prompts de Recomendacao: Usados para obter sugestdes praticas sobre como
mitigar ou responder a riscos identificados. Esses prompts direcionam a IA a
fornecer conselhos baseados em melhores praticas, experiéncias anteriores e
dados relevantes para a situacdao em questdao. Exemplos:

e “Recomende trés acdes para mitigar os riscos operacionais identificados
no ultimo relatdrio de auditoria”.

e “Quais medidas podemos adotar para reduzir os riscos reputacionais
decorrentes de uma falha de produto?”

e “Sugira politicas de seguranca para minimizar os riscos de vazamento de
dados em nossa rede”.

eee M - ] ia.totalrisk.com.br ¢, M+ O
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Quais medidas podemos adotar para reduzir os riscos reputacionais decorrentes

Ongliex de uma falha de produto?”
Limpar Chat
Tapicas @ Para reduzir os riscos reputacionais decorrentes de uma falha de produto, é

fundamental implementar praticas sélidas de governanga corporativa e gestao

Gestao de Risco de riscos. Algumas medidas que podem ser adotadas incluem:

1. Transparéncia na comunicagao: Informar de forma clara e honesta sobre a
falha do produto, seus impactos e as medidas corretivas que estdo sendo
tomadas.

)

Fortalecimento do controle interno: Garantir que existam controles
eficazes para detectar e mitigar possiveis falhas de produto antes que
elas ocorram.

w

Treinamento e capacita¢&o: Investir na capacitagdo dos colaboradores
para que estejam cientes dos processos de qualidade e seguranga dos
produtos.

IS

. Revisdo de processos de produgdo: Avaliar e aprimorar os processos de
produgdo para garantir a qualidade e seguranga dos produtos.

3l

. Monitoramento constante: Implementar um sistema de menitoramento
continuo para identificar rapidamente qualquer problema que possa surgir.

o

. Responsabilidade dos gestores: Garantir gue os gestores e diretores da
empresa estejam cientes e engajados na gestao dos riscos relacionados
aos produtos.

Ao adotar essas medidas e promover uma cultura organizacional focada na
qualidade e seguranca dos produtos, é possivel reduzir os riscos reputacionais
decorrentes de falhas de produto.

Figura 5 — Exemplo simples de resposta ao prompt 2 do item 13 acima usando IA t-Risk 1.0.

14. Prompts de Analise de Cenarios: Esses prompts pedem a IA para analisar
diferentes cendrios de risco e suas possiveis consequéncias. Sdo Uteis para
entender o impacto de varias situagdes hipotéticas e para planejar acdes de
contingéncia eficazes. Exemplos:

Conteudo elaborado pela Plataforma t-Risk. Q



15.

16.

17.

e “Analise o impacto de um cenario de crise financeira global em nossas
operagoes”.

e “Quais seriam as consequéncias de uma falha catastréfica em nosso
principal sistema de TI?”

e “Como diferentes cendrios de mudanca climatica podem afetar nossos
riscos de negécios?”

Prompts de Benchmarking: Utilizados para comparar praticas de gestdo de
riscos com as de outras organizacdes ou setores. Esses prompts ajudam a
identificar onde a organizagao se posiciona em relagdo as melhores praticas e a
encontrar oportunidades de melhoria. Exemplos:

e “Compare nossas praticas de gestao de riscos com as melhores praticas
do setor de tecnologia”.

e “Quais sdo as estratégias de mitigacao de riscos mais eficazes adotadas
por empresas lideres em nosso setor?”

e “Como nossa abordagem de gestao de riscos se compara a de empresas
similares em termos de eficacia?”

Prompts de Legislagdo: Esses prompts solicitam a IA uma analise do impacto de
novas leis e regulamentagdes sobre os riscos. Eles ajudam a entender como
mudancas regulatdrias podem afetar a gestdao de riscos e o cumprimento de
normas. Exemplos:

e “Como as novas regulamentacGes de protecdo de dados impactam
nossa gestdo de riscos cibernéticos?”

e “Quais sdo os principais riscos legais associados a implementagao das
novas leis ambientais?”

e “Como devemos ajustar nossa estratégia de gestdo de riscos para
cumprir as novas normas da Basileia?”

Prompts de Impacto: Focados em solicitar uma analise do impacto de um risco
em diferentes dreas da organizacdo. Esses prompts permitem uma avaliacdo
detalhada das possiveis repercussdes e ajudam a priorizar as respostas
apropriadas. Exemplos:

e “Qual é o impacto potencial de uma crise reputacional em nossas
vendas e lucro?”

e “Como um aumento nos precos de matérias-primas pode afetar nossos
custos operacionais e margem de lucro?”

Conteudo elaborado pela Plataforma t-Risk.
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20.

e “Quais seriam as consequéncias de um desastre natural em nossas
instalagGes principais?”

Prompts de Capacitagao: Esses prompts sdo usados para solicitar estratégias e
métodos para capacitar a equipe na identificacdo e gestdo de riscos. Eles
ajudam a desenvolver programas de treinamento eficazes e a melhorar a
competéncia dos colaboradores na gestdo de riscos. Exemplos:

e "Desenvolva um programa de treinamento para capacitar nossos
funcionarios na identificacdo e gestdo de riscos operacionais."

e "Quais sdo os principais topicos que devem ser abordados em um
workshop sobre gestdo de riscos cibernéticos?"

e "Sugira métodos eficazes para integrar a gestdo de riscos no
treinamento de novos colaboradores."

Prompts de Monitoramento: Utilizados para pedir orientacées sobre como
monitorar riscos de forma continua e eficiente. Esses prompts ajudam a
estabelecer sistemas de monitoramento que garantem a detecg¢ao precoce de
riscos e a resposta rapida. Exemplos:

e “Quais indicadores-chave de desempenho devemos monitorar para
avaliar os riscos financeiros continuamente?”

e “Descreva um sistema eficaz para o monitoramento continuo de riscos
de seguranca da informacao”.

e “Como podemos utilizar a andlise de dados para melhorar o
monitoramento de riscos de mercado?”

Prompts de Comunicagdo: Focados em estratégias para comunicar riscos de
maneira eficaz a diferentes stakeholders. Esses prompts ajudam a desenvolver
planos de comunicacdo claros e eficazes, assegurando que todos os
interessados estejam bem-informados sobre os riscos e as a¢des mitigadoras.
Exemplos:

e “Quais estratégias de comunicacdo sdao mais eficazes para informar os
stakeholders sobre riscos emergentes?”

e “Como devemos comunicar os resultados de uma analise de risco aos
investidores?”

e “Desenvolva um plano de comunicac¢do para gerenciar a divulgacao de
um incidente de seguranca”.

Conteudo elaborado pela Plataforma t-Risk.
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Esses exemplos demonstram a diversidade de prompts que podem ser criados e
utilizados para explorar diferentes aspectos da gestdo de riscos com a ajuda da
inteligéncia artificial. Cada tipo de prompt é projetado para abordar uma darea especifica
da pratica de gestdo de riscos, proporcionando insights valiosos e direcionados.

Ao utilizar prompts na gestdo de riscos, € muito importante lembrar que os resultados
iniciais gerados pela IA nao devem ser considerados como verdades absolutas. A
interagdo com a IA deve ser vista como um processo dinamico, onde o refinamento
continuo é essencial para obter respostas cada vez mais precisas e Uteis.

A iteracdo é fundamental no processo de aperfeicoamento de prompts. Experimente
diferentes formulacdes e ajuste com base nos resultados obtidos para encontrar o
equilibrio ideal entre clareza e especificidade. Realize testes A/B com variacbes de
prompts para comparar a eficacia das diferentes abordagens. Analise cuidadosamente
as respostas da IA para identificar padrGes e areas de melhoria, refinando a abordagem
conforme necessdrio.

As necessidades e objetivos de gestdo de riscos evoluem com o tempo, assim como as
ameacas e oportunidades que uma organizacao enfrenta. Portanto, é importante
adaptar os prompts regularmente para garantir que eles continuem relevantes e
eficazes. Ajuste os prompts com base em novos dados, mudancgas regulatdrias, avancgos
tecnoldgicos e outras influéncias externas que possam impactar a gestao de riscos.

Em resumo, a utilizacdo eficaz de prompts requer uma abordagem proativa e adaptavel.
Através de testes, refinamentos e adapta¢des continuas, os profissionais de gestao de
riscos podem maximizar os beneficios da inteligéncia artificial, obtendo insights valiosos
e melhorando continuamente a eficacia de suas estratégias de mitigacdo e resposta a
riscos.

Conteudo elaborado pela Plataforma t-Risk.
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Capitulo 5 — Aprimorando prompts para Gestdo de Riscos

Para maximizar a eficdcia da inteligéncia artificial na gestdo de riscos, é essencial criar
prompts de alta qualidade que incorporem todos os principios discutidos até agora.
Vamos explorar como fornecer contexto, escolher o formato e o tom adequados, e
definir como a IA deve responder, utilizando exemplos praticos e avangados.

5.1. Fornega o maximo de contexto

Para obter respostas personalizadas e relevantes da IA, forne¢a a maior quantidade
possivel de informacdes adicionais no momento de criar o prompt. Isso inclui explicar
guem é o publico-alvo, qual o tom de linguagem desejado e quaisquer informacdes
especificas que a IA precise compreender fora do modelo que a alimenta. Por exemplo,
se vocé esta solicitando uma analise de risco para uma campanha de marketing, indique
que o publico-alvo sdo consumidores jovens e conscientes do meio ambiente. Inclua
detalhes sobre a missdo e os valores da marca para que a |A possa alinhar suas respostas
com a proposta da empresa.

Exemplo: “Somos uma empresa ecologicamente correta. Escreva um e-mail
promovendo nosso mais recente ‘produto X', que é direcionado a consumidores
conscientes do meio ambiente. O tom deve ser amigavel e informativo”.

5.2. Escolha o formato e o tom

As vezes, a |IA pode fornecer a informacao correta, mas nio no formato ideal. E possivel
pedir a IA para reorganizar o mesmo contelido em diferentes formatos, como listas com
marcadores, tabelas ou resumos. Defina claramente como deseja que a resposta seja
estruturada e o tom que deve ser adotado.

Exemplo: “Liste os cinco principais riscos operacionais em uma empresa de manufatura
e apresente-os em formato de tabela, incluindo a probabilidade e o impacto de cada
risco. O tom deve ser formal e técnico”.
5.3. Defina como a IA vai responder
Outra estratégia eficaz é determinar o papel que a IA deve desempenhar durante a

interacdo. Isso pode ser especialmente util em ambientes personalizados, onde o
chatbot é adaptado para diferentes circunstancias. Indicar se a IA deve responder como

Conteudo elaborado pela Plataforma t-Risk.
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um professor, um consultor ou até mesmo um especialista em algum risco especifico
pode resultar em diferentes nuances de respostas.

Exemplo: “Explique os beneficios da gestao de riscos para executivos de alto nivel como
se vocé fosse um consultor experiente em gestao de riscos. Use um tom persuasivo e
confiante”.

5.4. Forneca as referéncias tedricas para a resposta

Para obter respostas precisas e alinhadas com as melhores praticas na gestao de riscos,
é fundamental indicar quais documentos, leis e normas devem orientar as respostas da
IA. Referéncias como I1SO 31000, ISO 31050, COSO, Basileia e o modelo das Trés Linhas
do IIA fornecem um quadro tedrico robusto, garantindo que as recomendacdes estejam
em conformidade com padrdes reconhecidos internacionalmente. Especificar essas
diretrizes ajuda a |IA a contextualizar suas respostas de maneira apropriada, resultando
em analises e recomendacdes mais relevantes e confidveis.

Exemplo: “De acordo com a ISO 31000, quais sdo os passos fundamentais para a
implementacdo de um processo de gestdao de riscos em uma empresa de tecnologia?”

5.5. Alerta: uso de modificadores nos prompts

Ao criar prompts para a IA, é importante estar ciente de como certos modificadores
podem afetar significativamente o tipo e a qualidade das respostas fornecidas. A
Consultoria Interney possui uma lista abrangente de modificadores, que geralmente sao
adjetivos, numerais e advérbios, podem direcionar a IA a fornecer respostas mais
alinhadas com suas necessidades especificas. Abaixo estdo alguns exemplos de
modificadores que vocé pode utilizar para obter resultados mais precisos e adequados
nas atividades de gestao de riscos:

a) Detalhado: Solicita uma resposta que forneca uma andlise minuciosa e
detalhada, cobrindo todos os aspectos relevantes. Exemplo: “Forneca um
relatério detalhado sobre os riscos associados a terceirizacdo de servicos de
segurancga”.

b) Urgente: Indica que a resposta deve focar em acles imediatas ou de alta

prioridade. Exemplo: “Quais sdo as medidas urgentes que devemos tomar para
mitigar um risco de seguranca cibernética recém-identificado?”

Conteudo elaborado pela Plataforma t-Risk.
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c)

d)

f)

g)

h)

Dinamico: Indica que a resposta deve considerar a natureza mutdvel e evolutiva
dos riscos. Exemplo: “Como devemos ajustar nossa estratégia de gestdo de
riscos para lidar com o ambiente dindmico de ameagas cibernéticas?”

Interdisciplinar: Solicita uma resposta que integre conhecimentos e praticas de
varias disciplinas ou areas de estudo. Exemplo: “Como podemos aplicar uma
abordagem interdisciplinar para melhorar a gestdo de riscos ambientais e
financeiros em nossa empresa?”

Holistico: Solicita uma resposta que considere a visdao geral e todos os aspectos
inter-relacionados de um risco. Exemplo: “Descreva uma abordagem holistica
para a gestdo de riscos em uma organizacdo global”.

Adaptativo: Solicita uma resposta que destaque a capacidade de ajustar e
modificar estratégias de gestdo de riscos em resposta a novas informagdes ou
mudancas no ambiente. Exemplo: “Descreva uma estratégia adaptativa para a
gestdo de riscos cibernéticos em uma empresa de TI”.

Proativo: Indica que a resposta deve focar em acbes antecipatérias para
identificar e mitigar riscos antes que eles se materializem. Exemplo: “Quais sdo
as medidas proativas que podemos implementar para identificar e mitigar
riscos financeiros emergentes?”

Resiliente: Indica que a resposta deve focar em estratégias para aumentar a
capacidade de recuperagdo e resisténcia da organizacao frente a eventos
adversos. Exemplo: “Quais sao as praticas resilientes que podemos adotar para
garantir a continuidade dos negdcios durante crises por falta de energia
elétrica?”

Transformacional: Solicita uma resposta que explore mudancas significativas e
inovadoras na abordagem de gestdo de riscos, visando transformar a
organizacdo. Exemplo: “Como podemos implementar uma abordagem
transformacional na gestdo de riscos para impulsionar a inovagdo e o
crescimento sustentavel?”

Conteudo elaborado pela Plataforma t-Risk.
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@ Sugiro que vocé comece revisando e fortalecende o quadro de governanga

de gestdo de riscos em sua organizagao. Isso envolve garantir gue sua

o de Risco empresa tenha um conselho de administragao bem informado e ativo, que
compreenda e monitore os riscos em todos os niveis da organizagdo. Além
disso, é importante implementar praticas de gestao de riscos mais robustas
e eficazes, garantindo que os riscos sejam identificados, avaliados e
gerenciados de forma proativa. Promover uma cultura de gestéo de riscos
orientada para a inovagdo e o crescimento sustentdvel também &
fundamental, incentivando a experimentagao e a criatividade dentro de um
ambiente controlado. Considerar a implementagao de incentivos e
recompensas que estejam alinhados com os objetivos de longo prazo da
empresa também pode ser benéfico para impulsionar a inovagéo e o
crescimento sustentavel.

Figura 6: Exemplo simples de resposta ao prompt do item 9 acima usando IA t-Risk 1.0.

Particular: Indica que a resposta deve ser especifica para uma situagao,
contexto ou grupo particular. Exemplo: “ldentifique os riscos particulares que
uma startup no setor de biotecnologia pode enfrentar”.

Futurista: Solicita uma resposta especulativa sobre o futuro, considerando
avancgos tecnoldgicos, tendéncias ou inovagbes. Exemplo: “Quais sdao os
principais riscos futuristas que as empresas devem considerar com o avanco da
inteligéncia artificial?”

Tradicional: Indica que a resposta deve considerar praticas, costumes ou
abordagens estabelecidas e de longa data. Exemplo: “Explique as abordagens
tradicionais para a gestdo de riscos financeiros que ainda sao relevantes hoje”.

Conservador: Solicita uma resposta cautelosa, tradicional ou que preserve
valores e praticas estabelecidas. Exemplo: “Proponha uma abordagem
conservadora para a gestao de riscos financeiros em tempos de incerteza
econdmica”.

Completo: Indica que a resposta deve ser abrangente e incluir todos os aspectos
ou informacbes relevantes sobre o tema. Exemplo: “Forneca uma revisdo
completa dos riscos associados a terceirizagdo de servigos segurancga privada”.

Imparcial: Solicita uma resposta neutra, imparcial ou que considere diferentes
perspectivas sem ser tendenciosa para nenhuma das partes. Exemplo: “Forneca

Conteudo elaborado pela Plataforma t-Risk.
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p)

a)

s)

t)

u)

X)

uma avaliacdo imparcial dos prds e contras em implementar um novo sistema
de gestao de riscos”.

Critico: Solicita uma resposta que seja negativa, cética ou que aponte falhas e
problemas. Exemplo: “Fagca uma andlise critica das politicas de segurancga atuais
e identifique suas principais falhas”.

Favoravel: Indica que a resposta deve ser positiva, favoravel ou que destaque
os beneficios de algo. Exemplo: “Descreva os aspectos mais favordveis da
implementac¢do de um sistema de gestao de riscos integrado”.

Realista: Solicita uma resposta pratica, baseada em acontecimentos reais ou
gue leve em consideracdo limitacdes e restricbes. Exemplo: “Forneca uma
avaliacdo realista dos desafios na implementacdo de um programa de gestao de
riscos em uma empresa de médio porte”

Maximo: Solicita uma resposta que maximize um determinado aspecto, como
eficiéncia, beneficios ou impacto. Exemplo: “Quais sdo as estratégias que
oferecem o maximo beneficios na mitigacdo de riscos ao meio ambiente?”

Extensiva: Indica que a resposta deve ser abrangente, detalhada e incluir uma
ampla gama de informacgGes. Exemplo: “Fornega uma analise extensiva sobre
os riscos financeiros associados a expansao internacional de uma empresa”.

Local: Solicita uma resposta que foque em aspectos especificos de um lugar ou
regido. Exemplo: “Quais sdao os principais riscos locais que uma empresa de
minerac¢ao pode enfrentar na América do Sul?”

Sustentavel: Indica que a resposta deve levar em consideracdo aspectos de
sustentabilidade, impacto ambiental ou equilibrio a longo prazo. Exemplo:
“Descreva estratégias sustentaveis para a gestao de riscos ambientais em uma
empresa de manufatura”.

Improvavel ou altamente improvavel: Indica que a resposta deve considerar
possibilidades remotas, eventos pouco provaveis ou ocorréncias extremamente
improvaveis. Exemplo: “Analise os riscos improvaveis (ou altamente
improvaveis), mas potencialmente devastadores, que uma empresa de aviacdo
deve monitorar”.

Pratico: Solicita uma resposta direcionada para a aplicacdo pratica,
funcionalidade ou utilidade do tema em questdo. Exemplo: “Quais sdo as a¢oes

Conteudo elaborado pela Plataforma t-Risk.
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aa)

bb)
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dd)

mais eficientes e praticas para mitigar riscos operacionais em uma fabrica de
papel celulose?”

Incomum: Indica que a resposta deve abordar aspectos que sao raros, pouco
frequentes ou fora do comum. Exemplo: “Identifique riscos incomuns que
poderiam afetar a cadeia de suprimentos de uma empresa de tecnologia”.

Provavel: Solicita uma resposta baseada em probabilidades altas, chances ou
ocorréncias mais provaveis. Exemplo: “Quais sdo os riscos mais provaveis de
ocorrer durante a expansao de uma empresa para o mercado asiatico?”

Ideal: Indica que a resposta deve descrever uma situacdo perfeita, idealizada
ou que atenda a todos os critérios desejaveis. Exemplo: “Qual seria a
abordagem ideal para gerenciar riscos operacionais em uma multinacional do
setor automobilistico?”

Inovador: Solicita uma resposta que seja criativa, original ou que envolva ideias
novas e disruptivas. Exemplo: “Quais sdo as abordagens inovadoras para a
gestdo de riscos em projetos de tecnologia emergente?”

Eficiente: Solicita uma resposta que seja otimizada, produtiva ou que atinja
resultados desejados com o minimo de recursos. Exemplo: “Quais sdo as
medidas mais eficientes para reduzir riscos operacionais em uma linha de
producdo automatizada?”

Minimo: Indica que a resposta deve ser reduzida ao minimo possivel, com foco
na esséncia ou nas consequéncias minimas. Exemplo: “Liste as medidas
minimas necessarias para cumprir as normas de seguranca de dados em uma
universidade”.

Conteudo elaborado pela Plataforma t-Risk.
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@ Os riscos mais provaveis de ocorrer durante a expansdo de uma empresa
para o mercado asiatico podem incluir diferengas culturais e lingufsticas,

Gestao de Risco instabilidade politica e regulatéria, barreiras comerciais e tarifas,

concorréncia local agressiva, desafios logisticos e de infraestrutura, bem
come questdes de propriedade intelectual e protegée de dados. E
importante realizar uma analise detalhada de riscos e implementar
estratégias de gestdo de riscos adequadas ao expandir para 0 mercado
asiatico.

Figura 7: Exemplo simples de resposta ao prompt do item 26 acima usando IA t-Risk 1.0.

Usando esses modificadores, vocé pode orientar a IA a fornecer respostas mais alinhadas

com suas necessidades, garantindo uma maior precisdo e relevancia nas andlises e

recomendacoes fornecidas.

5.6.

Refinando prompts para gestao de riscos

Idioma do Prompt: No contexto da gestdo de riscos, a escolha do idioma do
prompt é crucial para garantir a precisao e a relevancia das respostas fornecidas
pela IA. Embora muitas IAs funcionem melhor em inglés, devido a vasta
guantidade de informacGes e treinamentos disponiveis nesse idioma, a eficacia
do prompt também depende da natureza do contelido solicitado. Por exemplo,
se o0 material original sobre praticas de gestao de riscos foi produzido em inglés,
utilizar esse idioma ao formular o prompt pode minimizar ruidos de traducao e
fornecer uma resposta mais clara e precisa. Além disso, a |IA é eficiente na
traducdo de conteldos, o que pode ser Util para manter a qualidade e a coeréncia
do contexto geral, especialmente quando se trata de diretrizes internacionais
como as normas ISO.

Seja especifico pensando no tamanho da resposta: Na gestdo de riscos, obter
respostas detalhadas e precisas é fundamental para a tomada de decisGes
informadas. Se vocé perceber que as respostas da |IA estdo muito breves,
resumidas ou extensas demais, é importante incluir as referéncias em
guantidade de caracteres ou palavras. Outras opc¢des para contornar essa
situacdo e obter respostas mais adequadas a sua necessidade, adote uma
abordagem em etapas: divida a tarefa em partes menores, solicitando detalhes
progressivamente e sendo preciso na solicitacdo. Por exemplo, ao querer
informacGes sobre a gestdo de riscos operacionais, vocé pode comecar
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perguntando sobre as principais metodologias e, em seguida, pedir mais detalhes
sobre cada uma delas. Dessa forma, vocé maximiza as capacidades da IA
garantindo respostas mais completas e informativas, essenciais para uma gestao
de riscos eficaz e estratégica.

e Refinando as respostas: Na gestdo de riscos, a precisdo e a relevancia das
informagbes sdo muito importantes. Apds receber o primeiro resultado da IA,
vocé pode refinar e melhorar a resposta dando novos comandos especificos. Por
exemplo, vocé pode pedir para reescrever o conteddo como se fosse um gestor
de riscos especializado em seguranca da informacdo ou seguranca patrimonial,
remover o segundo paragrafo e adicionar conteldo sobre riscos emergentes, ou
solicitar sugestdes para tornar o conteldo mais atraente para jovens que estao
desenvolvendo suas primeiras avaliacdes de riscos. Além disso, pode-se pedir
para reescrever o texto no formato de tdpicos, organizar por diferentes tipos de
riscos, ou manter cada paragrafo com no maximo 500 caracteres. Estas sugestoes
podem incluir melhorias ou mudangas em qualquer aspecto do comando inicial,
como alterar a persona do estilo de escrita, dar um novo contexto, adicionar
novas restricdes, mudar o objetivo ou o formato de saida, e até mesmo dar um
comando para uma nova tarefa usando o contelddo gerado anteriormente como
base. Dessa forma, vocé pode obter respostas mais alinhadas com suas
necessidades especificas, tornando a gestdo de riscos mais eficiente e adaptada
aos contextos diversos.

e “Abrindo a mente” criando novas possibilidades: Ao solicitar uma tarefa a IA no
contexto da gestdao de riscos, inclua uma expressdo ao final dos detalhes que
permita a IA surpreendé-lo com algo inesperado. Essa abordagem pode abrir a
mente para novas possibilidades e permitir que a IA va além do que vocé
imaginava inicialmente para aquela tarefa, resultando em insights valiosos e
sugestdes inovadoras que podem aprimorar significativamente seu trabalho em
gestdo de riscos. Por exemplo, vocé pode utilizar expressdes como “e outros
riscos potenciais que devo considerar”, “e outras estratégias eficazes para
mitigacao de riscos”, “e outras métricas importantes para monitorar a eficacia do
plano de risco”, ou “e outros componentes significativos para um planejamento
de risco de sucesso”. Incorporar essas expressoes ao final de seus prompts
permite que a IA explore areas adicionais e forneca informacbes mais
abrangentes e Uteis, enriquecendo a gestdo de riscos e tornando suas decisdes
mais informadas e robustas.

Aprimorar prompts para a gestdo de riscos é essencial para maximizar a eficacia da

inteligéncia artificial e garantir que as respostas fornecidas sejam detalhadas, precisas e
relevantes. Incorporar todos os principios discutidos até agora, como fornecer o maximo
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de contexto, escolher o formato e o tom adequados, e definir como a |IA deve responder,
ajuda a melhorar a qualidade das respostas. Além disso, utilizar referéncias tedricas
robustas e estar ciente dos modificadores nos prompts pode direcionar a IA a fornecer
analises e recomendag¢des mais alinhadas com as melhores praticas.

O uso de modificadores como “detalhado”, “urgente”, “dinamico”, “interdisciplinar” e
“holistico” permite que a IA forneca respostas mais especificas e ajustadas as
necessidades do gestor de riscos. Outras abordagens, como a adaptacao do idioma do
prompt, a especificidade no tamanho das respostas, o refinamento das respostas iniciais
e a abertura a novas possibilidades, podem aprimorar ainda mais a interagao com a IA.

Ao iterar e ajustar continuamente os prompts, é possivel obter insights valiosos e
promover uma gestdo de riscos mais eficaz, estratégica e inovadora. Este processo
dindmico e adaptavel é fundamental para enfrentar os desafios complexos e em
constante evolugcdao da gestdao de riscos, garantindo que as decisdes sejam bem-
informadas e alinhadas com os objetivos organizacionais.

Conteudo elaborado pela Plataforma t-Risk.
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Capitulo 6 — Aprimorando a Gestao de Riscos com IA: abordagens com base na ISO
31000

A gestao de riscos é uma disciplina fundamental para a sustentabilidade e o sucesso das
organiza¢des em um ambiente cada vez mais dinamico e complexo. A ISO 31000 fornece
diretrizes abrangentes para implementar um processo eficaz de gestao de riscos, desde
a estratégia até o monitoramento continuo. No entanto, o desenvolvimento da
maturidade em gestdo de riscos vai além do simples cumprimento dessas diretrizes,
abrangendo uma integracdao mais profunda dos principios e praticas de gestdao de riscos
em todos os niveis da organizacgao.

A inteligéncia artificial (IA) pode desempenhar um papel significativo na melhoria da
maturidade em gestdo de riscos, oferecendo ferramentas avancadas para anilise,
previsdo e tomada de decisdo. Este capitulo explora como a IA pode ser utilizada para
apoiar o desenvolvimento da maturidade em gestao de riscos, seguindo a sequéncia da
ISO 31000 e proporcionando exemplos praticos de aplicagado.

6.1. Estratégia de gestdo de riscos

A inteligéncia artificial pode ser uma ferramenta poderosa para ajudar na criagdao de uma
estratégia eficaz de gestdo de riscos em uma organizagdo. A IA pode analisar grandes
volumes de dados, identificar padrées e tendéncias, e fornecer insights valiosos que
ajudam a formular uma estratégia robusta e adaptdvel. Para criar uma estratégia de
gestdo de riscos bem-sucedida, é essencial fornecer o maximo de detalhes possiveis no
prompt, incluindo o setor da empresa, riscos ja identificados ou mapeados, e o contexto
organizacional.

Exemplos de aplicagdo da IA na estratégia de gestdo de riscos:

1. Setor de manufatura automotiva: “Desenvolva uma estratégia de gestao de
riscos para uma empresa de manufatura automotiva, considerando os riscos
operacionais, financeiros e de cadeia de suprimentos. Preveja os principais riscos
operacionais que a empresa pode enfrentar nos proximos cinco anos com base
em dados histdricos e tendéncias de mercado. A estratégia deve incluir a
personalizacdo de medidas de mitigacao, uma analise comparativa das melhores
praticas no setor e um sistema de monitoramento continuo para detectar e
responder rapidamente a novas ameacas”.

2. Instituicdo financeira: “Crie uma estratégia de gestdo de riscos para uma
instituicdo financeira que ja identificou riscos cibernéticos, de conformidade
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regulatdria e de mercado. Desenvolva cendrios de risco que considerem variaveis
macroeconOmicas e mudancas regulatérias, além de comparar a eficacia das
estratégias de mitigacdo de riscos de empresas concorrentes. A estratégia deve
incluir uma abordagem adaptativa para ajustar as medidas de mitigacao
conforme novas informagbes surgem e um sistema de IA para monitorar
continuamente os riscos cibernéticos, alertando a equipe sobre quaisquer
anomalias detectadas”.

3. Startup de tecnologia: “Proponha uma estratégia de gestdo de riscos para uma
startup de tecnologia que estd se expandindo para mercados internacionais,
levando em consideragao os riscos de propriedade intelectual, conformidade
com regulamentacbes locais e volatilidade do mercado. Personalize uma
estratégia que utilize andlises preditivas para identificar riscos emergentes,
modele diferentes cendrios de risco e recomende praticas resilientes para
garantir a continuidade dos negdcios. A estratégia também deve incluir um
sistema de monitoramento continuo para avaliar e responder a mudangas no
ambiente regulatodrio e de mercado”.

4. Empresa de energia renovavel: “Elabore uma estratégia de gestao de riscos para
uma empresa de energia renovdvel que opera em multiplas regides,
considerando riscos relacionados a variagdo climdtica, regulamentacdes
ambientais rigorosas e instabilidade politica. Centralize todos os dados de gestao
de riscos, fornecendo uma visao integrada e holistica dos riscos. A estratégia deve
incluir a previsdo de tendéncias futuras, a personalizacdo de estratégias de
mitigacdo para cada regido e um sistema de monitoramento continuo para
alertar sobre mudancas significativas. Sugira estratégias transformacionais que
impulsionem a inovagao e o crescimento sustentavel”.

Utilizar a IA para desenvolver uma estratégia de gestao de riscos traz varias vantagens.

A velocidade e eficiéncia com que a IA pode processar e analisar grandes volumes de

dados permite a criagao de estratégias abrangentes em um curto periodo. Além disso, a

IA pode lidar com multiplos cenarios de risco em diferentes setores, facilitando a criagao

de estratégias adaptadas a contextos especificos. A capacidade da |IA de prever

tendéncias e identificar padrées ajuda a organizacdo a se preparar melhor para possiveis
riscos, melhorando a robustez da estratégia de gestdo de riscos.

No entanto, hd também desvantagens a serem consideradas. A IA depende de dados
pré-existentes e pode ndo ter acesso a informacdes em tempo real ou atualizadas, o que
pode limitar a precisdo das previsdes. Além disso, embora a IA possa gerar
recomendacdes com base em dados treinados, ela ndo possui a expertise de um
especialista humano em gestdo de riscos, o que pode limitar a profundidade das
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analises. A IA também pode, as vezes, ndo entender completamente o contexto ou a
complexidade de um cenario de gestdo de riscos, resultando em respostas menos
precisas ou relevantes. Portanto, é fundamental validar as recomendacdes da IA com a
expertise de profissionais humanos.

A |IA pode significativamente aprimorar a capacidade de uma organizagdo em
desenvolver e implementar uma estratégia eficaz de gestdo de riscos. Ao fornecer um
prompt detalhado e especifico, a IA pode oferecer insights valiosos que ajudam na
tomada de decisdes informadas e na criacdo de estratégias robustas. No entanto, é
importante que as recomendag¢des da IA sejam validadas por especialistas humanos para
garantir a precisdo e a relevancia das respostas no contexto especifico da organizagao.
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Desenvolva uma estratégia de gestdo de riscos para uma empresa de manufatura 9

automotiva, considerando os riscos operacionais, financeiros e de cadeia de
Limpar Chat suprimentos. Preveja os principais riscos operacionais gue a empresa pode
enfrentar nos préximos cinco anos com base em dados historicos e tendéncias de
mercado. A estratégia deve incluir a personalizagao de medidas de mitigagao, uma
andlise comparativa das melhores préticas no setor e um sistema de
Gestao de Risco monitoramento continuo para detectar e responder rapidamente a novas

Opgodes

Tépicos

ameagas.

@ A estratégia de gestdo de riscos para uma empresa de manufatura automotiva
deve levar em consideragéo os riscos operacionais, financeiros e de cadeia de
suprimentos. Alguns dos principais riscos operacionais que a empresa pode
enfrentar nos préximos cinco anes podem incluir falhas na produgéo, problemas
de qualidade, interrupgdes na cadeia de suprimentos, acidentes de trabalho e
questdes de conformidade regulatéria.

Para mitigar esses riscos, a empresa deve implementar medidas como investir em
tecnologia avangada para monitorar e melhorar a eficiéncia da produgéo,
implementar programas de controle de qualidade rigorosos, diversificar
fornecedores e estabelecer planos de contingéncia para lidar com interrupgées
na cadeia de suprimentos. Além disso, é importante realizar andlises
comparativas das melhores praticas no setor para identificar dreas de melhoria e
implementar sistemas de monitoramento continuo para detectar e responder
rapidamente a novas ameagas.

A empresa também deve garantir que haja uma cultura de gestdo de riscos em
todos os niveis da organizagao, com treinamento regular para funcionarios sobre
aimportancia da identificagao e mitigagéo de riscos. Ao adotar uma abordagem
proativa para a gestdo de riscos, a empresa estara melhor preparada para
enfrentar os desafios futuros e garantir o sucesso a longo prazo

t‘[\

Figura 8: Exemplo simples de resposta ao prompt com base no item 1 acima usando IA t-Risk 1.0.

6.2. Politica de Gestdo de Riscos

E fator critico de sucesso que a politica de gestdo de riscos esteja alinhada com a cultura
e as politicas gerais da organizacdo, garantindo assim que a gestdo de riscos se integre
perfeitamente em todos os niveis da empresa. A inteligéncia artificial pode
desempenhar um papel fundamental ao analisar as politicas existentes e fornecer
insights sobre como ajusta-las para refletir a cultura organizacional de maneira mais
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eficaz. Utilizar a IA para revisar e atualizar a politica de gestdo de riscos pode ajudar a

criar um documento robusto e bem ajustado as necessidades especificas da organizacao.

Exemplos de aplicagdo da IA na politica de gestdo de riscos:

1.

4.

Empresa de saude: “Revise a politica de gestdao de riscos para a empresa de
saude XPTO, considerando as regulamentacdes de conformidade, a seguranca
dos pacientes e a cultura organizacional focada na inovacdo e qualidade do
atendimento. Analise as politicas existentes e sugira melhorias que alinhem a
gestdo de riscos com os valores e objetivos da organizagao, além de recomendar
praticas especificas para integrar a gestdo de riscos na rotina dos colaboradores”.

Instituicdo educacional: “Desenvolva uma politica de gestdo de riscos para a
instituicdo educacional XPTO que ja identificou riscos operacionais, financeiros e
de seguranca. Analise as politicas atuais de governanca e cultura institucional,
proponha uma politica de gestdo de riscos que inclua praticas de mitigacdo
especificas para o ambiente educacional, estratégias para engajar a comunidade
académica e procedimentos para monitorar e avaliar os riscos continuamente”.

Empresa de tecnologia: “Crie uma politica de gestado de riscos para uma empresa
de tecnologia em rapido crescimento, com foco na protecdo de propriedade
intelectual, conformidade regulatéria e inovagdao continua. Revise as politicas
atuais de seguranca e conformidade, alinhando-as com a cultura organizacional
de inovacdo e agilidade. A politica deve incluir medidas proativas para identificar
e mitigar riscos emergentes, garantindo a prote¢do dos ativos e a continuidade
das operagdes”.

Corporativa de varejo: “Elabore uma politica de gestdo de riscos para a
corporacdo de varejo global XPTO, considerando os riscos de cadeia de
suprimentos, seguranca dos dados do cliente e conformidade com
regulamentacgdes internacionais. Analise as politicas existentes em diferentes
regioes, identificando areas de melhoria e propondo uma politica unificada que
reflita a cultura organizacional de foco no cliente e eficiéncia operacional. A
politica deve incluir estratégias para monitorar e responder a riscos em tempo
real, garantindo a protecdo dos dados e a integridade da cadeia de suprimentos”.

Utilizar a IA para desenvolver e ajustar a politica de gestdo de riscos oferece varias

vantagens. A IA pode rapidamente processar e analisar grandes volumes de dados,

permitindo a identificacdo de lacunas nas politicas existentes e sugerindo melhorias

alinhadas com as melhores praticas do setor. Além disso, a IA pode considerar a cultura

organizacional e os valores da empresa, garantindo que a politica de gestao de riscos
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esteja integrada e seja bem aceita por todos os colaboradores. A capacidade da IA de
fornecer recomendacdes especificas e personalizadas também ajuda a criar uma politica
mais robusta e eficaz.

No entanto, é importante considerar algumas limita¢des. A IA depende de dados pré-
existentes e pode ndo ter acesso a informagdes em tempo real ou contextuais especificas
da organizacdo, o que pode limitar a precisdo das recomendacdes. Além disso, enquanto
a IA pode fornecer insights valiosos, a expertise de especialistas humanos é fundamental
para validar e adaptar as recomendacgdes ao contexto Unico da organizacdo. A |A pode,
as vezes, ndo capturar nuances culturais ou complexidades organizacionais, resultando
em recomendagdes que precisam ser ajustadas por profissionais com conhecimento
profundo do ambiente corporativo.

A |A pode significativamente aprimorar a capacidade de uma organizacdio em
desenvolver e implementar uma politica de gestdo de riscos eficaz. Ao fornecer um
prompt detalhado e especifico, a IA pode oferecer insights valiosos que ajudam a alinhar
a politica de gestdo de riscos com a cultura organizacional e as politicas gerais da
empresa. No entanto, é essencial validar as recomendacdes da IA com a expertise de
profissionais humanos para garantir a precisdo e a relevancia das respostas no contexto
especifico da organizacdo.

eee M - n g ia.totalrisk.com.br e h + D
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Desenvolva uma politica de gestao de riscos em portugués para a instituigdo educacional

Opghss XPTO que j4 identificou riscos operacionais, financeiros e de seguranga. Analise as politicas
Limpar Chat atuais de governanga e cultura institucional, proponha uma politica de gestao de riscos que
inclua praticas de mitigagdo especificas para o ambiente educacional, estratégias para
engajar a comunidad &mica e pr i para monitorar e avaliar os riscos

Topicos

continuamente
Gestéo de Risco

@ A politica de gestdo de riscos da instituigdo educacional XPTO visa garantir a seguranga,
eficiéncia e sustentabilidade das operagoes, financeira e de seguranga. Considerando as
politicas atuais de governanga e cultura institucional, propomos o seguinte:

1. Identificac&o de riscos: A instituicdo educacional XPTO continuard a identificar e avaliar
os riscos operacionais, financeiros e de seguranga de forma proativa, utilizando
ferramentas e metodologias adequadas.

)

Mitigagéo de riscos: Serdo implementadas praticas de mitigagao especificas para o
ambiente educacional, tais como a implementacdo de controles internos rigorosos,
treinamento de funcionarios em seguranga e gestao de crises, e a realizagdo de
simulagdes de incidentes para estar preparado para situacdes de emergéncia.

w

Engajamento da comunidade académica: Estratégias sero desenvolvidas para engajar
a comunidade académica na gestao de riscos, promovendo uma cultura de seguranga e
responsabilidade compartilhada. Isso inclui a realizagdo de treinamentos regulares,
campanhas de conscientizagdo e a criagdo de canais de comunicagdo para relatar
preocupacdes.

IS

Monitoramento e avaliagao continua: Serao estabelecidos procedimentos para
monitorar e avaliar os riscos continuamente, revisando regularmente as politicas e
praticas de gestao de riscos, e ajustando-as conforme necessario para garantir a
eficécia.

Com a implementagado dessa politica de gestao de riscos, a instituigdo educacional XPTO
estard mais bem preparada para enfrentar os desafios e proteger seus alunos, funcionarios e
ativos.

Figura 9: Exemplo simples de resposta ao prompt com base no item 2 acima usando IA t-Risk 1.0.
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6.3. Principios de Gestao de Riscos

A gestdo de riscos tem como propdsito a criacdo e protecdo de valor, melhorando o
desempenho, incentivando a inovagdao e apoiando o alcance de objetivos
organizacionais. De acordo com a ISO 31000, os principios de gestdo de riscos fornecem
orientacbes sobre as caracteristicas de uma gestdo de riscos eficaz e eficiente,
comunicando seu valor e explicando sua intencdo e propdsito. Esses principios sdo a
base para gerenciar riscos e devem ser considerados ao se estabelecer a estrutura e os
processos de gestdo de riscos da organizagdo. A inteligéncia artificial também pode ser
utilizada de forma passiva, através do uso de prompts, para obter respostas uteis,
garantindo que os principios sejam corretamente aplicados e incorporados.

Exemplos de aplicagao da IA com foco nos Principios de gestao de riscos:

1. Integrada: “Descreva como a gestdo de riscos pode ser integrada em todas as
atividades organizacionais de uma empresa de manufatura. Utilize a IA para
identificar praticas e processos em que a gestdo de riscos pode ser incorporada
de forma eficaz, garantindo que todos os departamentos estejam alinhados com
a politica de gestao de riscos da organizacao”.

2. Estruturada e abrangente: “Expligue como uma abordagem estruturada e
abrangente para a gestao de riscos pode contribuir para resultados consistentes
e comparaveis em uma instituicdo financeira. Utilize a IA para analisar dados
histdricos de gestao de riscos e sugerir um framework estruturado que possa ser
aplicado em todas as unidades de negécios da instituicao”.

3. Personalizada: “Desenvolva uma estrutura de gestao de riscos personalizada e
proporcional aos contextos externo e interno de uma startup de tecnologia.
Utilize a IA para analisar os objetivos especificos da empresa, bem como seus
contextos interno e externo, e sugira processos de gestao de riscos que sejam
adaptdveis as suas necessidades Unicas”.

4. Inclusiva: “Proponha um plano para o envolvimento apropriado e oportuno das
partes interessadas na gestdo de riscos de uma empresa de energia renovavel.
Utilize a IA para identificar os principais stakeholders, coletar seus pontos de vista
e percepgoes, e incorporar essas informacgdes na politica de gestao de riscos da
empresa”.

5. Dinamica: “Descreva como a gestdo de riscos pode ser dindmica e adaptativa em
uma corporacao global de seguranca privada. Utilize a IA para monitorar
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mudancas nos contextos externo e interno, identificar riscos emergentes, e
propor respostas rapidas e apropriadas para mitigar esses riscos”.

6. Melhor informagao disponivel: “Expligue como uma empresa de saude pode
utilizar as melhores informagdes disponiveis para a gestao de riscos. Utilize a IA
para analisar dados histéricos e atuais, bem como expectativas futuras, levando
em consideracdo as limitacdes e incertezas dessas informacgdes, e proponha
como essas informacdes podem ser claras e disponiveis para todas as partes
interessadas pertinentes”.

7. Fatores humanos e culturais: “Analise como os fatores humanos e culturais
influenciam a gestdo de riscos em uma industria farmacéutica regional. Utilize a
IA para identificar comportamentos e aspectos culturais que impactam a gestao
de riscos e proponha estratégias para integrar esses fatores de forma positiva na
politica de gestdo de riscos da instituicdo”.

8. Melhoria continua: “Descreva como a gestdo de riscos pode ser melhorada
continuamente por meio do aprendizado e experiéncias em uma empresa de
tecnologia da informacdo. Utilize a IA para coletar dados sobre incidentes
passados, analisar as licGes aprendidas, e propor um plano de melhoria continua
que inclua treinamentos e atualizagdes regulares na politica de gestado de riscos”.

A |A pode significativamente aprimorar a capacidade de uma organizacdo em aplicar os
principios de gestdo de riscos de forma eficaz. Ao fornecer prompts detalhados e
especificos, a IA pode oferecer insights valiosos que ajudam na integracao,
personalizacdo e melhoria continua da gestao de riscos. No entanto, é essencial validar
as recomendac¢des da IA com a expertise de profissionais humanos para garantir a
precisdo e a relevancia das respostas no contexto especifico da organizacao.
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Proponha um plano para o envolvimento apropriado e oportuno das partes interessadas na 9
gestdo de riscos de uma empresa de energia renovavel. Utilize a IA para identificar os
Limpar Chat principais stakeholders, coletar seus pontos de vista e percepgdes, e incorporar essas
informagGes na politica de gestdo de riscos da empresa.

Opgdes

Tépicos

Gestéo de Risco @

Para envolver apropriadamente as partes interessadas na gestaoe de riscos de uma empresa
de energia renovavel, sugiro o seguinte plano:

1. Identificagdo dos principais stakeholders: Utilize a inteligéncia artificial para identificar
os principais stakeholders da empresa de energia renovavel, como acionistas,
investidores, clientes, fornecedores, comunidades locais e drgaos reguladores.

N

Coleta de pontos de vista e percepgdes: Utilize a |A para realizar pesquisas, entrevistas
e analises de dados que ajudem a coletar os pontos de vista e percepgdes dos
stakeholders sobre os riscos associados as operagdes da empresa, suas preocupagdes
e expectativas em relacdo a gestao de riscos.

w

Incorporag&o de informagdes na politica de gestdo de riscos: Com base nas

informacd: letadas, desenvolva uma politica de gestéo de riscos que leve em
consideragdo as preocupagdes ¢ expectativas dos stakeholders. Certifique-se de que a
politica seja transparente, abrangente e alinhada com as melhores praticas de
governanga corporativa

IS

. Comunicagdo e engajamento continuo: Estabelega canais de comunicagao eficazes
para manter os stakeholders informados sobre os riscos identificados, as medidas de
mitigagdo adotadas e os resultados alcangados. Promova o engajamento continuo
através de reunies, relatérios periddicos e feedbacks para garantir a transparéncia e a
confianga das partes interessadas na gestdo de riscos da empresa.

Ao implementar esse plano, a empresa de energia renovével podera fortalecer a sua
governanca corporativa, melhorar a sua capacidade de gerenciar riscos de forma eficaz e
garantir a confianga e o apoio continuo de todas as partes interessadas.

Figura 10: Exemplo simples de resposta ao prompt com base no item 4 acima usando IA t-Risk 1.0.

6.4. Estrutura de Gestao de Riscos

A estrutura de gestdo de riscos é essencial para apoiar a organizacdo na integracdo da
gestdo de riscos em atividades significativas e fung¢des. A eficacia da gestdo de riscos
depende de sua integra¢do na governanca e em todas as atividades da organizacao,
incluindo a tomada de decisdo. Isso requer o apoio das partes interessadas,
especialmente da alta direcdo. O desenvolvimento da estrutura engloba integracao,
concepgao, implementagao, avaliagao e melhoria continua da gestao de riscos em toda
a organizagao. A utilizacdo da inteligéncia artificial pode fornecer insights detalhados,
recomendacgdes personalizadas e analises precisas que fortalecem a estrutura de gestao
de riscos e asseguram que ela seja eficaz e alinhada as necessidades especificas da
organizacao.

Exemplos de aplicagdo da IA na Estrutura de gestao de riscos:

1. Empresa de saude: “Descreva como a gestdao de riscos pode ser integrada em
todas as atividades de uma empresa de saude, considerando as regulamentacdes
de conformidade, a seguranca dos pacientes e a cultura organizacional focada na
inovacdo e qualidade do atendimento. Utilize a IA para analisar as praticas
existentes de gestdo de riscos, identificar lacunas e propor uma estrutura de
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gestdo de riscos personalizada. A estrutura deve incluir a lideranca e
comprometimento da alta direcdo, alocacdo de recursos necessarios e a
promocdo de um monitoramento sistematico de riscos”.

2. Instituicdo educacional: “Crie uma estrutura de gestdo de riscos para uma
instituicdo educacional que ja identificou riscos operacionais, financeiros e de
seguranca. Utilize a IA para analisar o contexto interno e externo da instituicao,
propondo uma estrutura que inclua a integracdo da gestdo de riscos na
governanga e nos processos decisdrios. A estrutura deve envolver a atribuigao
clara de papéis e responsabilidades, a comunicagdo eficaz com todas as partes
interessadas e a implementacdao de um sistema de avaliagdo continua para
garantir a eficicia da gestdo de riscos”.

3. Empresa de tecnologia: “Desenvolva uma estrutura de gestdo de riscos parauma
empresa de tecnologia em rapido crescimento, com foco na protecdo de
propriedade intelectual, conformidade regulatéria e inovagao continua. Utilize a
IA para entender os contextos interno e externo da empresa, sugerindo uma
estrutura que inclua a concepg¢do de processos personalizados de gestdo de
riscos, a articulacdo do comprometimento da alta direcdo e a alocacdo de
recursos adequados. A estrutura deve promover a melhoria continua e a
adaptacdo as mudancgas no ambiente regulatdrio e de mercado”.

4. Corporacgao de varejo global: “Elabore uma estrutura de gestdo de riscos para
uma corporacdo de varejo global, considerando os riscos de cadeia de
suprimentos, seguranca dos dados do cliente e conformidade com
regulamentacgdes internacionais. Utilize a IA para revisar as praticas atuais de
gestdo de riscos, identificar oportunidades de melhoria e propor uma estrutura
integrada que alinhe a gestdo de riscos com os objetivos estratégicos da
organizacdo. A estrutura deve incluir a lideranca e comprometimento da alta
direcdo, a integracdo de praticas de gestao de riscos em todas as operacdes e a
implementacdo de um sistema de comunicagao e consulta eficaz com todas as
partes interessadas”.

Utilizar a IA para desenvolver e ajustar a estrutura de gestdo de riscos oferece varias
vantagens. A IA pode rapidamente processar e analisar grandes volumes de dados,
permitindo a identificacdo de lacunas nas praticas existentes e sugerindo melhorias
alinhadas com as melhores praticas do setor. Além disso, a IA pode considerar o contexto
especifico da organizacdo, garantindo que a estrutura de gestdo de riscos seja
personalizada e eficaz. A capacidade da IA de fornecer recomendacdes especificas e
personalizadas também ajuda a criar uma estrutura mais robusta e eficiente.

Conteudo elaborado pela Plataforma t-Risk.
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A IA pode significativamente aprimorar a capacidade de uma organizacdo em
desenvolver e implementar uma estrutura eficaz de gestdo de riscos. Ao fornecer
prompts detalhados e especificos, a IA pode oferecer insights valiosos que ajudam na
integracdo, concepgao, implementacao e melhoria continua da gestdao de riscos. No
entanto, é essencial validar as recomendagdes da IA com a expertise de profissionais
humanos para garantir a precisdo e a relevancia das respostas no contexto especifico da
organizagao.
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@ t-Risk Desenvolva uma estrutura de gestdo de riscos para uma empresa de tecnologia em rapido (=]

crescimento, com foco na protegao de propriedade intelectual, conformidade regulatoria e
Opgdes inovagao continua. Utilize a IA para entender os contextos interno e externo da empresa,
sugerindo uma estrutura gue inclua a concepgdo de processos personalizados de gestdo de
Limpar Chat riscos, a articulagio do comprometimento da alta direg3o e a alocagdo de recursos adequados.
A estrutura deve promover a melhoria continua e a adaptagao as mudangas no ambiente
Topicos regulatério e de mercado.

Gestao de Risco

@ Para uma empresa de tecnologia em répido crescimento, € crucial implementar uma estrutura
de gestdo de riscos eficaz para proteger sua propriedade intelectual, garantir conformidade
regulatdria e promover a inovagao continua. Aqui esta uma sugestdo de estrutura de gestao de
riscos:

1. Implementagdo de Inteligéncia Artificial (IA): Utilize a |A para analisar e entender os
contextos interno e externo da empresa, identificar potenciais ameacas e oportunidades,
e prever possiveis riscos futuros. A |1A pode ajudar a empresa a tomar decisdes
informadas e proativas em relagao & gestao de riscos.
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Concepcéao de Processos Personalizados de Gestdo de Riscos: Desenvolv