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1. OBJETIVO DO DOCUMENTO

Este documento visa estabelecer o Manual de Gestdo de Riscos Estratégicos da
Agéncia Nacional de Energia Elétrica - ANEEL.

2. PUBLICO ALVO

Servidores e contratados que colaboram para o cumprimento dos objetivos da ANEEL.
3. REFERENCIAS TECNICAS E MELHORES PRATICAS

Foram utilizados como referéncia tedrica os seguintes documentos:

e COSO Il. ERM - Enterprise Risk Management, 2004;

e COSO Report. Internal Control: Integrated Framework. 1992;

e ABNT NBR ISO 31.000: 2009, Gestéo de Riscos - Principios e Diretrizes;

e ABNT NBR ISO 31010:2009, Gestao de Riscos - Técnicas para o processo de
avaliacao de riscos;

e IBGC. Cadernos de Governanca Corporativa. Gerenciamento de Riscos
Corporativos - Evolugdo em Governanca e Estratégia, 2017 - Caderno n° 19
Publicado em maio de 2017;

¢ Referencial Basico de Governancga - TCU - 22 versao;

e Instru¢cdo Normativa Conjunta CGU/MP n° 01, de 10/5/2016;

e Guia do GesPublica sobre Orientacdo para Gerenciamento de Riscos.

e Declaracéo de Posicionamento do IIA - Instituto dos Auditores Internos: As Trés
Linhas de Defesa no Gerenciamento Eficaz de Riscos e Controles.

e Manual de Gestéo de Integridade, Riscos e Controles Internos da Gestéo -
Ministério do Planejamento, Desenvolvimento e Gestdo — MP - Assessoria
Especial de Controles Internos - AECI 31/01/2017.

e Brasiliano, Antonio Celso Ribeiro. Inteligéncia em Riscos Corporativos. Sao
Paulo. Sicurezza, 2016.

e Portaria - SEGECEX N° 2 - TCU, de 22 de janeiro de 2018
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4. CONTEXTUALIZACAO SOBRE GERENCIAMENTO DE RISCOS
ESTRATEGICOS

Com vistas ao cumprimento da Iniciativa Estratégica 15.2.4 — Implementar a Gestao
de Riscos como suporte a tomada de decisdes, associado ao Objetivo Estratégico n®
15 — Desenvolver a cultura de gestao para resultados, do Planejamento Estratégico
2014-2017 e com o objetivo de dar continuidade as acdes para implantacdo da Gestéao
de Riscos, foram aprovados, em 27 setembro de 2016, por meio da Portaria n® 4.211,
a revisdo da Politica de Gestao de Riscos da ANEEL e o Regimento Interno do Comité
de Riscos e Controle - CRC.

Dentro do contexto acima, ocorreu a necessidade de desenvolver e implantar um
Manual de Gestdo de Riscos Estratégicos, composto por um processo estruturado,

atrelado a metodologia e critérios personalizados para a ANEEL.

As incertezas permeiam a estratégia, 0s processos, as atividades e as areas de
qualquer organizagdo. E dever do gestor que, de forma proativa, se antecipe as
incertezas, estabelecendo um processo estruturado e robusto de Gestéo de Riscos

proporcionando garantia razoavel de que os objetivos sejam alcangados.

A Gestao de Riscos Estratégicos € primordial para a condugédo das estratégias e
atingimento de seus objetivos, a medida que possibilita o estabelecimento adequado
de diretrizes e controles conforme o apetite ao risco, prevenindo, desta forma,
surpresas indesejadas, como a concretizagcéo de riscos inesperados, bem como, a

perda de oportunidades.

Visando estabelecer a Gestdo de Riscos Estratégicos no ambito da ANEEL, foi
estabelecido um processo detalhado no item “6. Descricdo da Metodologia”,

sumariamente descrito abaixo:



€ ANEEL

AGENCIA NACIONAL DE ENERGIA ELETRIC

1. Comunicacéao e Consulta

2. Contexto Estratégico

3. Identificacao de Riscos
Estratégicos

4. Avaliacdo da Motricidade

5. Andlise e Avaliacao de
Riscos Residuais —
Criticidade

6. Matriz de Priorizacdo dos
Riscos Estratégicos

« A Comunicacdo e Consulta é a forma de

estabelecer contato e relacionamento com o0s
publicos de interesse internos e externos da ANEEL.
E extremamente estratégico, porque tem a funcéo de
informar e sensibilizar cada um dos envolvidos no
processo e deve acompanhar todas as fases do
Processo de Gestao de Riscos.

» Entendimento profundo da Missdo, da Viséo, da

cadeia de valor, dos objetivos, das Iniciativas
Estratégicas, das Incertezas Criticas , da politica de
gestdo de riscos, que sdo insumos para a
Identificacéo de Riscos Estratégicos

» Na fase de identificacdo de riscos estratégicos, é

necessario considerar todos os fatores de riscos
(causas) e os riscos associados ao fato de néo
perseguir uma oportunidade. A identificacdo deve
incluir todos os riscos, estando suas fontes sob o
controle da Agéncia ou ndo, aplicando ferramentas e
técnicas adequadas.

e Partindo do conceito de Interdependéncia, €

necessario que a ANEEL identifiqgue os riscos
estratégicos  considerados  motrizes,  visando
entender a dinamicidade entre os riscos.

» A analise e avaliacdo de riscos visa promover o

entendimento do risco quanto a sua probabilidade de
concretizacdo e calcular seus respectivos impactos
na estratégia e objetivos estratégicos da ANEEL.

e Com o0 objetivo de aplicar o conceito de

interconectividade entre riscos, a priorizacao €
elaborada por meio das ferramentas Matriz de
Impactos Cruzados e Matriz de Riscos Residuais.
Com o cruzamento das duas matrizes, é possivel
estabelecer a priorizacdo dos riscos, onde no eixo
vertical foi colocada a motricidade dos riscos (Matriz
de Impactos Cruzados) e no eixo horizontal, a
criticidade dos riscos (Matriz de Riscos, utilizando
0s quatro niveis da matriz).

» A Matriz de Priorizacdo dos Riscos proporciona

importante  insumo  para identificacdo e
entendimento dos riscos de maior relevancia. Isso
faz com que a ANEEL tenha maior assertividade
nas suas tomadas de decisoes.
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8. Indicadores e
Monitoramento

» Realizada a identificacéo, analise e avaliagdo dos

riscos, levando-se em consideracdo o Apetite ao
Risco e a Matriz de Priorizagdo dos Riscos, é
determinada a resposta aos riscos, que incluem
evitar, reduzir, compartilhar ou aceitar, cujo
principal insumo para tratamento advém dos
Fatores de Risco (causas) identificados e
priorizados.

* Os indicadores sdo elaborados para que os
responsaveis tenham condigbes de acompanhar a
evolucdo do ambiente de risco.

e« Como parte do processo de retroalimentacdo, o

monitoramento deve acontecer periodicamente
através dos indicadores, propiciando alerta
tempestivo para mudancas que podem alterar o
nivel de risco, impactando o negécio.



€D ANEEL

AGENCIA NACIONAL DE ENERGIA ELETRICA

5. APETITE AO RISCO

5.1

Alinhar o Apetite a Risco e a Estratégia da ANEEL

A administracdo da ANEEL deve considerar em primeiro lugar o apetite a risco ao

avaliar as opgOes estratégicas e fixar objetivos compativeis com a estratégia

escolhida, bem como, desenvolver mecanismos para administrar os riscos implicitos.

Abaixo a Matriz de Priorizagdo de Riscos da ANEEL e os respectivos niveis de apetite,

tolerancia e capacidade aos riscos, utilizada exclusivamente para Riscos Estratégicos.

Cabe destacar que tendo em vista o nivel de maturidade de gestdo de riscos da

ANEEL e consequentemente visando reduzir sua exposi¢cdo, o modelo da matriz de

risCos possui uma postura mais conservadora.

Apetite ao Risco: Trata-se de quadrantes cuja criticidade € aceita pela ANEEL,
mediante tratativas estabelecidas pelos gestores para atingir seus objetivos,
representado com o numeral “1” na matriz abaixo. Deve-se planejar e aprovar
planos de agéo preventivos (visando reduzir a probabilidade) e/ou corretivos

(visando reduzir impactos) no prazo maximo de 30 dias;

Tolerancia a Risco: Trata-se de quadrantes cuja criticidade esta além do apetite
ao risco, desta forma, o risco ndo é aceito pela ANEEL, representado com o
numeral “2” na matriz abaixo. Deve-se planejar e aprovar planos de acéo
preventivos (visando reduzir a probabilidade) e/ou corretivos (visando reduzir
impactos) no prazo maximo de 15 dias;

Capacidade de Risco: Trata-se de quadrantes cuja criticidade é extrema,
demandando ag¢Oes imediatas, representado com o numeral “3” na matriz
abaixo. Deve-se planejar e aprovar planos de agéo preventivos (visando reduzir

a probabilidade) e/ou corretivos (visando reduzir impactos) imediatamente.
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Criticidade dos Riscos

IV - Quadrante Verde Il - Quadrante Amarelo Il - Quadrante Laranja | - Quadrante Vermelho

Matriz

Ligacdo

Dependente

Motricidade dos Riscos

Independente

Figura 1: Matriz de Priorizacdo dos Riscos com os Niveis de Apetite, Tolerancia e Capacidade aos Riscos

A Capacidade de Risco (numeral “3”) foi definida considerando riscos motrizes ou de
ligac&o de alta criticidade, desta forma, carecem de tratamento prioritario e em curto

prazo.

A Tolerancia a Risco (numeral “2”) foi definida levando-se em consideragdo Riscos
motrizes de baixa criticidade ou Riscos de ligacédo de criticidade consideravel, desta

forma, devem ser tratados com regime de urgéncia.

O Apetite ao Risco (numeral “1”) foi definido levando-se em consideragdo duas
premissas: Riscos de alta criticidade e baixa motricidade e Riscos de baixa criticidade

e alta motricidade, demandando, desta forma, acdes a médio prazo.

Os demais quadrantes sdo Riscos cuja probabilidade e impacto podem ser aceitas

pela Agéncia, sendo necessario somente 0 constante monitoramento.

Nota: Especificadamente em Riscos Estratégicos, a ferramenta de tomada de deciséo
€ a Matriz de Priorizacdo de Riscos, com o objetivo de considerar a Interconectividade
dos Riscos, conceito presente no COSO Il - ERM 2004, sendo assim, o Gestor do
Risco e o0 CRC devem avaliar o grau de Motricidade e Dependéncia dos Riscos,
considerando o resultado da Matriz de Impactos Cruzados (motricidade) e
posteriormente avaliar a probabilidade e o impacto dos riscos, considerando o
resultado da Matriz de Risco (criticidade), através do cruzamento da motricidade e

criticidade ser& obtido a Matriz de Priorizacédo de Riscos.
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6. DESCRIQAO DA METODOLOGIA
6.1 Fases do Processo de Gestéo de Riscos Estratégicos

O Processo de Gestdo de Riscos Estratégicos da ANEEL possui como base a
estrutura do framework da Norma ISO 31000:2009 Gestdo de Riscos e o0s
fundamentos e conceitos do COSO Il - ERM, 2004, composto por oito fases, conforme

“framework” apresentado abaixo

O Processo de Gestéo de Riscos Estratégicos da ANEEL é composto por oito fases,

interconectadas, conforme descricdo abaixo:

Comunicagéao e Consulta

Contexto Estratégico

Identificacé@o de Riscos Estratégicos

Avaliacéo da Motricidade

Analise e Avaliacdo de Riscos Residuais - Criticidade
Matriz de Priorizacdo dos Riscos Estratégicos

Resposta aos Riscos

© N o ok Wb

Indicadores e Monitoramento

10
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2. Contexto Estratégico
2.1 Entender o5 Objetivos Estratégicos e as Estratégias
2.2 Entender os Cenarios Prospactivos: Incertezas Criticas
2.3 Entender as Areas ou Processos Criticos que Sustentam os Objetivos
Estratégicos [Cadeia de Valor e Fatores Criticos de Sucesso)
=

Processo de Avaliacao de Riscos

3. Identificacdo de Riscos Estratégicos

3.1 Listagem e Definigdo dos Riscos

3.2 identificacdo dos Fatores de Riscos

3.3 identificagdo da Relevancia dos Fatores de Riscos - SWOT
3.4 Matriz da Relevancia dos Fatores de Riscos

4, Avaliacdo da Motricidade
4,1 Matriz de Impactos Cruzados
4.2 pAatriz de Motricidade e Dependéncia: Interpretacdo dos Risoos Chaves

5. Analise e Avaliacio de Riscos Residuais - Criticidade
5.1 Probabilidade x Impacto
5.2 Matriz de Riscos

1. Comunicagdo e Consulta
8. Indicadores e Monitoramento

6. Priorizacdo dos Riscos Estratégicos
6.1 Cruzamento entre Motriddade x Criticidade dos Riscos Estratégicos
6.2 Selecdo dos Riscos Chaves

7. Respostas aos Riscos
7.1 Plano de AgSo - Medidas Preventivas e Contingenciais

Figura 2: Framework do processo de Gestdo de Riscos Estratégicos da ANEEL
6.2 Descricdo das Fases do Processo de Gestéo de Riscos Estratégicos
Fase 1. Comunicacéo e Consulta
Descricao
A fase da Comunicacao e Consulta é a forma de estabelecer didlogo com os publicos
de interesse da ANEEL: internamente com o0s gestores, servidores, prestadores de
servico, parceiros; externamente, com os clientes, fornecedores, parceiros, entidades,

associacdes, ONG's, governo, imprensa, comunidades diversas, entre outros.

A comunicacgdo deve acompanhar todas as fases da Gestdo de Riscos Estratégicos.

E extremamente relevante porque tem o objetivo de informar e sensibilizar cada um

11
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dos envolvidos no processo, para que a gestdo de riscos alcance os melhores
resultados. Deve abordar questdes relacionadas com o risco propriamente dito, suas
causas (fatores de riscos), suas consequéncias e as medidas que estdo sendo

tomadas para trata-los.

E importante que a Comunicag&do e Consulta interna e externa sejam realizadas a fim
de assegurar que 0s responsaveis pela implementacdo das acdes de Gestdo de
Riscos Estratégicos e as partes interessadas compreendam os fundamentos sobre os
quais as decisdes sao tomadas (matriz de riscos, apetite ao risco, agdes preventivas
e contingenciais, ferramentas utilizadas e critérios) e as razdes pelas quais acdes

especificas séo requeridas.

As informagdes colhidas por meio da consulta embasam e orientam as partes no
processo de tomada de decisdo ou no processo de definicdo da direcédo a respeito de

uma questéo especifica.

Aliniciativa de sensibilizacéo e consulta dos responsaveis e outras partes interessadas

pelo desenvolvimento desta fase do processo devem:

e Auxiliar a estabelecer o contexto estratégico apropriadamente;

e Assegurar que os interesses das partes interessadas sejam compreendidos e
considerados;

e Auxiliar a assegurar que os riscos sejam identificados adequadamente;

¢ Reunir diferentes areas de especializa¢@o para anélise dos riscos;

e Assegurar que diferentes pontos de vista sejam devidamente considerados
quando da definicdo dos critérios para analise de riscos (probabilidade e
impacto) e na avaliagéo dos riscos (Matriz de Priorizagéo dos Riscos);

e Garantir o aval e o apoio para um plano de tratamento;

e Aprimorar a gestdo de mudangas (ciclo PDCA) durante o processo de gestédo
de riscos;

e Desenvolver um plano apropriado para comunicagao interna e externa.

12
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Fluxograma

1.1 Contextualizagdo da
Palitica e do Processo de

14 Acompanhamento do
Plano de Comunicacdo e

Comunicacio e Consulta

CRC

Gestdo de Risoms Consulta

b

1.2 Elaboragdo do Plano
de Comunicacdo e
Consulta

1.3 Execugdo do Plano
de Comunicagdo e
Consulta

SCR

Figura 3: Fluxograma - Comunicacdo e Consulta

1.1 Contextualizagdo da Politica e do Processo de Gestéo de Riscos

Responsével: CRC;

Executante: CRC e Grupo Técnico de Apoio a Gestao de Riscos - GTAGR;
Envolvidos: Gabinete do Diretor-Geral - GDG;

Entrada: Politica de Gestdo de Riscos, Manual de Gestdo de Riscos, insumos
do Planejamento Estratégico (objetivos estratégicos, iniciativas estratégicas,
incertezas criticas), cronograma do Planejamento Estratégico;

Periodicidade: Na implementacédo do processo de gestdo de riscos, quando
forem identificadas mudancas significativas ou em caso de outras
necessidades;

Entrega (produto): Registro das agdes pretendidas (ver exemplo no Anexo | —
Registro de Evento);

Descricao (como): O CRC define quais objetivos devem ser alcancados, quem

deve ser sensibilizado e os prazos aplicaveis.

13
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1.2 Elaboracéo do Plano de Comunicagéo e Consulta

e Responsavel: Superintendéncia de Comunicacdo e Relacionamento
Institucional - SCR;

e Executante: SCR;

e Envolvidos: CRC;

e Entrada: Registro das acdes pretendidas pelo CRC e cronograma do
Planejamento Estratégico;

e Periodicidade: Quando a SCR for demandada pelo CRC;

e Entrega (produto): Plano de Acado de Comunicacéo (ver exemplo no Anexo Il
— Plano de Comunicagao);

e Descri¢cdo (como): O plano, baseado na contextualizagdo, deve ser elaborado
contendo tipos de a¢Bes a serem realizadas, o publico alvo a ser atingido,
objetivos, datas, responsaveis e demais itens relevantes, conforme padréo da
SCR.

1.3 Execucédo do Plano de Comunicacédo e Consulta

e Responséavel: SCR;

e Executante: SCR;

e Envolvidos: Conforme definido no Plano de Agédo de Comunicacéo e Consulta;

e Entrada: Plano de Agdo de Comunicagao e Consulta;

e Periodicidade: Conforme estabelecido no cronograma do Plano de Agao de
Comunicacéo e Consulta;

e Entrega (produto): Registro de Execucao (ver exemplo no anexo | — Registro
de Evento);

e Descricdo (como): Serao realizadas as agdes planejadas com o objetivo de
sensibilizar sobre a importéncia da identificacdo dos riscos que possam
impactar as estratégias e os objetivos estratégicos, além de discutir e explicar
a utilizacdo e aplicacdo das ferramentas e métricas, as causas dos riscos
(fatores de riscos), as consequéncias, a interconectividade, os riscos chaves e

as medidas preventivas e de contingéncia para mitigar os impactos.

14
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1.4 Acompanhamento do Plano de Comunicac¢ao e Consulta

e Responséavel: CRC;

e Executante: GTAGR;

e Envolvidos: SCR;

e Entrada: Plano de Acdo de Comunicagdo e Consulta e os Registros de
Execucéo;

e Periodicidade: Conforme cronograma do Plano de Acdo de Comunicagéo e
Consulta;

e Entrega (produto): Relatérios de acompanhamento (ver exemplo no anexo | —
Registro de Evento);

e Descricdo (como): De forma periddica, para garantir a afericdo do progresso
obtido ou o desvio, em relagdo ao plano de comunicagdo e consulta
previamente estabelecido. Esta atividade servira também para

retroalimentacdo do processo de gestdo de riscos estratégicos.
Fases (etapas) inter-relacionadas

A fase em questao interage em todas outras fases, garantindo o fluxo de informagdes
e dados de forma transparente e tempestiva, essencial para que o Processo de
Gestédo de Riscos atinja seus objetivos. Nao necessariamente ha formalizacdo na
comunicacao realizada. Normalmente s&o realizados workshops no inicio de cada
ciclo com os gestores das areas, além de checkpoints de alinhamento, caso

necessario.

Fase 2. Contexto Estratégico

Descricao

Para o desenvolvimento do Processo de Gestdo de Riscos é essencial conhecer os

contextos interno e externo j& mapeados pelo processo de Planejamento Estratégico,

complementados, se houver necessidade, por outros levantamentos, a serem

15
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considerados ao gerenciar riscos. O estabelecimento do contexto é dividido em trés

etapas, conforme fluxo abaixo.

Fluxograma

Contexto Estratégico

CRC

2.3 Entender as Areas Criticas que
2.1 Entender os Objetivos 2.2 Entender os Cendrios Sustentam os Objetivos
Estratégicos e as Estratégias Prospectivos: Incertezas Criticas Estratégicos - Cadeia de Valor e
ou Fatores Criticos de Sucesso

Figura 4: Fluxograma - Contexto Estratégico

2.1 Entender os Objetivos Estratégicos e as Estratégias

Responsavel: CRC;

Executante: CRC e GTAGR;

Envolvidos: GDG, Comité de Planejamento Estratégico - CPE e areas
técnicas.

Entrada: Planejamento Estratégico da ANEEL;

Periodicidade: Na elaboracdo do Planejamento Estratégico, bem como em
suas revisdes, quando forem identificadas mudancas significativas ou em caso
de outras necessidades;

Entrega (produto): Registro de entendimento dos objetivos estratégicos e
estratégias (ver exemplo no Anexo lll — Contexto Estratégico);

Descricdo (como): Deve-se buscar conhecimento profundo dos Objetivos
Estratégicos e das Estratégias que a ANEEL tragou permitindo alinhar os riscos
deles decorrentes ao apetite aos riscos da organizacdo. As seguintes
perguntas auxiliam na construcdo dos conhecimentos requeridos nesta fase:

= Qual a missao, visao e valores da ANEEL?

» Quais sao os servigos e ou atividades essenciais da ANEEL?
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* Qual é o publico-alvo (foco)?

» Quais sdo as oportunidades e ameacas que existem no ambiente da
ANEEL?

= Quais as forgas e fraquezas da ANEEL?

* Quais séo os objetivos estratégicos da ANEEL?

* Quais séo as iniciativas estratégicas para atingir os objetivos?
2.2 Entender os Cenérios Prospectivos: Incertezas Criticas

e Responséavel: CRC;

e Executante: CRC e GTAGR,;

e Envolvidos: GDG, CPE e é&reas técnicas.

e Entrada: Incertezas criticas identificadas no processo de Planejamento
Estratégico;

e Periodicidade: Preferencialmente de forma concomitante & elaboracdo do
Planejamento Estratégico, bem como em suas revisdes, quando forem
identificadas mudancas significativas ou em caso de outras necessidades;

e Entrega (produto): Matriz de Incertezas Criticas (Ver exemplo no Anexo Il —
Contexto Estratégico e Matriz de Incertezas Criticas);

e Descricdo (como): Incertezas Criticas sdo os eventos com alto grau de
volatilidade. As incertezas no ambiente ndo sdo iguais, umas podem ser
previsiveis, com tendéncias e outras totalmente disruptivas e com impactos
altos. Estes impactos podem ser positivos, quando geram oportunidades, ou
negativos, quando geram ameagcas. Outro ponto importante é que as incertezas
criticas podem também configurar riscos ou fatores de riscos. Os envolvidos
devem avaliar as incertezas criticas, que servirdo de insumos no

desenvolvimento da etapa 3 — Identificagdo de Riscos Estratégicos.

E recomendéavel concentrar-se nos extremos criticos, ou seja, aqueles eventos
com evolugdes altamente incertas e de alto impacto potencial. Para isso 0s
executores deverdo conduzir reunido do tipo “brainstorming” com as partes
interessadas, visando identificar e classificar as incertezas criticas. Abaixo

detalham-se os critérios para pontuar os eventos de incerteza critica:
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Atribuir o nivel de incerteza associada ao Evento significa dizer o quanto

ele é imprevisivel ou incerto de acontecer. Deve-se utilizar a escala de um a

até cinco, conforme tabela abaixo.

Pontuacgéao

Nivel Incerteza

1

Nenhuma Incerteza

Baixa incerteza

Média incerteza

Incerto

a| |l WO N

Muito incerto

Atribuir Impacto Potencial ao Evento significa dizer o quanto ele é

“importante”, ou “relevante” para processo que esta sendo conduzido. Deve-se

utilizar uma escala de 1 (um) a 5 (cinco) - quanto maior for o impacto potencial

sobre os objetivos estratégicos e a estratégia da ANEEL, maior devera ser o

valor a ele atribuido.

Pontuacao Impacto Potencial
1 Muito leve
2 Leve
3 Moderado
4 Severo
5 Massivo

O resultado do produto entre a probabilidade e o impacto sera plotado em uma

Matriz, denominada Matriz de Incertezas Criticas. Os eventos tidos como

incertezas criticas, segundo os critérios estabelecidos, devem ser monitorados

com o intuito de se identificar possibilidades de sua materializagdo. A Matriz de

Incertezas Criticas fica assim formatada:
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5 - Massivo

predeterminados

de tendéncia 4 -severo

3 - Moderado

IMPACTO POTENCIAL

2 -Leve
Elementas
Secundarips
1 - Muito Leve
1 2 3 4 5 —
Baixa INCERTEZA Alta >

Figura 5: Matriz de Incertezas Criticas

Os trés quadrantes da Matriz de Incertezas Criticas possuem tratativas distintas,

conforme descrito abaixo:

Elementos Secundarios: Eventos plotados neste quadrante possuem baixa
representatividade, podem ser descartados;

Elementos Predeterminados - Tendéncias: Trata-se de eventos com baixa
incerteza, isto €, grande probabilidade de se concretizar, e impacto potencial
alto. Podera, conforme demonstrado na metodologia, ser alvo de acgdo

especifica para tratamento;

Incertezas Criticas: Trata-se de eventos com alto grau de incerteza e alto

impacto potencial, devem ser constantemente monitorados.

19



€D ANEEL

AGENCIA NACIONAL DE ENERGIA ELETRICA

2.3 Entender as Areas Criticas que sustentam os Objetivos Estratégicos -

Cadeia de Valor e/ou Fatores Criticos de Sucesso

e Responséavel: CRC;

e Executante: CRC e GTAGR,;

e Envolvidos: GDG, CPE e é&reas técnicas;

e Entrada: Estrutura organizacional, cadeia de valor, fatores criticos de sucesso,
Planejamento Estratégico;

e Periodicidade: Preferencialmente de forma concomitante & elaboracdo do
Planejamento Estratégico, bem como em suas revisdes, quando forem
identificadas mudangas significativas, ou em caso de outras necessidades;

e Entrega (produto): Relacdo de areas e processos que afetam os objetivos
estratégicos (ver exemplo no Anexo Il — Contexto Estratégico);

e Descricdo (como): E necessario entender e compreender quais sdo as areas
e processos da ANEEL considerados estratégicos, aqueles que sustentam os
Objetivos Estratégicos e as estratégias. Isto significa dizer que o CRC deve
saber quais sdo 0s processos considerados estratégicos e aqueles que

garantem a sua sustentagao.

Em sintese, 0 que se pretende alcancar nesta etapa € uma visdo estratégica e
geral da ANEEL, a interconectividade entre os objetivos, o0 caminho e 0os meios

para conseguir os resultados pretendidos de forma flexivel e agil.

Por exemplo, hoje, a Cadeia de Valor e 0 ANEELOGRAMA poderiam ser
usados para identificar as areas e 0s processos considerados
criticos/estratégicos para suportarem a materializacdo dos Objetivos
Estratégicos e respectivas estratégias. As figuras abaixo demonstram a Cadeia
de Valor e 0o ANEELOGRAMA:
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CADEIA DE VALOR DA ANEEL ‘

Assessoramento e Controle da Gestao

Regulacio Econ.
N do Mercado e \
Estimulo a
competicao

5
Outorga e Gestdo \ Regulacdo
dos Potenciais Técnica e Padrbes
Hidraulicos de Servico

OLX3LNOD

Fiscalizacdo dos Servigos e Instalagtes de Energia Elétrica

Planejamento e Gestdo Administrativa

Figura 6: Cadeia de Valor

ANEELOGRAMA

Figura 7: ANEELOGRAMA

ALN3ITD
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As perguntas a serem respondidas s&o:

e Quais areas e processos agregam valor para que os objetivos estratégicos e
as estratégias sejam materializados?
e Quais areas e processos fornecem apoio direto para que 0s objetivos e

estratégias sejam concretizadas?
Fases (etapas) inter-relacionadas
A etapa em questéo interage com a fase “8. Indicadores e Monitoramento”, onde
ocorre a retroalimentagédo, essencial para a obtencédo de insumos que amparam as
demais fases do processo, além da fase “1. Comunicacdo e Consulta”.
Fase 3. Identificacdo de Riscos Estratégicos
Descricao
Na fase de identificacdo de riscos estratégicos € necessario considerar todos os
fatores de riscos (causas) e os riscos associados, sejam eles positivos ou negativos.
A identificacdo deve incluir todos os riscos, estando suas fontes sob o controle da

Agéncia ou ndo, aplicando ferramentas e técnicas adequadas. A identificacdo de

riscos é dividida em quatro etapas, conforme segue.
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Fluxograma detalhado

Identificagdo de Riscos

Estratégicos

CRC

3.1 Listagem e - 3.3ldentificacdo da 3.4Matriz da
- 3.2ldentificacdo dos A -
Definigdo dos . Relevancia dos Fatores Relevancia dos
. Fatores de Riscos . P
Riscos de Riscos Fatores de Riscos

Figura 8: Fluxograma - Identificac@o de Riscos Estratégicos

3.1 Listagem e Definigcdo dos Riscos

Responsavel: CRC;

Executante: CRC e GTAGR;

Envolvidos: GDG, Lideres e &reas técnicas;

Entrada: Planejamento Estratégico, incertezas criticas, Relacdo de éareas e
processos que afetam os objetivos estratégicos, Registro de entendimento dos
objetivos estratégicos e estratégias;

Periodicidade: Preferencialmente de forma concomitante a elaboracdo do
Planejamento Estratégico, bem como em suas revisées, quando forem
identificadas mudancas significativas, ou em caso de outras necessidades;
Entrega (produto): Listagem e descri¢cdo dos riscos estratégicos identificados;
Descricao (como): O risco estratégico é qualquer evento, interno ou externo,
que pode impactar, diretamente ou indiretamente, os objetivos estratégicos e
suas estratégias. Impactar significa tanto a nao concretizacdo dos objetivos e
ou estratégias (consequéncias negativas), como também otimizar, antecipar,
reduzir tempo, 0s objetivos e ou estratégias (consequéncias positivas —

oportunidades) de forma parcial ou total.

A listagem dos riscos deve ser realizada através de reunibes do tipo
brainstorming, levantando tanto os riscos ja identificados como aqueles que
nunca aconteceram no contexto da ANEEL, porém séo riscos exequiveis, ou

seja, poderdo ocorrer.
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Cabe destacar que, ap0s a realizacdo da secdo de Brainstorming, deve-se
realizar o saneamento da lista de Riscos sugeridos, sendo assim, considerar
0os que nao forem julgados incoerentes, repetidos e/ou fora do escopo
estratégico.

Segundo o documento COSO ERM 2004 no item Riscos e Oportunidades,
pagina 4: “Os riscos podem gerar impacto tanto negativo quanto positivo ou
ambos. Os que geram impacto negativo representam riscos que podem impedir
a criagéo de valor ou mesmo destruir o valor existente. Os de impacto positivo
podem contrabalangar os de impacto negativo ou podem representar
oportunidades, que por sua vez representam a possibilidade de um evento
ocorrer e influenciar favoravelmente a realizagdo dos objetivos, apoiando a
criagdo ou a preservacdo de valor. A diregdo da organizagdo canaliza as
oportunidades para seus processos de elaboracéo de estratégias ou objetivos,

formulando planos que visam ao aproveitamento destes”.

Visando garantir uniformidade de entendimento, o “risco” deve ser conceituado
e explicitado em dicionario de Riscos Estratégicos, conforme modelo ilustrativo
abaixo, atrelando o risco identificado ao Objetivo e/ou Iniciativa Estratégica

relacionada.
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Cod. Risco

Descricdo

Obijetivo(s) e/ou
Iniciativa(s)
estratégica(s)
relacionada(s)

Baixa eficiéncia do setor
por obsolescéncia da

O risco esta relacionado a
incapacidade da  ANEEL em
estabelecer padrbes de infraestrutura
e tecnologia adequada a evolugédo e
demanda do mercado.

O risco esta relacionado a elaboracao
e emissdo de atos regulatérios que
ndo contribuam para o crescimento
do setor energético.

R1 infraestrutura e tecnologia
aplicada
R2 Emisséo de atos
"™ I regulatérios incoerentes
Perda/Baixo poder de
R.3 |relacionamento
institucional

O risco esta relacionado a perda total
ou baixo poder de relacionamento da
ANEEL com as demais instituicbes do
setor, acarretando em
inexpressividade no cenario politico
nacional.

Falha na antecipacdo de
R.4 |cenarios de instabilidade
politica

O risco estd relacionado a
incapacidade de prospectar cenarios
de instabilidade politica, que podem
afetar severamente o cumprimento
da missao institucional da agéncia.

Perda da capacidade de
R.5 | fiscalizacdo eficiente dos
contratos

O risco esta relacionado a fiscalizagédo
ineficiente de contratos por questdes
financeiras ou baixo conhecimento
técnico dos agentes responsaveis,
prejudicando o cumprimento das
atribui¢des institucionais da agéncia.

Figura 9: Listagem e Defini¢éo dos Riscos

3.2 Identificacao dos Fatores de Riscos

e Responsavel: CRC;

e Executante: CRC e GTAGR;

e Envolvidos: GDG, Lideres e &reas técnicas;

e Entrada: Riscos e incertezas criticas;

e Periodicidade: Preferencialmente de forma concomitante & elaboracdo do
Planejamento Estratégico, bem como em suas revisdes, quando forem
identificadas mudancas significativas, ou em caso de outras necessidades;

e Entrega (produto): Diagramas de Causa e Efeito por risco;
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e Descri¢cdo (como): Os fatores de risco sdo na realidade a origem e/ou causa

de cada risco estratégico identificado, tanto positivo como negativo.

Para compreender o risco e sua composicao, existe a necessidade de dissecar
0 risco em causas. Nesse caso utiliza-se a técnica do Diagrama de Causa e
Efeito, o chamado Diagrama de Ishikawa, também conhecido como Espinha de
Peixe, para entender quais sdo os fatores de riscos que influenciam a

concretizacdo de cada risco.

Em 1953 o Professor Kaoru Ishikawa, da Universidade de Toquio Japéao,
sintetizou as opinides dos engenheiros de uma fabrica na forma de um
diagrama de causa e efeito, enquanto eles discutiam problemas de qualidade.

Neste contexto, foi adaptado o diagrama de causa e efeito da qualidade para a
area de Gestdo de Riscos conforme macro causas estabelecidas pelo COSO

ERM, que servem para os Riscos Estratégicos.

Ambiente Interno

Tecnologia /
Infraestrutura

Processo

Meio Ambiente [
Social

Tecnologico

Ambiente Externo

Figura 10: Diagrama de Causa e Efeito - Macro Causa COSO

Os fatores externos, com os exemplos de eventos correlatos e suas implicagdes, incluem as
macro causas Politico / Econémico, Meio Ambiente / Social e Tecnolégico e os fatores
internos, com os exemplos de eventos correlatos e suas implicagdes, incluem as macro

causas Processo, Pessoas e Tecnologia / Infraestrutura, sendo:
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Macro causa ‘

Defini¢éo

Ambiente Externo

Politico /
Econdmico

Politico: Eventos externos relacionados ao contexto Politico, como: Elei¢cao
de agentes do governo com novas agendas politicas e novas leis e
regulamentos, resultando, por exemplo, na abertura ou na restricdo ao
acesso a mercados estrangeiros, ou elevacdo ou reducdo na carga
tributaria.

Econbmico: Os eventos relacionados contemplam causas externas
oriundas do contexto econbmico que a ANEEL esta inserida, como:
Recessao econémica, Endividamento da populacado, entre outros.

Meio
Ambiente /
Social

Meio Ambiente: S&o questbes relacionadas ao ambiente externo que
podem afetar a ANEEL, como por exemplo: Condi¢des climatica adversas,
estiagem e etc.

Social: Eventos externos relacionados a alteracBes nas condigbes
demograficas, nos costumes sociais, nas estruturas da familia, nas
prioridades de trabalho/ vida e a atividade terrorista, que, por sua vez,
podem provocar mudancas na demanda de produtos e servigos, novos
locais de compra, demandas relacionadas a recursos humanos,
paralisacdes da producdo, aumento desproporcional de demanda e etc.

Tecnoldgico

Refere-se a eventos externos de cunho tecnoldgico que podem afetar a
organizacao, como: Crimes cibernéticos, inova¢cfes na forma de geracao
de energia e demais tendéncias.

Ambiente Interno

Processo

Influéncia da existéncia de processos, politicas, normas e procedimentos
para a materializa¢do do risco.

Pessoas

Influéncia do nivel da equipe envolvida, considerando-se perfil e
qualificacdo, para a materializacdo do risco, bem como do nivel de
relacionamento dos servidores. Influéncia do nivel da equipe envolvida,
considerando-se perfil e qualificacdo, para a materializacdo do risco, bem
como do nivel de relacionamento dos servidores.

Tecnologia /
Infraestrutura

Tecnologia: Influéncia dos sistemas de informacéo utilizados pela agéncia
para a materializacdo do risco.

Infraestrutura: Influéncia da existéncia de recursos fisicos e sistemas
eletrdnicos para a materializagdo do risco.

Ressalta-se que para cada risco identificado existe a necessidade da elaboragéo de

um diagrama de causa e efeito especifico. Assim, se ha 10 Riscos Estratégicos tem-

se que elaborar 10 diagramas de causa e efeito.
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Exemplo:

FProcessos

FPessnas

Focnofogia £ iefracstrafura

I FR15. Regulamentagdo confusa e complesa

I FR10. Falta de autonomia na gestio de pessoas I

I FFiZ. Baixa capacidade de fizcalizagio

I FRIE. Inegisténcia de prospecgio de cenarios

I FRi7. Inexisténcia de investimentos em pesquisa

Fisea

".’_’___,..-5-

N

I

Baina eficiéncia do setar por
obsolecéncia dainfraestrutura e
tecnologia aplicada

I FRZ. Recessio econdmica

| FR1. Instabilidade politica

I FFR3. Arcabougo regulatdrio nacional compleso I

I FF4. Wolatilidade do cendrio palitica

FPolities # Econimics

Afejr Ambianpte £ Social

Figura 11: Diagrama de Causa e Efeito
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3.3ldentificacéo da Relevancia dos Fatores de Riscos

e Responséavel: CRC;

e Executante: CRC e GTAGR,;

e Envolvidos: GDG, Lideres e &reas técnicas;

e Entrada: Fatores de Riscos e respectivas frequéncias;

e Periodicidade: Preferencialmente de forma concomitante & elaboracdo do
Planejamento Estratégico, bem como em suas revisdes, quando forem
identificadas mudancas significativas, ou em caso de outras necessidades;

e Entrega (produto): Relevancia dos Fatores de Riscos (Magnitude X
Importancia);

e Descricdo (como): Apés a identificagcdo dos fatores de riscos é necessario
identificar aqueles que s&o comuns no universo de riscos mapeados. Dentre 0s
fatores de riscos classificados nesta condicdo é preciso determinar quais séo
os considerados relevantes, os que possuem maior condi¢ao de influenciar na

concretizacao do risco.

Para identificar a relevancia dos fatores de riscos utiliza-se a Matriz SWOT,
técnica conhecida para identificar os pontos fracos, os pontos fortes, as

oportunidades e as ameagas do contexto da empresa.

A avaliagéo das forcas e fraquezas diz respeito ao ambiente interno. S&o as
condicionantes que a Agéncia possui dominio de acao e deciséo, os chamados
fatores de riscos internos ou variaveis internas podendo ser negativas

(fraquezas) ou positivas (forgas).

Os fatores de riscos considerados incontrolaveis dizem respeito & ambiéncia

externa, podendo ser negativa (ameagas) ou positiva (oportunidades).

Para identificar a relevancia dos fatores de riscos sdo utilizados dois critérios

de avaliagcdo: a magnitude e a importancia.
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Magnitude: representa o nimero de vezes que o fator de risco é identificado
nos diagramas de causa e efeito dos riscos mapeados e, por consequéncia,
seu potencial influenciador perante o contexto definido na etapa 2. A magnitude
é ranqueada, utilizando-se uma pontuagéo que varia de 1 a 3, sendo positiva

(Forcas e Oportunidades) ou negativa (Fraquezas e Ameacas).

Exemplo de calculo para a nota de magnitude:

Exemplo de calculo para a nota de magnitude:

Exemplo 1 - NOmeros Inteiros

Caso um determinado fator de risco aparega 5 (cinco) vezes em 6 (seis) riscos
identificados, significa que este fator de risco possui uma frequéncia Alta,
conclui-se, pela metodologia sugerida, que sua magnitude tera uma nota “-3”,

conforme tabela de célculo abaixo:

Total de Riscos (6) / Constante (3) = 2 (intervalo linear das notas — classificagéo

das ocorréncias do fator de risco).

Notas | Intervalo de Ocorréncias
\ Quantidade de Riscos \ 6 \ -1 laz
-2 3a4
\ Amplitude do Intervalo \ 2 \ -3 5a6

Exemplo 2 - Ndmeros Decimais

Caso um determinado fator de risco aparega 5 (cinco) vezes em 7 (sete) riscos
identificados, significa que este fator de risco possui uma frequéncia Alta,
conclui-se, pela metodologia sugerida, que sua magnitude tera uma nota “-3”,

conforme tabela de célculo abaixo:

Total de Riscos (7) / Constante (3) = 2,33 (intervalo linear das notas —

classificagéo das ocorréncias do fator de risco).
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Notas | Intervalo de Ocorréncias
\ Quantidade de Riscos \ 7 \ -1 Ateé 2,33
-2 De 2,34 até 4,66
\ Amplitude do Intervalo \ 2,33 \ -3 Acima de 4,67

Nota: A frequéncia e a tabela de pontuagéo irdo variar sempre que a quantidade

de riscos for alterada.

e Importancia: Trata-se da sensibilidade do quao importante é o Fator de Risco
para a concretizacio dos riscos no contexto em anélise. E uma nota subjetiva
com base na percepcédo dos envolvidos na avaliacdo do contexto. A valoragéo

da importancia situa-se em 3 niveis de pontuacao:

o 3 (Alta importancia - grande potencial para concretizagéo do risco);
o 2 (Média importancia - potencial moderado para concretiza¢do do risco);

0 1 (Pouca importancia - potencial baixo para concretizagdo do risco).

Para definigédo de ranking dos fatores de riscos utiliza-se o resultado do produto
da pontuacéo atribuida & magnitude e a importancia. Os fatores de riscos com
maior pontuagéo séo considerados os mais relevantes, uma vez que possuem

maior potencial de influenciar os riscos identificados.

A Matriz SWOT demonstra o conjunto de fatores de riscos, sejam fraquezas ou
ameagas, sejam for¢cas ou oportunidades. Com esta fotografia pode-se
enxergar as maiores fragilidades e as maiores forgas, que permitem alavancar
e otimizar os recursos e o tempo. Sob o ponto de vista das fraquezas e das
ameacas contidas na Matriz, pode-se afirmar que a Matriz SWOT é um resumo
de todos os diagramas de causa e efeito, sem a repeticdo dos fatores de riscos

comuns.
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Exemplo:
FREQUEZAS AMEACAS
Céd. | Fator de Risco Qtde.|Mag. | Imp. | Total | | cgd. | Fator de Risco | Qtde. | Mag. | Imp. | Total
Falta de autonomia Instabilidade
FR.9 | administrativa e 2 -1 3 -3 FR.1 olitica 2 -1 2 -2
financeira p
Falta de autonomia Recesso
FR.10 | na gestao de 4 -2 3 -6 FR.2 PO 2 -1 3 -3
pessoas econdmica
Dificuldade de Arcabougo
FR.11 | realizar Andlise de 1 -1 2 -2 FR.3 na%ional 3 -2 2 -4
Impacto Regulatorio
complexo
FR.12 Baixa capacidade 2 1 3 3 FRA4 Volatilidade do 3 2 3 6
) de fiscalizagao " | cenario politico
(?Séﬁainsondade as Excesso de
FR.13 | relacionadas & 1 | 1] 2] -2 ||FR5 ’d“(‘)js'cggéagao 1 | 1] 3| -3
gestdo interna pelos dmini .
Diretores administrativos
Atuacgéo
Recursos Excessiva de
FR.14 | insuficientes 1 -1 8 -3 FR.6 orgéos de 2 -1 8 -3
controle
Regulamentacéo Baixo incentivo a
FRI5] confusa e complexa < L E . ARG inovag&o L = < E
Inexisténcia de g;ﬁ;:gaagesor
FR.16 | prospeccao de 4 -2 3 -6 FR.8 questc“)esp 3 -2 3 -6
cenarios politicas
Inexisténcia de
FR.17 investimentos em 5 1 3 3
pesquisa
tecnolégica

Figura 12: Célculo - Identificagdo da Relevancia dos Fatores de Riscos

Desta forma, pode-se concluir que a Matriz SWOT adaptada para a gestao de

riscos permite visualizar o conjunto de objetivos ou a perspectiva do Balanced

Scorecard (BSC), identificando os fatores relevantes de maneira a enxergar a

“Floresta”, enquanto que o diagrama de causa e efeito visualiza somente o risco

analisado, ou seja, enxerga unicamente uma “Arvore” da floresta.
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Exemplo:

VARIAVEIS VARIAVEIS
POSITIVAS NEGATIVAS

FRAQUEZA

VRIAVEIS
INTERNAS

OPORTUNIDADE AMEACA

vy v
o <
e
T
= L
QEI—
S35

Figura 13: Matriz SWOT

3.4 Matriz da Relevancia dos Fatores de Riscos

e Responséavel: CRC;

o Executante: CRC e GTAGR,;

e Envolvidos: GDG, Lideres e areas técnicas;

e Entrada: Fatores de Riscos classificados pela relevancia;

e Periodicidade: Preferencialmente de forma concomitante a elaboracédo do
Planejamento Estratégico, bem como em suas revisbes, quando forem
identificadas mudancas significativas, ou em caso de outras necessidades;

e Entrega (produto): Matriz de Relevancia dos Fatores de Riscos;

e Descricdo (como): Com base na pontuacdo de magnitude e importancia dada
para cada fator de risco caracterizado como fraqueza ou ameacga, apresentar-
se-a o0 resultado matriciado, possibilitando a visualizacdo estratégica da

relevancia de cada fator.
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Exemplo:

Magnitude
Baixa Media Alta
-1 -2 -3
Alta Importéncia

FR.4 FR.B FR.10 FR.16
3

Média Importéncia

FR.1 FR.11 FR.13

Importincia

2

Baixa Importancia

1

Figura 14: Matriz da Relevancia dos Fatores de Riscos

A Matriz da Relevancia dos Fatores de Riscos possui trés quadrantes:
vermelho, laranja e verde. Levando-se em consideracdo a Matriz de Priorizacdo
dos Riscos (Obtida na fase 6 — Priorizacdo dos Riscos Estratégicos), para 0s
riscos além do apetite ao risco, deve-se estabelecer tratamento baseando-se
na relevancia dos fatores, isto &, priorizando os Fatores de Risco no quadrante

Vermelho, Laranja e Verde, respectivamente.

Fases (etapas) inter-relacionadas

A etapa em questdo interage com a fase “2. Contexto Estratégico”, de onde recebe
insumos, através de informacgdes e dados da organizagéo, para iniciar com a subfase
“3.1 Listagem e Definicdo dos Riscos”, além das fases “1. Comunicacdo e Consulta”
e “8. Indicadores e Monitoramento”, que ocorrem em todas as fases do processo,
sendo a primeira responsavel pelo fluxo de informacbes e a segunda por
retroalimentar todo o processo, promovendo a dinamicidade necesséria que a Gestado
de Riscos exige.

Fase 4. Avaliacdo da Motricidade

Descricao

O COSO Il - ERM de 2004, na fase de identificagéo de riscos, solicita que a instituicéo

identifique e realize a interdependéncia entre os riscos. “Via de regra os eventos ndo

ocorrem de forma isolada. Para identificar os eventos, a administracdo deve entender
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o modo pelo qual eles se inter-relacionam” (pagina 50 - COSO - Gerenciamento de
Riscos Corporativos - Estrutura Integrada, 1A Brasil, 2007). O Férum Mundial, através
de seus Global Risk Report, desde 2014, enfatiza a necessidade das instituicbes
realizarem a interdependéncia e ou interconectividade entre riscos, visando identificar
os denominados Riscos Motrizes e seus impactos sistémicos nos objetivos

estratégicos.

Dentro desta visdo, é necessario que a ANEEL identifique os riscos estratégicos
considerados motrizes, utilizando a ferramenta de Matriz de Impactos Cruzados, com
base no teorema de Bayes (Probabilidades Condicionantes), visando entender a

dinamicidade entre os riscos. A avaliacdo da motricidade é dividida em duas etapas:

Fluxograma

4.1 Matriz de Impactos 4.2 Matriz de Motricidade e Dependéncia:
Cruzados Interpretacéo dos Riscos Chaves

CRC

Avaliacdo da Motricidade

Figura 15: Fluxograma - Avaliac@o da Motricidade

4.1 Matriz de Impactos Cruzados

e Responséavel: CRC;

e Executante: CRC e GTAGR ;

e Envolvidos: GDG, Lideres e &reas técnicas;

e Entrada: Listagem de riscos estratégicos;

e Periodicidade: Preferencialmente de forma concomitante a elaboracédo do
Planejamento Estratégico, bem como em suas revisées, quando forem
identificadas mudancas significativas, ou em caso de outras necessidades;

e Entrega (produto): Matriz de Impactos Cruzados — Pontuagéo;
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Descricdo (como): A fim de conhecer a dependéncia e a motricidade que 0s

riscos possuem um sobre 0s outros riscos, é utilizada a Matriz de Impactos

Cruzados.

Para definicAo da matriz de impactos cruzados sdo utilizadas as seguintes

escalas de avaliacao do nivel de influéncia:

Impacto Cruzado

Nivel de Influéncia Pontuacéo
Alta 3
Média 2
Baixa 1

Nao existe influéncia 0

A aplicacdo dar-se-a, primeiramente, listando os Riscos identificados de forma

matricial, “Risco x Risco”. A analise compreende identificar a influéncia de um risco

sobre o outro, desta forma, deve-se realizar a pergunta “Qual a influéncia que o risco

em estudo possui em relacdo ao estudado” atribuindo nota de 0 a 3, conforme tabela

de “Nivel de Influéncia”, utilizando o consenso dos envolvidos.

A andlise inicia-se pelo Risco da primeira coluna, realizando-se o questionamento na

vertical, conforme seta indicativa na matriz exemplificada abaixo:

Caod. Risco R1 | R2 | R3 | R4 | R5 | Dependéncia

R1 !3a|xa eficiéncia do setor por opsolescenma da 3 1 3 3 10
infraestrutura e tecnologia aplicada

R2 | Emissdo de atos regulatdrios incoerentes ﬁo 3 3 3 9

R3 | Perda/Baixo poder de relacionamento institucional *3 3 3 1 10

R4 | Falha na antecipacdo de cenarios de instabilidade pol'iica 0 1 3 0 4

RS Perda da capacidade da fiscalizagdo eficiente dos A?) 3 2 2 10
contratos

Motricidade| 6 | 10 | 9 | 11 | 7

Figura 16: Matriz de Impacto Cruzado — Pontuacéo
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Como resultado, cada risco tera uma nota de Motricidade e uma de Dependéncia,
através da soma das notas atribuidas. Com base nesses nlimeros sera estabelecida

a Matriz de Motricidade e Dependéncia, que seré explicada na proxima fase.

A prética mostra que, tipicamente, as organiza¢gées mantém um rol gerenciavel entre
15 a 25 riscos, numero adequado para a aplicacdo da Matriz de Impactos Cruzados,

porém, podem existir excecgoes.

Nota: E recomendavel que esta etapa do processo seja realizada pelo - CRC atuando
como 22 Linha de Defesa: Fungdes de Gerenciamento de Riscos e Conformidade
adotando as premissas das Trés Linhas de Defesa do IIA - Instituto dos Auditores

Internos.
4.2 Matriz de Motricidade e dependéncia: Interpretacédo dos Riscos Chaves

e Responséavel: CRC;

e Executante: CRC e GTAGR;

e Envolvidos: GDG, Lideres e &reas técnicas;

e Entrada: Quantificacdo de dependéncia e motricidade dos riscos, obtida da
Matriz de impactos cruzados;

e Periodicidade: Preferencialmente de forma concomitante & elaboracdo do
Planejamento Estratégico, bem como em suas revisées, quando forem
identificadas mudancas significativas, ou em caso de outras necessidades;

e Entrega (produto): Matriz de Impactos Cruzados;

e Descri¢cdo (como): A Matriz de Motricidade e Dependéncia permite classificar

0s riscos em uma das 4 situacdes exemplificadas na tabela abaixo:

37



€D ANEEL

AGENCIA NACIONAL DE ENERGIA ELETRICA

Quadrante Il -
Dependente

Riscos gue | Riscos gue | Riscos que apenas | Riscos que néo
influenciam os | influenciam a | sofrem influéncias | influenciam na
riscos do | concretizagdo dos | dos riscos dos | concretizacdo dos
quadrante Il e lll, | riscos dos | quadrantes | e II. demais riscos e
sofrem influéncia | quadrantes | e 1ll e | Nao se influenciam | também nao
dos riscos do | podem ser | entre si. sofrem influéncias.
guadrante Il e se | influenciados pelos
influenciam entre | riscos do
Si. quadrante 1. Nao

se influenciam

entre si.

A construcdo da Matriz de Impactos Cruzados € realizada pelos pontos médio de

motricidade e dependéncia, conforme racional abaixo:

VM = Valor de Motricidade
e Ponto Médio de Motricidade (PMM):

PMM = Maior VM + Menor VM
2

VD = Valor de Dependéncia

e Ponto médio dependéncia (PMD):

PMD = Maior VD + Menor VD
2

Exemplo de constru¢do da matriz:

PMM = (11 + 6) / 2 = 8,5 (arredondando — 9)
PMD=(10+4)/2=7
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Dependéncia

4 7 11
11
Il - Motriz I - Ligagdo
[
-
m
-
.E 9
o
2
IV - Independente Il - Dependente
6

Figura 17: Estruturagcao da Matriz de Impactos Cruzados

Obs: Pontos intermediarios nos quadrantes podem ser criados dividindo-se o
guadrante em partes iguais.

Exemplo de aplicagdo pratica:

Dependéncia (D)

4.00- 5.00 5.01-6.00 6.01-7.00 7.01-8.00 8.01-9.00 9.01-10.00

s
& 851-9.33 R.3
o
-]
2
b ?.ES_ 8.50 ---
=]
=
6.84_ ?.6? --- R-s
s.m_ 6.83 --- R-l
Cod. Risco D M Quadrante
R.1 | Baixa eficiéncia do setor por obsolescéncia da infraestrutura e tecnologia aplicada 10 6 1]
R.2 | Emisséo de atos regulatérios incoerentes 9 10
R.3 | Perda/Baixo poder de relacionamento institucional 10 9
R.4 | Falha na antecipag&o de cenérios de instabilidade politica 4 11
R.5 | Perda da capacidade de fiscalizacéo eficiente dos contratos 10 7

Figura 18: Matriz de Impactos Cruzados Aplicada
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Exemplo de analise: Os riscos R2 e R3, do quadrante |, séo riscos instaveis e podem

influenciar outros riscos (quadrantes Il e Ill), mas também interagem entre si. O risco

do quadrante Il, R4, pode ser influenciado pelos riscos do quadrante | e, caso se

concretize, influenciard os demais riscos (quadrantes | e Ill). Os riscos R1 e R5, do

quadrante lll, somente s&o influenciados (quadrantes Il e Ill) e n&o influenciam outros

riscos, nem se influenciam entre si. Os riscos do quadrante IV, caso ocorram, nao

influenciam e ndo sao influenciados.

Mediante ao resultado da matriz de impacto cruzado, necessario realizar a

interpretacéo dos riscos, identificando as respectivas interconectividades, conforme

descrito no quadro acima e reforgado abaixo:

Ligacdo (Quadrante 1): Riscos deste quadrante possuem grande
representatividade no rol de riscos. “Riscos que influenciam os riscos do
quadrante 1l e Ill, sofrem influéncia dos riscos do quadrante Il e se influenciam

entre si.”

Motriz (Quadrante Il): Riscos deste quadrante devem ser analisados
criteriosamente, pois, ndo dependem de outros para sua concretizacdo e
possuem alta capacidade de influenciar os demais riscos. “Riscos que
influenciam a concretizagdo dos riscos dos quadrantes | e Ill e podem ser

influenciados pelos riscos do quadrante I. N&o se influenciam entre si.”

Dependente (Quadrante 1ll): Riscos deste quadrante, sumariamente,
dependem de outros riscos para se concretizarem. “Riscos que apenas sofrem

influéncias dos riscos dos quadrantes | e 1l. N&o se influenciam entre si.”
Independente (Quadrante [V): Riscos deste quadrante possuem pouca

representatividade na interconectividade de riscos. “Riscos que néo influenciam

na concretizacdo dos demais riscos e também néo sofrem influéncias.”
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Caso haja Risco na linha limitrofe do quadrante, recomenda-se realizar reavaliacéo
da pontuacdo visando certificar-se do resultado e, em caso de permanéncia,

considera-lo no pior quadrante.
Fases (etapas) inter-relacionadas

A fase em questéo se relaciona com a fase “3. Identificacdo de Riscos Estratégicos”,
de onde recebe a listagem e definicdo dos riscos, além das fases “1. Comunicagéo e
Consulta” e “8. Indicadores e Monitoramento”, que ocorrem em todas as fases do
processo, sendo a primeira responsavel pelo fluxo de informa¢des e a segunda por
retroalimentar todo o processo, promovendo a dinamicidade necesséria que a Gestao

de Riscos exige.
Fase 5. Anélise e Avaliacao de Riscos - Criticidade
Descricao

A andlise de riscos visa promover o entendimento do nivel de risco e de sua natureza,
auxiliando na definic&o de prioridades e opgdes de tratamento aos riscos identificados.
Por meio dela, é possivel saber qual a chance, a probabilidade de os riscos virem a
acontecer e calcular seus respectivos impactos na ANEEL.

Os riscos sdo avaliados de maneira qualitativa, ou seja, utiliza critérios pré-
estabelecidos com uma escala de valoragéo para a determinacado do nivel do risco. A
metodologia a ser utilizada para a avaliagcao de riscos possui dois parametros a serem

analisados:
» Saber qual a chance, a probabilidade, dos riscos virem a acontecer, frente a

condigéo existente da ANEEL.

= Calcular o impacto caso ocorra o risco.
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Figura 19: Fluxograma - Analise e Avaliagdo de Riscos Residuais - Criticidade

5.1 Probabilidade x impacto

Responsével: CRC;

Executante: CRC e GTAGR,;

Envolvidos: GDG, Lideres e &reas técnicas;

Entrada: Lista de riscos, diagramas de causa e efeito e SWOT,;
Periodicidade: Preferencialmente de forma concomitante a elaboracdo do
Planejamento Estratégico, bem como em suas revisdes, quando forem
identificadas mudancas significativas, ou em caso de outras necessidades;
Entrega (produto): Analise de Risco (Probabilidade e Impacto);

Descricdo (como): A probabilidade do risco € calculada através de dois
critérios, sendo que cada um deles possuira um peso diferenciado, tendo em

vista seu grau de importancia. Os critérios de probabilidade séo:

Frequencia /

Probabilidade

Figura 20: Critérios de Probabilidade
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Contexto: Tem por objetivo identificar a condi¢cdo e/ou fragilidade das variaveis
internas e externas que possam potencializar a materializagdo dos riscos. Essa nota
deve ser com base no Diagrama de Causa e Efeito (condi¢c&o do risco) de cada risco

e a Relevancia dos Fatores de Riscos (Matriz SWOT).

Contexto (peso 5)
Conceito Descritivo da Escala Pontuacéo
Muito ruim Contexto favorece fortemente a concretizag&o do risco 5
Ruim Contexto favorece a concretizagéo do risco 4
Médio Contexto € incerto quanto a concretizacdo do risco. 3
Bom Contexto favorece a ndo concretizagao do risco 2
Muito bom Contexto favorece fortemente a ndo concretizacéo do risco. 1

Frequéncia / Exposi¢cédo: Mede a frequéncia que o risco costuma manifestar-se na

ANEEL, no segmento de energia elétrica ou regulatorio.

Frequéncia/Exposicao (peso 4)

Pontuacéo / . Frequéncia Observada /
. Descritivo da Escala
Conceito Esperada
Evento esperado que ocorra na maioria das
5 - Quase certo P ) q .. Anual
circunstancias
, Evento provavelmente ocorra na maioria .
4 - Provével . A Bienal
das circunstancias
3 - Possivel Evento deve ocorrer em algum momento Quinquenal
2 - Improvéavel Evento pode ocorrer em algum momento Decenal
Evento pode ocorrer em circunstancias
1 - Raro L > 10 anos
excepcionais

O Nivel de Probabilidade (Pb) é o resultado da média ponderada dos dois critérios

de probabilidade, conforme demonstrado abaixo:

(Contexto = 5) + (Frequéncia * 4)
9

Nivel de Probabilidade (Pb) =
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O nivel de probabilidade possui a seguinte classificagao:

Grau de Probabilidade Escala Nivel de Probabilidade
4,51 - 5,00 5 Elevada
3,51 -4,50 4 Muito Alta
2,51 -3,50 3 Alta
1,51-2,50 2 Média
1,00 - 1,50 1 Baixa

Determinacdo do Nivel de Impacto: Com o objetivo de se obter uma visdo holistica
do impacto hd a necessidade de projetar todas as consequéncias que 0S riscos
causam. A avaliacdo do impacto, na Agéncia, é realizada sob trés critérios: Operacéo,
Imagem e Contexto Estratégico. Segue abaixo ilustracdo dos critérios com o0s

respectivos pesos:

Contexto
Estratégico
Peso 5

Figura 21: Critérios de Impacto

Cada critério de impacto possui 0s seguintes referenciais para pontuagao:

Contexto Estratégico (peso 5): Refere-se ao impacto no Planejamento
Estratégico da Agéncia, tocante a execucao das estratégias e/ou objetivos Pontuacéo
estratégicos.
Impacta massivamente: Compromete substancialmente a execugcdo das 5
estratégias e/ou objetivos estratégicos.
Impacta severamente: Compromete a execugao das estratégias e/ou objetivos 4
estratégicos.
Impacta moderadamente: Compromete parcialmente a execucdo das estratégias 3
e/ou objetivos estratégicos.
Impacta levemente: Gera um pequeno impacto na execuc¢ao das estratégias e/ou >
objetivos estratégicos.
N&o impacta ou pouco impacta: Nao gera impacto na execucao das estratégias 1
e/ou objetivos estratégicos.
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Operacéo (peso 4): Refere-se ao impacto na Regulacéo, Fiscalizacéo, PontiAcEo
Outorgas e/ou Rela¢gdes com a Sociedade
Impacta massivamente: Gera a paralisagdo na Regulacdo, Fiscalizacéo, 5
Outorgas e/ou Rela¢des com a Sociedade.
Impacta severamente: Compromete a eficacia na Regulagdo, Fiscalizacao,
Outorgas e/ou Relagdes com a Sociedade. 4
Impacta moderadamente: Compromete a eficiéncia na Regulacéo, Fiscalizacao, 3
Outorgas e/ou Rela¢des com a Sociedade.
Impacta levemente: Gera um pequeno impacto na Regulagdo, Fiscalizagéo, 5
Outorgas e/ou Rela¢des com a Sociedade.
Nao impacta ou ndo é percebido: Nao impacta ou ndo é percebido o impacto no
processo de Regulacdo, Fiscalizacdo, Outorgas e/ou Relagbes com a 1
Sociedade.
Imagem (peso 5): Refere-se ao impacto na reputacdo da ANEEL e
na sua credibilidade perante os agentes do setor, a sociedade, os servidores Pontuacéo
da Agéncia ou a Administracéo Publica.
Impacta massivamente: Ha massiva exposicao por um longo periodo, havendo 5
amplo interesse da sociedade.
Impacta severamente: Ha exposicao significativa por um periodo consideravel, 4
havendo interesse da sociedade.
Impacta moderadamente: O impacto vai além das partes envolvidas provocando 3
a exposi¢ao por um curto periodo.
Impacta levemente: O impacto limita-se as partes envolvidas ou gera impacto 5
interno.
N&o impacta ou pouco impacta: Ndo impacta a imagem da ANEEL ou o impacto 1
nao é significativo.

7

Determinacdo do Nivel de Impacto: O nivel de impacto é o resultado da média

ponderada dos trés critérios de impacto, conforme demonstrado abaixo:

(Contexto Estratégico * 5) + (Operacdo * 4) + (Imagem * 5)

Nivel de Impacto =
14

O resultado do nivel de impacto estéa representado na tabela abaixo:

Grau de Impacto Escala Nivel de Impacto
4,51 - 5,00 5 Massivo
3,51 -4,50 4 Severo
2,51 - 3,50 3 Moderado
1,51 -2,50 2 Leve
1,00 - 1,50 1 Muito leve
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Exemplo:
s C(%\I F(E{'.;E M.P.P Pro’\llaia\tlbeillicii:\de E(2)T C()4P)E ”(\g;3 M.P.I I’:I‘rz\()icc'zg Matriz
R.1 5 5 5.00 Elevada 2 3 3 2,64 Moderado
R.2 5 5 5.00 Elevada 4 3 3 3,35 Moderado
R.3 2 3 2.44 Média 1 1 2 1,35 Muito leve
R.4 1 5 2.78 Alta 4 2 1 2,35 Leve
R.5 4 2 3.11 Alta 5 2 3 3,42 Severo
Figura 22: Andlise de Risco Residual (Probabilidade e Impacto)
MPP = Média Ponderada de Probabilidade

(CON #5) + (FRE * 4)
9

MPP =

MPI = Média Ponderada de Impacto

(EST + 5) + (OPE * 4) + (IMG *5)
14

MPI =

5.2 Matriz de Riscos

Responsavel: CRC;

Executante: CRC e GTAGR;

Envolvidos: GDG, Lideres e &reas técnicas;

Entrada: Mensuracéo das Probabilidades e Impactos dos Riscos;
Periodicidade: Preferencialmente de forma concomitante a elaboracdo do
Planejamento Estratégico, bem como em suas revisées, quando forem
identificadas mudancas significativas, ou em caso de outras necessidades;
Entrega (produto): Matriz de Risco;

Descricao (como): A avaliacdo de riscos visa comparar os niveis de riscos em

relacdo aos critérios pré-estabelecidos. A relevancia dos riscos possui como
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parametro a matriz de riscos e o seu resultado € o grau de criticidade do risco.
A matriz é dividida em quadrantes e, posteriormente, compord a Matriz de
Priorizacao dos Riscos, base para o estabelecimento das estratégias de

tratamento.

A matriz de riscos demonstra os pontos de cruzamento (horizontal e vertical)
da probabilidade e do impacto da ocorréncia. Quanto maior for a probabilidade

e 0 impacto de um risco, maior seré o nivel do risco.

Exemplo:

Impacto
Muito Leve Leve Moderado Severo Massivo

1,00- 1,50 1,51-2,50 2,51-3,50 3,51-4,50 4,51 - 5,00

Elevada
4,51- 5,00
Muito Alta
3,51- 4,50

Alta
2,51-3,50
Média
1,51- 2,50

Probabilidade

Baixa
1,00-1,50

Figura 23: Avaliacdo de Risco (Matriz de Risco) — Riscos Negativos

Impacto
Muito Leve Leve Moderado Severo Massivo

1,00- 1,50 1,51- 2,50 2,51- 3,50 3,51- 4,50 4,51- 5,00

Elevada
4,51- 5,00
Muito Alta
3,51-4,50

Alta
2,51- 3,50
Média
1,51- 2,50
Baixa
1,00- 1,50

Probabilidade

Figura 24: Avaliacdo de Risco (Matriz de Risco) - Riscos Positivos “Oportunidades”
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Fases (etapas) inter-relacionadas

A fase em questdo se relaciona com a fase “l. Contexto Estratégico”, onde é
conhecido o ambiente interno e externo da Agéncia, possibilitando a mensuragéo do
impacto dos riscos, com a fase “3. ldentificacdo de Riscos Estratégico”, onde séo
identificados os Fatores de Risco (causas), essencial para mensuracdo da
probabilidade, além das fases “1. Comunicacdo e Consulta” e “8. Indicadores e
Monitoramento”, que ocorrem em todas as fases do processo, sendo a primeira
responsavel pelo fluxo de informacdes e a segunda por retroalimentar todo o

processo, promovendo a dinamicidade necessaria que a Gestao de Riscos exige.
Fase 6. Priorizacdo dos Riscos Estratégicos
Descricao

Com o objetivo de aplicar o conceito de interconectividade entre riscos, a priorizagéo
€ elaborada por meio das ferramentas Matriz de Impactos Cruzados e Matriz de
Riscos. Com o cruzamento das duas matrizes, é possivel estabelecer a priorizacao
dos riscos, onde no eixo vertical foi colocada a motricidade dos riscos (Matriz de
Impactos Cruzados) e no eixo horizontal, a criticidade dos riscos (Matriz de Riscos,

utilizando os quatro niveis da matriz).

A Matriz de Priorizacdo dos Riscos proporciona importante insumo para identificagao
e entendimento dos riscos de maior relevancia. Isso faz com que a organizacgéo tenha

maior assertividade nas tomadas de decisdes.

Fluxograma

6.1 Motricidade x Criticidade 6.2 Selecdo dos Riscos
dos Riscos Estratégicos Chaves

Matriz de Priorizacdo dos
Riscos
CRC

Figura 25: Fluxograma - Matriz de Priorizac&o dos Riscos
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6.1 Cruzamento entre Motricidade x Criticidade dos Riscos Estratégicos

e Responséavel: CRC;

e Executante: CRC e GTAGR,;

e Envolvidos: GDG, Lideres e &reas técnicas;

e Entrada: Matriz de Riscos e Matriz de Impactos Cruzados;

e Periodicidade: Preferencialmente de forma concomitante a elaboracdo do
Planejamento Estratégico, bem como em suas revisdes, quando forem
identificadas mudancas significativas, ou em caso de outras necessidades;

e Entrega (produto): Matriz de Priorizagéo de Riscos;

e Descri¢cdo (como): Com o objetivo de aplicar o conceito de interconectividade
entre riscos, a priorizacado sera realizada através do cruzamento da Matriz de
Impactos Cruzados com a Matriz de Riscos, resultando na Matriz de

Priorizacao de Riscos.

Exemplo de aplicagéo:

Matriz de Riscos Matriz de Impactos Cruzados

Figura 26: Elaboracdo da Matriz de Priorizag&o dos Riscos

O R”X”, na Matriz de Criticidade, foi plotado no quadrante vermelho e, na Matriz de

Impacto Cruzado, foi plotado no quadrante | (Ligacao).

A insercdo do R”X” na Matriz de Priorizacdo, conforme explanado acima, € possivel

pelo cruzamento das duas informagdes, conforme demonstrado abaixo:
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Criticidade dos Riscos

IV - Quadrante Verde Il - Quadrante Amarele |l - Quadrante Laranja I - Quadrante Vermelho

Motriz

I Ligacdo :

Dependente

Motricidade dos Riscos

Independente

Figura 27:Matriz de Priorizacédo de Riscos (Motricidade x Criticidade)

6.2 Selecédo dos Riscos Chaves

e Responséavel: CRC;

o Executante: CRC e GTAGR,;

e Envolvidos: GDG, Lideres e &reas técnicas;

e Entrada: Matriz de Priorizagéo de Riscos;

e Periodicidade: Preferencialmente de forma concomitante a elaboracdo do
Planejamento Estratégico, bem como em suas revisdes, quando forem
identificadas mudancas significativas, ou em caso de outras necessidades;

e Entrega (produto): Listagem dos Riscos Chaves;

e Descri¢cdo (como): Os Riscos Chaves séo selecionados considerando a Matriz
de Priorizac&o de Riscos e o respectivo Apetite ao Risco da ANEEL, definido

na Matriz de Riscos, que foi aprovado pela Diretoria Colegiada.

Desta forma, a Matriz de Priorizagdo servirda como ferramenta adicional para
identificar os Riscos Chaves que, porventura, devem ser tratados por possuir,
independentemente de sua criticidade (Probabilidade e Impacto), uma
capacidade superior de afetar os demais riscos, podendo caracterizar um efeito

em cadeia.
De forma direta, os riscos no quadrante vermelho devem ser priorizados. Deve-

se ter o entendimento de que, quanto maior o nivel de criticidade e motricidade

do risco, maior deve ser seu grau de priorizagdo. Exemplo:
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Criticidade dos Riscos

IV - Quadrante Verde Il - Quadrante Amarelao Il - Quadrante Laranja | - Quadrante Vermelhao

a Motriz

Q

o]

e

a Ligacao

=

1]

=

[1+]

T  Dependente

=2

=

=}

= Independente
Cad. Risco Disciplina | Status
R.2 | Emissédo de atos regulatérios incoerentes Estratégico
R.4 | Falha na antecipagdo de cenarios de instabilidade politica Estratégico

Baixa eficiéncia do setor por obsolescéncia da infraestrutura e tecnologia o
R.1 . Estratégico
aplicada

R.5 | Perda da capacidade de fiscaliza¢&o eficiente dos contratos Estratégico
R.3 | Perda/Baixo poder de relacionamento institucional Estratégico

Figura 28: Matriz de Priorizac&@o de Riscos - Sele¢éo dos Riscos Chaves

Apoés a elaboracdo da Matriz de Priorizacdo dos Riscos foi possivel verificar o
cruzamento entre a Criticidade e a Motricidade, fazendo com que risco R4, que
estava localizado no quadrante amarelo da matriz de riscos, se tornasse critico

na priorizagao por se tratar de um risco motriz.

E de extrema importancia frisar que, com o cruzamento de dados, alguns
Riscos podem diminuir sua criticidade segundo a Matriz de Priorizagcao, porém,
mesmo com esse cenario, devem ser mantidos como prioritarios, pois, podem
possuir alto impacto para o negdcio caso ocorram, desta forma, ha uma inter-

relacdo entre as duas matrizes, isto é, a Matriz de Riscos e a Matriz de

Priorizagéo.
Fruto da andlise realizada, deve ser relacionado os riscos por ordem de

prioridade de tratamento (criticidade), sendo definido o gestor do risco,

conforme modelo abaixo:
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Objetivo e/ou Iniciativa _
Ne Risco ) ) Gestor do Risco
estratégica relacionada

Baixa eficiéncia do setor por obsolescéncia
R1
da infraestrutura e tecnologia aplicada

R2 |Emisséo de atos regulatérios incoerentes

Figura 29: Tabela de selegéo dos riscos chaves

Fases (etapas) inter-relacionadas
A fase em questdo interage com a fase “4. Avaliagdo da Motricidade”, onde é
elaborada a Matriz de Motricidade e Dependéncia, e fase “5. Andlise e Avaliagdo de

Riscos Residuais — Criticidade”, onde é elaborada a Matriz de Riscos, ambas

utilizadas elaboracao da Matriz de Priorizagdo dos Riscos Estratégicos.

Interage também com as fases “1. Comunicacdo e Consulta” e “8. Indicadores e
Monitoramento”, que ocorrem em todas as fases do processo, sendo a primeira
responsavel pelo fluxo de informagbes e a segunda por retroalimentar todo o

processo, promovendo a dinamicidade necessaria que a Gestédo de Riscos exige.
Fase 7. Respostas aos Riscos

Descrigao

Levando-se em consideragcdo a Matriz de Priorizagdo dos Riscos e respeitando o
Apetite ao Risco, o gestor do risco determina como respondera aos riscos. As

respostas incluem evitar, reduzir, compartilhar ou aceitar os riscos, cujo principal

insumo para tratamento advém dos Fatores de Risco (causas) identificados.
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Fluxograma

7.1 Plano de Acdo - Medidas
Preventivas e Contingenciais

CRC / GDG

Respostas aos Riscos

Figura 30: Fluxograma - Respostas aos Riscos

e Responséavel: CRC;

e Executante: CRC e GTAGR;

e Envolvidos: GDG, Lideres e &reas técnicas;

e Entrada: Matriz de Priorizagdo de Riscos, Listagem dos Riscos Chaves,
Diagrama de Causa e Efeito e SWOT;

e Periodicidade: Preferencialmente de forma concomitante a elaboracdo do
Planejamento Estratégico, bem como em suas revisées, quando forem
identificadas mudancas significativas, ou em caso de outras necessidades;

e Entrega (produto): Plano de Resposta aos Riscos (Plano de Gestéo conforme
a Politica de Gestdo de Riscos da ANEEL), incluindo Planos de Agdo (Anexo
V),

e Descricao: Depois de identificados, avaliados e mensurados, deve-se definir
qual o tratamento que sera dado aos riscos. A priorizacdo deve estar embasada
na Matriz de Priorizacao de Riscos Estratégicos, considerando a Sele¢ao dos

Riscos Chaves e os Fatores de Riscos (causas).

E importante que exista a conscientizacio e comprometimento com o gerenciamento
de riscos por parte da alta administragdo da ANEEL. Nesse contexto, os tomadores
de decisao séo 0s responsaveis por esse gerenciamento, ou seja, mediante a Matriz
de Priorizacdo dos Riscos deve-se identificar qual a resposta a ser adotada para

tratamento do risco.
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Abaixo as estratégias que podem ser adotadas para o tratamento dos riscos:

Evitar o Risco: Descontinuacdo das atividades que geram os riscos. Evitar

riscos pode, por exemplo, implicar a descontinuagdo de um processo.

Reduzir o Risco: S&o adotadas medidas para reduzir a probabilidade ou o
impacto dos riscos, ou, até mesmo, ambos. As medidas devem ser tomadas

pautadas nos fatores de riscos e aprimoramento de controles.

Compartilhar: Redugéo da probabilidade ou do impacto dos riscos pela
transferéncia ou pelo compartilhamento de uma porcao do risco. As técnicas
comuns compreendem a aquisi¢cao de produtos de seguro e a “terceirizagao”

de uma atividade (levando-se em consideragdo a corresponsabilidade).

Aceitar: Nenhuma medida é adotada para afetar a probabilidade ou o grau
de impacto dos riscos. Tratando-se de riscos além do apetite ao risco, é
necessario a formalizacdo pelo gestor do risco e aprovacdo pela Diretoria

Colegiada.

7.1 Plano de Acgéo

Para a elaboracdo dos planos de acdo dos riscos estratégicos, levando-se em

consideracdo o numero de pessoas que podem ser envolvidas, os passos abaixo

devem ser seguidos:

Passo 01: O CRC, considerando a matriz de priorizagdo dos riscos, define a

estratégia de tratamento dos riscos;

Passo 02: Para os riscos cujo tratamento demanda ag¢des, o dono do Risco

(definido pelo CRC) deve indicar quais os fatores de risco necessitam de

tratamento, considerando o resultado da matriz SWOT. Pode existir casos onde

o plano de ac¢do ira tratar diretamente o risco;
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Passo 03: De posse dos fatores de risco que necessitam de tratamento, a AIN
deve informar os setores responsaveis por planejar as acdes de tratamento
(responsavel pelos fatores de risco). Cabe destacar que, para a elaboragéo da
acao, a area responsavel deve levar em consideracao os riscos para que haja

o correto direcionamento;

Passo 4: A AIN deve organizar todas as informagfes para, posteriormente,
apresentar os planos de agéo consolidados aos donos do risco, verificando se

ndo ha nenhuma aresta a ser sanada.

Para elaboracdo do plano de acéo gerencial (figura 31) as perguntas abaixo sevem

ser respondidas

“O que ocasiona o risco?” Qual o motivo para realizacdo da agéo (fator de
risco);

“Criticidade”: Refere-se a relevancia do fator de risco (Magnitude x
Importancia);

“Quem faz parte neste processo?”: Nome do responsavel pela
implementacéo da acao;

“Quando sera implementado?”: Data limite para implementacgéo da agéo;
“O que pode ser implementado?”: Medida em relacdo a causa prioritaria
(acéo corretiva);

“Como deve ser realizado para melhoria?”: Descrever como sera executada
acao proposta;

“Quanto Custa?”: Qual o valor do custeio / investimento.

Adicionalmente, de forma macro e se for o caso, deve-se estabelecer medidas

contingenciais conforme explicado abaixo.

Os Planos de Acdo com medidas contingenciais (figura 33), de forma objetiva, visa

estabelecer previamente a¢cdes a serem realizadas caso 0 risco se concretize visando

minimizar os impactos na imagem, no contexto estratégico e/ou na operacdo da

ANEEL (vide exemplo abaixo).
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Exemplo 01: Risco de “Contingenciamento orgamentério extraordinéario”

O que pode ser Como deve ser realizado para Quem faz parte
implementado? melhoria? neste processo?
Revisar lista de projetos planejados,
Revisdo dos projetos realizando sugestao a diretoria de SAF
planejados cortes orcamentarios a serem
realizados.
Reuni Solicitar reunido e apresentar superintendéncias de
_e_unlr—se com impactos do orgamento ao ministro comunicacao e relacdes
ministro de MME A
de MME institucionais -SCR

Exemplo 02: Risco de “Ineficiéncia da prestagdo de servigos de energia elétrica”

. uem faz
O que pode ser Como deve ser realizado para Q
. . parte neste
implementado? melhoria?
processo?
Acionamento do Plano de . L
o L Acionar plano de contingéncia
Contingéncia (necessario . GDG
(previamente estruturado)
estruturar
Emitir comunicado oficial . - . .
L Convidar midia para coletiva de imprensa SCR
para a midia
Inserir fiscalizacdo em Alocar equipe da fiscalizacdo na ONS para SF's
tempo integral na ONS acompanhamento dos indicadores.

Para cada plano de acdo o responsavel devera detalhar as fases em documento
especifico (figura 32), a ser mantido atualizado e em condi¢c6es de ser apresentado
(5W2H - detalhado em fases). Tal detalhamento deve refletir as fases a serem
cumpridas para a concluséo do plano de agéo.

Diretrizes do apetite ao risco:

= A ANEEL n&o admite riscos no quadrante vermelho. Cabe ao gestor do
risco realizar os devidos esforgos para mitigacao do risco, reduzindo a sua
probabilidade e/ou impacto. Casos especificos em que a reducao da
probabilidade e do impacto ndo o retira do quadrante vermelho, pode-se

assumir o risco através de formalizagéo (Anexo V).
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Motricidade dos Riscos

Matriz

Ligacdo

Dependente

Independente

Figura 31:

Criticidade dos Riscos

IV - Quadrante Verde Il - Quadrante Amarelo Il - Quadrante Laranja | - Quadrante Vermelho

Matriz de Priorizag&o dos Riscos com os Niveis de Apetite, Tolerancia e Capacidade aos Riscos

Diretrizes para Planos de Agéo:

7

Apetite ao Risco: Trata-se de quadrantes cuja criticidade € aceita pela
Aneel para atingir seus objetivos, representado com o numeral “1” na matriz

de priorizacao de riscos. Visando otimizar o nivel de riscos da ANEEL,

mesmo para riscos dentro do apetite, deve-se planejar e aprovar planos de
acao (figura 31) preventivos (visando reduzir a probabilidade) e/ou

corretivos (visando reduzir impactos) no prazo maximo de 60 dias;

Tolerancia a Risco: Trata-se de quadrantes cuja criticidade esta além do
apetite ao risco, desta forma, o risco ndo € aceito pela ANEEL,
representado com o numeral “2” na matriz de priorizacao de riscos. Deve-

se planejar e aprovar planos de acao (figura 31) preventivos (visando

reduzir a probabilidade) e/ou corretivos (visando reduzir impactos) no prazo

maximo de 45 dias;

Capacidade de Risco: Trata-se de quadrantes cuja criticidade € extrema,
demandando ag¢Oes imediatas, representado com o numeral “3” na matriz

de priorizagao de riscos. Deve-se planejar e aprovar planos de agéo (figura

31) preventivos (visando reduzir a probabilidade) e/ou corretivos (visando

reduzir impactos) no prazo maximo de 30 dias.

Os donos dos riscos sdo integralmente responsaveis pelo seu tratamento e/ou

monitoramento, desta forma, deve acompanhar o status dos planos de acgéo, bem
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como, informar a AIN quando vislumbrar mudangas nos ambientes interno e/ou

externo que podem afetar o risco.

Caso nao ocorra o planejamento e aprovagéo de resposta ao risco, bem como, a
execucdo do plano dentro do prazo estipulado, a pendéncia existente sera

encaminhada ao CRC para conhecimento e providéncias.
O Plano de Ac¢éo de cada risco devera ser submetido a andlise do CRC.

Para riscos cujo impacto seja moderado, severo ou massivo, recomenda-se a
elaboracao criteriosa de Plano de A¢gdo com medidas contingenciais (figura 33). De
forma objetiva, o plano visa estabelecer previamente acdes a serem desencadeadas
caso 0 risco se concretize, minimizando o0s impactos na imagem, no contexto

estratégico e/ou na operacdo da ANEEL.
As acgOes dos respectivos planos devem ser planejadas e implementadas para que,

em caso de concretizagao do risco, 0 seu acionamento seja feito de forma imediata e

estruturada.
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Exemplo:
m faz
O que QI T . Como deve ser
: o parte Quando sera O que pode ser : Quanto
ocasiona o | Criticidade neste implementado? | implementado? realizado para custa? Status
risco? P : P ; melhoria? :
processo?
. Refere-se a Nome do Andamento da
Qual o motivo a - - . ~ Qual o valor ~ .
.~ | relevancia do | responsavel Data limite para Medida em relagdo | Descrever como : acao: Em
para realizagéo ; . ~ N A . do custeio / ~
~ fator de risco pela implementacdo da | a causa prioritaria sera executada | . ; execucgao,
da acdao (fator ) . ~ . ~ S x ~ | investimento S
. ] (Magnitude x | implementac acao; (acéo corretiva); acao proposta; Finalizada,
de risco); P ~ x
Importancia) | 4o da acao; Atrasada e etc.
Figura 32: Plano de Agéo — Preventivo
PLANO DE ACAO DETALHADO — FATOR DE RISCO
2 2 . Onde . ~
O que sera | Por que sera . Quando Como sera . Quanto ira Observacoes
: . Quem fara? e : sera :
feito? feito? sera feito? feito? feito? custar? (Opcional)
Detalhamento | Justificativa da Responsavel Prazo para a Observacbes
~ ~ ~ execucdo da | Detalhamento da | Localda | Valorparaa SO
da acdo em acdo equalo pela execugéo ~ . ~ . ~ . adicionais, caso
) - . ) ) fase — eXecucao; eXecucao; eXecucao; -
Fases; objetivo visado; da fase; dia/més/ano necessario.

Figura 33: Plano de agdo detalhado - Fator de Risco

O que pode ser implementado?

Como deve ser realizado para melhoria?

Quem faz parte neste processo?

Acéo a ser realizada ou plano de
contingéncia a ser desencadeado caso o
risco se concretize

Explicacdo de como deve ser realizado,
indicando locais, telefones e demais informagdes
Uteis a ser utilizada em situacg@es criticas.

Indicar areas, func6es e pessoas
responsavel pela acéo (importante
considerar substitutos).

Figura 34: Plano de Ac¢éo - Contingencial
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Fases (etapas) inter-relacionadas:

A fase em questdo interage com a fase “6. Matriz de Priorizacdo dos Riscos
Estratégicos”, onde € identificado os riscos que devem ser tratados prioritariamente e
0s riscos que devem ser apenas monitorados, além das fases “1. Comunicacéo e
Consulta” e “8. Indicadores e Monitoramento”, que ocorrem em todas as fases do
processo, sendo a primeira responsavel pelo fluxo de informa¢des e a segunda por
retroalimentar todo o processo, promovendo a dinamicidade necesséria que a Gestado

de Riscos exige.

Fase 8. Indicadores e Monitoramento

Descricao

Os indicadores devem ser planejados como parte do processo da avaliagcdo de riscos
e devem ser monitorados de maneira regular. Podem ser peridédicos ou acontecer em

resposta a um fato especifico.

Fluxograma

CRC

8.1Estabelecimento dos 8.2 Elaboragdo de Relatérios 8.4Retroalimentagdc e Aprendizado do
Indicadores e Monitoramento Executivoss processo de Gestdo de Riscos Estratégicos

8.3 Reunigo de
Anslise Critica

Indicadores e Monitoramento

Diretoria
Colegiada

Figura 35: Indicadores e Monitoramento
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8.1 Estabelecimento dos Indicadores e Monitoramento

e Responséavel: CRC;

e Executante: CRC e GTAGR;

e Envolvidos: GDG, Lideres e &reas técnicas;

e Entrada: Matriz de Priorizacdo de Riscos, SWOT e Plano de Resposta aos
Riscos;

e Periodicidade: Preferencialmente de forma concomitante & elaboracdo do
Planejamento Estratégico, bem como em suas revisGes, quando forem
identificadas mudangcas significativas, ou em caso de outras necessidades;

e Entrega (produto): Indicadores Estabelecidos e Apurados (Dashboards);

e Descricdo: Os indicadores estabelecidos devem ser acompanhados

periodicamente, conforme descrito abaixo.

Tipos de Indicadores

e Criticidade dos Riscos

Diz respeito a evolucdo das condi¢cdes dos riscos identificados e analisados na Matriz
de Priorizagdo dos Riscos. Neste caso, deve-se montar um processo de
acompanhamento para verificar se as condigOes listadas no diagrama de causa e

efeito sofrem mudancgas, abrangendo os ambientes interno e o externo.

0 Objetivo: Apresentar a evolugcdo da criticidade dos riscos (Matriz de
Priorizacao de Riscos).

o0 Periodicidade de Monitoramento: Preferencialmente de forma

concomitante a elaboracéo do Planejamento Estratégico, bem como em
suas revisdes, quando forem identificadas mudancas significativas ou em
caso de outras necessidades;

0 Métrica: Quantificacdo dos Riscos por Quadrante;

0 Meta: A definir.
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Exemplo de aplicagéo:

Criticidade dos Riscos

24 (38.10%)
22 (34.92%)
22 (34.92%)
4 (6.35%)
Il Cuadrante Verde Cuadrante Amarelo Quadrants Laranjz [l Cuadrante Vermelho

Figura 36: Exemplo - Gréfico de Criticidade dos Riscos

e Planos de Agéo

Visa verificar se os planos de acdo estdo sendo executados conforme cronograma
estabelecido e aprovado. Para isso devemos utilizar um farol, com os indicadores de:
Concluido, Em andamento, Previsto, Atrasado e Cancelado. Devem ser
acompanhadas para saber se seus objetivos foram atingidos e se ndo foram quais as

dificuldades encontradas e as ac¢des corretivas.

0 Objetivo: Medir a evolugéo da implantagéo dos planos de agao;
0 Periodicidade de Monitoramento: Trimestral;

0 Meétrica: Contador de Status (Concluido, em andamento, previsto,
atrasado e cancelado);

o Meta: A definir.
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Exemplo de aplicagéo:

Status do Plano de Acao

13

B Concluido Fm andamento M Previsto M Atrasado M Cancelado

Figura 37: Exemplo — Status do Plano de Agéo

8.2 Elaboracéo de Relatdrios Executivos

e Responsavel: CRC;

e Executante: CRC e GTAGR,;

e Envolvidos: Gestores dos Riscos;

e Entrada: Indicadores Apurados (Planos de Agéo e Criticidade dos Riscos)

e Periodicidade: Trimestral concomitante com a Reunido de Analise Estratégica
(RAE), ou caso ocorra alguma mudanca significativa;

e Entrega (produto): Relatorio de Monitoramento dos Indicadores de Riscos;

e Descricdo (como): Elaboragdo de Relatério contendo os itens de
monitoramento e o0s indicadores apurados, constando as justificativas

necessarias para o entendimento.
O relatério elaborado sera apresentado na RAE.
8.3 Reunido de Andlise Critica
¢ Responsavel: Diretoria Colegiada;
o Executante: CRC e GTAGR,;

e Envolvidos: CRC e GTAGR e Diretoria Colegiada;

e Entrada: Relatério Anual de Monitoramento dos Indicadores de Riscos;
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Periodicidade: Anualmente (final do ciclo);

Entrega (produto): Relatério de Analise Critica,;

Descricao (como): Na reunido em questao deve ser apresentado o Relatério
Executivo Anual, contendo todos os itens de monitoramento e indicadores de
riscos, explanando sobre os avancgos realizados e dificuldades encontradas. Os
principais pontos levantados e debatidos e, sobretudo, as diretrizes e

determinagdes estabelecidas pela Diretoria Colegiada devem ser registrados.

8.4 Retroalimentacdo e Aprendizado do processo de Gestdo de Riscos

Estratégicos

Responséavel: CRC

Executante: CRC e GTAGR;

Envolvidos: CRC, GTAGR e Lideres e areas técnicas;

Entrada: Relatdrio de Andlise Critica;

Periodicidade: Preferencialmente de forma concomitante ao processo do
Planejamento Estratégico, bem como em suas revisées, quando forem
identificadas mudancas significativas, ou em caso de outras necessidades;
Entrega (produto): Nao Aplicavel,

Descricao (como): Fruto das diretrizes/determinacdes estabelecidas pela alta
direcdo, o processo deve ser retroalimentado, com ganhos de aprendizado,
iniciando-se pela comunicagéo e consulta, onde deve ser considerado todos 0s

apontamentos realizados na reunido de analise critica.

Fases (etapas) inter-relacionadas:

A fase em questédo retroalimenta o processo, provendo insumos para a fase “2.

Contexto Estratégico”, além de interagir com as demais fases, garantindo que

gualquer desvio seja detectado possibilitando que a Agéncia realize e planeje

tempestivamente as agdes necessérias.
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7. SIGLAS

CPE: Comité de Planejamento Estratégico.

CRC: Comité de Riscos e Controle.

GDG: Gabinete do Diretor-Geral.

GTAGR: Grupo Técnico de Apoio & Gestéo de Risco.

SCR: Superintendéncia de Comunicacao e Relacionamento Institucional.
8. GLOSSARIO
Para os efeitos deste documento, aplicam-se 0s seguintes termos e defini¢des.

Alta administracdo: gestores que integram o nivel executivo mais elevado da
organizacdo com poderes para estabelecer as politicas, os objetivos e conduzir a
implementacdo da estratégia para realizar os objetivos da organizacdo. (Fonte:
Portaria - SEGECEX N° 2, de 22 de janeiro de 2018)

Ameaca: Qualquer circunstancia, situacao ou correlatos com potencial para ocasionar

ou contribuir para a concretizagéo de riscos. (Fonte: autores)

Analise critica: Atividade realizada para determinar a adequagdo, suficiéncia e
eficacia do assunto em questdo para atingir os objetivos estabelecidos. Nota: A
analise critica pode ser aplicada a estrutura da gestdo de riscos, ao processo de

gestao de riscos, ao risco ou ao controle. (Fonte: ISO 31000:2009)

Andlise deriscos: Processo de compreender a natureza do risco e determinar o nivel
de risco. Nota 1: A analise de riscos fornece a base para a avaliacao de riscos e para
as decisdes sobre o tratamento de riscos. Nota 2: A analise de riscos inclui a
estimativa de riscos. (Fonte: ISO 31000:2009)

Apetite a riscos: A quantidade total de riscos que uma companhia ou outra

organizacéao esta disposta a aceitar na busca de sua missado (ou visdo). (Fonte: COSO
ERM)
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Atitude perante o risco: Abordagem da organizacdo para avaliar e eventualmente

buscar, reter, assumir ou afastar-se do risco. (Fonte: ISO 31000:2009)

Avaliacdo de riscos: Processo de comparar os resultados da andlise de riscos com
os critérios de risco para determinar se o risco e/ou sua magnitude é aceitavel ou
tolerdvel. Nota: A avaliagdo de riscos auxilia na decisdo sobre o tratamento de riscos.
(Fonte: ISO 31000:2009)

Categoria de Objetivos: Uma das quatro categorias de objetivos de uma organiza¢éo
- estratégicos, eficacia e eficiéncia operacionais, confiabilidade dos relatérios e
cumprimento de leis e regulamentos cabiveis. As categorias sobrepdem-se. Assim,
um determinado objetivo podera classificar-se em mais de uma categoria. (Fonte:
COSO ERM)

Comité de Planejamento Estratégico: responsavel pelo Planejamento e a Gestédo
Estratégica. E liderado pelo Diretor-Geral e composto pelos diretores e responsaveis
pelas unidades organizacionais (superintendéncias e Orgdos ligados a

Diretoria/processo decisorio). (Sitio eletronico da ANEEL)

Comité de Riscos e Controle: constitui instancia administrativa na ANEEL, instituida
e subordinada a Diretoria Colegiada, tendo por finalidade implementar e manter o
processo de gestéo de riscos corporativos da Agéncia. (Fonte: Regimento Interno do
CRC). (Fonte: Regimento Interno do CRC)

Comunicagdo e consulta: Processos continuos e iterativos que uma organizagao
conduz para fornecer, compartilhar ou obter informacgdes e se envolver no dialogo com
as partes interessadas e outros, com relacdo a gerenciar riscos. Nota 1: As
informacdes podem referir-se & existéncia, natureza, forma, probabilidade,
significancia, avaliagdo, aceitabilidade, tratamento ou outros aspectos da gestéo de
riscos. Nota 2: A consulta é um processo bidirecional de comunicacao sistematizada
entre uma organizagao e suas partes interessadas ou outros, antes de tomar uma
deciséo ou direcionar uma questao especifica. A consulta é: um processo que impacta

uma deciséo através da influéncia ao invés do poder; e uma entrada para 0 processo
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de tomada de decisdo, e ndo uma tomada de decisdo em conjunto. (Fonte: 1ISO
31000:2009)

Consequéncia: Resultado de um evento que afeta os objetivos. Nota 1: Um evento
pode levar a uma série de consequéncias. Nota 2: Uma consequéncia pode ser certa
ou incerta e pode ter efeitos positivos ou negativos sobre os objetivos. Nota 3: As
consequéncias podem ser expressas qualitativa ou quantitativamente. Nota 4: As
consequéncias iniciais podem desencadear reacfes em cadeia. (Fonte: ISO
31000:2009)

Contexto externo: Ambiente externo no qual a organizagcdo busca atingir seus
objetivos. Nota: O contexto externo pode incluir: o ambiente cultural, social, politico,
legal, regulatério, financeiro, tecnoldgico, econémico, natural e competitivo, seja
internacional, nacional, regional ou local; os fatores—chave e as tendéncias que
tenham impacto sobre os objetivos da organizacdo; e as relagbes com partes

interessadas externas e suas percepgoes e valores. (Fonte: ISO 31000:2009)

Contexto interno: Ambiente interno no qual a organizagdo busca atingir seus
objetivos. Nota: O contexto interno pode incluir: governanga, estrutura organizacional,
funcdes e responsabilidades; politicas, objetivos e estratégias implementadas para
atingi-los; capacidades compreendidas em termos de recursos e conhecimento (por
exemplo, capital, tempo, pessoas, processos, sistemas e tecnologias); sistemas de
informagéo, fluxos de informacédo e processos de tomada de deciséo (tanto formais
como informais); relacdes com partes interessadas internas, e suas percepgdes e
valores; cultura da organizagédo; normas, diretrizes e modelos adotados pela

organizacéo; e forma e extenséo das relagdes contratuais. (Fonte: ISO 31000:2009)

Controle: Medida que estd modificando o risco. Nota 1: Os controles incluem qualquer
processo, politica, dispositivo, pratica ou outras agdes que modificam o risco. Nota 2:
Os controles nem sempre conseguem exercer o efeito de modificagéo pretendido ou
presumido. (Fonte: ISO 31000:2009)

Critérios de risco: Termos de referéncia contra os quais a significancia de um risco

é avaliada. Nota 1: Os critérios de risco sdo baseados nos objetivos organizacionais
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€ no contexto externo e contexto interno. Nota 2: Os critérios de risco podem ser

derivados de normas, leis, politicas e outros requisitos. (Fonte: ISO 31000:2009)
Criticidade: Resultado da probabilidade e o impacto de um risco. (Fonte: autores)

Estabelecimento do contexto: Definicdo dos parametros externos e internos a
serem levados em considerag&o ao gerenciar riscos, e estabelecimento do escopo e

dos critérios de risco para a politica de gestéo de riscos. (Fonte: ISO 31000:2009)

Estrutura da gestdo de riscos: Conjunto de componentes que fornecem o0s
fundamentos e 0s arranjos organizacionais para a concepc¢ao, implementacéo,
monitoramento, analise critica e melhoria continua da gestéo de riscos atraves de toda
a organizacdo. Nota 1: Os fundamentos incluem a politica, objetivos, mandatos e
comprometimento para gerenciar riscos. Nota 2: Os arranjos organizacionais incluem
planos, relacionamentos, responsabilidades, recursos, processos e atividades. Nota
3: A estrutura da gestao de riscos esta incorporada no ambito das politicas e praticas

estratégicas e operacionais de toda a organizacao. (Fonte: ISO 31000:2009)

Evento: Ocorréncia ou mudanca em um conjunto especifico de circunstancias. Nota
1: Um evento pode consistir em uma ou mais ocorréncias e pode ter varias causas.
Nota 2: Um evento pode consistir em alguma coisa ndo acontecer. Nota 3: Um evento
pode algumas vezes ser referido como um "incidente" ou um "acidente”. Nota 4: Um
evento sem consequéncias também pode ser referido como um "quase acidente”, ou
um "incidente"” ou "por um triz". (Fonte: ISO 31000:2009)

Fonte de risco: elemento que, individualmente ou combinado, tem o potencial
intrinseco para dar origem ao risco. Nota: Uma fonte de risco pode ser tangivel ou
intangivel. (Fonte: ISO 31000:2009)

Gestao de riscos: Atividades coordenadas para dirigir e controlar uma organizagéo

no que se refere a riscos. (Fonte: 1ISO 31000:2009)

Gestor do risco: Trata-se do servidor com a responsabilidade e a autoridade para

gerenciar um ou demais Riscos

68



€D ANEEL

AGENCIA NACIONAL DE ENERGIA ELETRICA

Grupo Técnico de Apoio a Gestéo de Riscos: tem a funcdo de apoiar o CRC na
implantac&o do processo de gerenciamento de riscos e na orientagdo dos gestores de

riscos para o desempenho de suas atribuigcdes. (Fonte: Regimento Interno do CRC).

Identificag&o de riscos: Processo de busca, reconhecimento e descrigdo de riscos.
Nota 1: A identificac&o de riscos envolve a identificagdo das fontes de risco, eventos
suas causas e suas consequéncias potenciais. Nota 2: A identificacdo de riscos pode
envolver dados histéricos, analises tedricas, opinibes de pessoas informadas e

especialistas, e as necessidades das partes interessadas. (Fonte: ISO 31000:2009)

Monitoramento: Verificagdo, supervisdo, observacdo critica ou identificagdo da
situagdo, executadas de forma continua, a fim de identificar mudangas no nivel de
desempenho requerido ou esperado. Nota: O monitoramento pode ser aplicado a
estrutura da gestéo de riscos, ao processo de gestéo de riscos, ao risco ou ao controle.
(Fonte: ISO 31000:2009)

Nivel de risco: Magnitude de um risco ou combinacgéo de riscos, expressa em termos
da combinagdo das consequéncias e de suas probabilidades. (Fonte: 1SO
31000:2009)

Parte interessada: Pessoa ou organizacdo que pode afetar, ser afetada, ou
perceber—se afetada por uma decis&o ou atividade. Nota: Um tomador de decisdo
pode ser uma parte interessada. (Fonte: ISO 31000:2009)

Perfil de risco: Descricdo de um conjunto qualquer de riscos. Nota: O conjunto de
riscos pode conter riscos que dizem respeito a toda a organizagdo, parte da

organizacéo, ou referente ao qual tiver sido definido. (Fonte: ISO 31000:2009)

Plano de gestdo de riscos: Esquema dentro da estrutura da gestao de riscos, que
especifica a abordagem, os componentes de gestéo e 0s recursos a serem aplicados
para gerenciar riscos. Nota 1: Os componentes de gestdo tipicamente incluem
procedimentos, praticas, atribuicdo de responsabilidades, sequéncia e cronologia das

atividades. Nota 2: O plano de gestéo de riscos pode ser aplicado a um determinado
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produto, processo e projeto, em parte ou em toda a organizagdo. (Fonte: 1SO
31000:2009)

Politica de gestdo de riscos: Declaragédo das intencdes e diretrizes gerais de uma

organizacgdo relacionadas a gestéo de riscos. (Fonte: ISO 31000:2009)

Probabilidade: Chance de algo acontecer. Nota 1: Na terminologia de gestdo de
riscos, a palavra "probabilidade” é utilizada para referir-se a chance de algo acontecer,
ndo importando se definida, medida ou determinada objetiva ou subjetivamente,
gualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou
matematicos (tal como probabilidade ou frequéncia durante um determinado periodo
de tempo). Nota 2: O termo em Inglés "likelihood" ndo tem um equivalente direto em
algumas linguas; em vez disso, o equivalente do termo "probability" € frequentemente
utilizado. Entretanto, em Inglés, "probability” é muitas vezes interpretado estritamente
como uma expressao matematica. Portanto, na terminologia de gestdo de riscos,
"likelihood" é utilizado com a mesma ampla interpretagédo de que o termo "probability"

tem em muitos outros idiomas além do inglés. (Fonte: ISO 31000:2009)

Processo de avaliacdo de riscos: Processo global de identificacéo de riscos, analise

de riscos e avaliagéo de riscos. (Fonte: ISO 31000:2009)

Processo de gestdo de riscos: Aplicacdo sistematica de politicas, procedimentos e
praticas de gestdo para as atividades de comunicacao, consulta, estabelecimento do
contexto, e na identificacdo, andlise, avaliagdo, tratamento, monitoramento e analise
critica dos riscos. (Fonte: ISO 31000:2009)

Proprietario do risco: Pessoa ou entidade com a responsabilidade e a autoridade

para gerenciar um risco. (Fonte: ISO 31000:2009)
Risco residual: Risco remanescente apds o tratamento do risco. Nota 1: O risco

residual pode conter riscos néo identificados. Nota 2: O risco residual também pode
ser conhecido como "risco retido". (Fonte: ISO 31000:2009)
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Risco: Efeito da incerteza nos objetivos. Nota 1: Um efeito € um desvio em relagédo
ao esperado = positivo e/ou negativo. Nota 2: Os objetivos podem ter diferentes
aspectos (tais como metas financeiras, de salde e seguran¢a e ambientais) e podem
aplicar-se em diferentes niveis (tais como estratégico, em toda a organizacgdo, de
projeto, de produto e de processo). Nota 3: O risco é muitas vezes caracterizado pela
referéncia aos eventos potenciais e as consequéncias, ou uma combinacédo destes.
Nota 4: O risco é muitas vezes expresso em termos de uma combinagdo de
consequéncias de um evento (incluindo mudangas nas circunstancias) e a
probabilidade de ocorréncia associada. Nota 5: A incerteza € o estado, mesmo que
parcial, da deficiéncia das informagdes relacionadas a um evento, sua compreensao,

seu conhecimento, sua consequéncia ou sua probabilidade. (Fonte: ISO 31000:2009)

Superintendéncia de Comunicacdo e RelagfGes Institucionais: € UORG da
ANEEL responsavel pela gestao da imagem institucional da ANEEL, a SCR coordena os

projetos e as campanhas de comunicacédo social da Agéncia com foco em seus publicos de

interesse.

Tolerancia a Riscos: A variacdo aceitavel relativa a realizagdo de um objetivo. (Fonte:
COSO ERM)

Tratamento de riscos: Processo para modificar o risco. Nota 1: O tratamento de risco
pode envolver: a acdo de evitar o risco pela decisdo de nédo iniciar ou descontinuar a
atividade que d& origem ao risco; assumir ou aumentar o risco, a fim de buscar uma
oportunidade; a remocé&o da fonte de risco; a alteracéo da probabilidade; a alteragéo
das consequéncias; o compartilhamento do risco com outra parte ou partes (incluindo
contratos e financiamento do risco); e a retencdo do risco por uma escolha consciente.
Nota 2: Os tratamentos de riscos relativos as consequéncias negativas sdo muitas
vezes referidos como "mitigagdo de riscos", "eliminagcéo de riscos", "prevencao de
riscos” e "reducéo de riscos". Nota 3: O tratamento de riscos pode criar novos riscos
ou modificar riscos existentes. (Fonte: ISO 31000:2009)
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9. ANEXOS
e Anexo | — Registro de Evento

Trata-se de formulario a ser utilizado frente qualquer necessidade de registro, sejam

reunides, treinamentos e afins.
e Anexo Il — Plano de Comunicac¢éo de Gestéo de Risco
Trata-se de documento onde consta as ag0es planejadas de comunicagéo, podendo
ser treinamentos, endomarketing e afins.
e Anexo lll — Contexto Estratégico
Trata-se do registro das informacdes obtidas na fase “2. Contexto Estratégico”.
e Anexo IV - Risco Assumido
Trata-se do registro e aprovagao, conforme diretrizes, de Risco assumido.

e AnexoV - Plano de Resposta aos Riscos

Trata-se da consolidagao das estratégias de tratamento dos riscos, dando visao global

aos envolvidos.
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AGEncia NAcioNAL DE ENERGIA ELETRICA

G, ANEEL ANEXO | - REGISTRO DE EVENTO

Tipo de Evento: Reunido / Treinamento /

Acompanhamento

Responséavel:

Data:

Local:

Assunto:

Participantes:

Nome:

Area:

Nome:

Area:

Nome:

Area:

Nome:

Area:

demais registros necessarios.

Registros: Registrar assuntos abordados como: decises e responsabilidade, constatagbes e
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ANEXO Il - PLANO DE COMUNICACAO DE GESTAO DE RISCO

Data

Descricao

Responsével

Publico Alvo / Participantes

Status

Data: Dia/Més/ Ano em que o evento deve ocorrer;
Descrigcao: Detalhamento do evento;
Responséavel: Pessoa que conduzird o evento;

Publico Alvo / Participantes: Pessoas /Publico que o evento deve atingir;

Status: Evento “Previsto”, “Em execuc¢ao” e “Finalizado”.
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ANEXO Ill - CONTEXTO ESTRATEGICO

ANEEL?

2.1Entender os Objetivos Estratégicos e as Estratégias

= Qual a missao, visao e valores da ANEEL?
= Quais sdo os servigos e ou atividades essenciais da ANEEL?

* Qual é o publico-alvo (foco)?

» Quais as forgas e fraquezas da ANEEL?
* Quais séo os objetivos estratégicos da ANEEL?

* Quais séo as iniciativas estratégicas para atingir os objetivos?

» Quais sdo as oportunidades e ameacas que existem no ambiente da

2.2Entender os Cenéarios Prospectivos: Incertezas Criticas

Registro das incertezas criticas identificadas.

Registrar Matriz de Incertezas Criticas

as estratégias sejam materializados?

estratégias sejam concretizadas?

2.3 Entender as Areas Criticas que sustentam os Objetivos Estratégicos -
Cadeia de Valor e/ou Fatores Criticos de Sucesso

e Quais areas e processos agregam valor para que 0s objetivos estratégicos e

e Quais areas e processos fornecem apoio direto para que 0s objetivos e
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ANEXO |V - RISCO ASSUMIDO

Este documento tem por objetivo reportar e documentar a aceitacdo de Risco no quadrante

vermelho ou laranja, sem o estabelecimento de Plano de Acéo - Risco Assumido.

| Departamento |

| Responsavel |

| Cargo |

Risco
Descri¢do do Risco
Motricidade:
Nivel do Risco Criticidade:
Quadrante:
Situacéo Atual
Controle Mitigatério
Comentarios
Responsavel: Data: Consensado por: Data:
Visto dd/mm/aaaa Visto dd/mm/aaaa
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G, ANEEL ANEXO V - Plano de Resposta aos Riscos

AGENCIA NACIONAL DE ENERGIA ELETRICA

Este documento tem por objetivo definir a estratégia de tratamento dos riscos. Deve ser elaborado a cada novo ciclo do Processo
de Gestdo de Riscos, bem como em suas revisdes, quando forem identificadas mudancgas significativas, ou em caso de outras

necessidades.

: _ : Objetivo e/ou Iniciativa o
Risco Descricao Gestor do Risco . : Estratégia de Tratamento
estratégica relacionada
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